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Resumo

A crescente ascensdo das midias sociais virtuais possibilitou a extensdo dos crimes sexuais contra criangas e
adolescentes, 0 que viabilizou a atuacdo do agente de policia infiltrado nesse &mbito. O presente artigo cientifico
proporciona o estudo de operagdes policiais que utilizaram a infiltragdo virtual no combate aos crimes sexuais contra
criangas e adolescentes cometidos no @mbito da internet. O objetivo principal dessa pesquisa consiste em constatar a
eficiéncia do agente infiltrado digital na repressdo desses delitos. Com o intuito de alcangar essa meta, sdo estudadas
quatro operacdes da policia federal a partir da perspectiva técnica de dois policiais e da percepcédo juridica obtida de
dois acordaos. As visdes dos dois agentes, que possuem o conhecimento empirico de terem atuado nas investigaces
relatadas, permitem uma compreensdo do modus operandi da infiltracdo virtual; e a anélise dos provimentos
jurisdicionais demonstra a forma como foram condenados os investigados das operagdes pesquisadas. O artigo alcangou
0 seu proposito ao demonstrar a eficiéncia das quatro empreitadas da policia, j& que elas conseguiram indmeras

condenacdes e varios resgates de menores em situagdes de vulnerabilidade.
Palavras-chave: Dyrtnet; Darknet; Protetor; Pedofilia.

Abstract

The growing rise of virtual social media has made it possible to extend sexual crimes against children and adolescents,
which made it possible for the police officer infiltrated in this area. This scientific article provides the study of police
operations that used virtual infiltration to combat sexual crimes against children and adolescents committed within the
scope of the internet. The main objective of this research is to verify the efficiency of the digital infiltrated agent in the
repression of these crimes. In order to achieve this goal, four federal police operations are studied from the technical
perspective of two policemen and from the legal perception obtained from two judgments. The views of the two agents,
who have the empirical knowledge of having acted in the reported investigations, allow an understanding of the modus
operandi of virtual infiltration; and the analysis of the jurisdictional provisions demonstrates the way in which the
investigated of the investigated operations were convicted. The article achieved its purpose by demonstrating the
efficiency of the four police endeavors, as they achieved countless convictions and several rescues of minors in

situations of vulnerability.
Keywords: Dyrtnet; Darknet; Protector; Pedophilia.

Resumen

El creciente auge de las redes sociales virtuales ha permitido extender los delitos sexuales contra nifios, nifias y
adolescentes, lo que hizo posible que el policia infiltrado en esta zona. Este articulo cientifico ofrece el estudio de
operativos policiales que utilizaron la infiltracion virtual para combatir los delitos sexuales contra nifios, nifias y
adolescentes cometidos en Internet. El principal objetivo de esta investigacion es verificar la eficiencia del agente
infiltrado digital en la represion de estos delitos. Para lograr este objetivo se estudian cuatro operativos de la Policia
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Federal desde la perspectiva técnica de dos policias y desde la percepcion juridica obtenida de dos sentencias. Las
opiniones de los dos agentes, que tienen el conocimiento empirico de haber actuado en las investigaciones denunciadas,
permiten comprender el modus operandi de la infiltracion virtual; y el analisis de las disposiciones jurisdiccionales
demuestra la forma en que fueron condenados los investigados de los operativos investigados. El articulo logré su
proposito al demostrar la eficiencia de los cuatro esfuerzos policiales, ya que lograron numerosas condenas y varios
rescates de nifios en situacion de vulnerabilidad.

Palabras clave: Dyrtnet; Darknet; Protector; Pedofilia.

1. Introducéo

As tecnologias sociais midiaticas corroboraram para o crescente nimero de criminalizagdo pela facilidade de sucesso
na prética delitiva, principalmente pelo anonimato possibilitado (Lucchesi & Hernandez, 2018; Guerra, 2019). Com isso, a
aceitagdo da figura de um agente de infiltracdo nesse ambito é, em periodo ainda recente, reconhecido mundialmente, que
embasa-se na atuacdo de policial apto a afrontar organizagdes criminosas que ndo seriam pegas por vias tradicionais de
investigacdo (Pereira, 2017; da Silva & Terron, 2019; Meneses, 2019). O estere6tipo de injustica ou impunidade a tal infragdo
virtual contra criancas e adolescentes criado pelo senso comum, torna-se cada vez mais superado pela a¢éo policial em conjunto
com a evolucdo da percepgdo social do Direito, como uma ciéncia juridica humana (Rocha, 2013; Moreira, 2019; Barbosa, 2020).
Logo, segundo autores supracitados, essa atuacdo pode ser compreendida como um passo para 0 combate cada vez mais efetivo
na investigacéo dos crimes virtuais contra criangas e adolescentes.

O presente artigo cientifico possui 0 escopo de constatar a eficiéncia da infiltracéo virtual na repressdo ao cometimento
de infragcBes penais que violam a dignidade sexual das criancas e dos adolescentes (Santana, 2019). Essa demonstracéo sera
construida com um estudo acerca das operagdes policiais de referéncia realizadas antes da lei 13.441/17, as quais sdo a DyrtNet
e a Darknet | e I1, e concomitante a essa analise serd feita uma apresentacéo de decisdes judiciais decorrentes dessas operagdes;
e finalizando serd exposto trabalhos policiais realizados com a fundamentag&o juridica na lei 13.441/17.

A maneira mais conveniente de discorrer sobre a eficiéncia da infiltragdo virtual é justamente relatar como foram as
experiéncias praticas da policia federal consubstanciadas nas opera¢des policiais desenvolvidas (Soares, 2016; Sirimarco, 2017,
de Carvalho, 2020). Essa pesquisa traz o contexto no qual os trabalhos investigativos foram desenvolvidos, mencionando os
6rgdos publicos envolvidos, assim como os resultados, explanando acerca da fundamentacéo juridica que serviu de substrato
legal para a investigacdo; e por fim, apresentando o ponto de perspectiva do agente policial referente a tematica, através de
relatos de individuos que trabalharam com a infiltracéo e vivenciaram diariamente o ambiente dos foruns da Deep Web em que
se compartilha pornografia infanto-juvenil.

Além dessa explanacgdo referente a visdo dos policiais com relagdo ao tema, sera abordado nesse artigo uma visdo
juridica ao analisar as decisdes judiciais resultantes das opera¢fes. Diante desse estudo minucioso em relagdo aos julgamentos
perpetrados no judiciario, haverd a complementacéo e o aperfeicoamento do objeto do presente estudo; ja que também contribuira

para analisar a eficiéncia da infiltracdo virtual ao serem demonstrados os julgamentos dos acusados.

2. Metodologia

Trata-se de um estudo de pesquisa de revisdo teérica de campo, ja que faz exposicdo e discussdo de Leis e do
funcionamento do sistema de infiltracdes nas operagdes policiais, juntamente com discussdo da coleta do questionario aplicado
a agente de policia (Rodrigues, 2007).

Inicialmente foi analisado as operagdes antes da Lei 13.441/17, além da exposic¢ao e observagdo do livro Protegendo
Anjos de Luis Walmocyr Junior (2018), o qual contribuiu com relevancia para a construcdo desse trabalho. Foram pesquisadas
trés investigacdes anteriores a lei 13.441/17 as quais foram fundamentadas pela lei 12.850/13; e essas empreitadas da policia sdo

as seguintes: Dyrtnet e Darknet | e 1. Diante do estudo das operacdes embasadas na lei das organizac¢Ges criminosas, analises de
2


http://dx.doi.org/10.33448/rsd-v10i4.14152

Research, Society and Development, v. 10, n. 7, 24710414152, 2021
(CC BY 4.0) | ISSN 2525-3409 | DOI: http://dx.doi.org/10.33448/rsd-v10i4.14152

provimentos jurisdicionais foram realizadas com o intuito de compreender a relevancia da infiltracdo virtual nos processos
criminais surgidos a partir dos inquéritos policiais deflagrados por ela. Ap6s a lei 13.441/17, foi estudada a Operagao Protetor
com o escopo de continuar analisando a eficiéncia do agente infiltrado virtual a partir da fundamentacdo de uma nova norma. A

fonte dessa pesquisa foi a entrevista de uma agente de policia que atuou nessa supracitada operagao.

3. Operacoes Realizadas Antes da Lei 13.441/17

A inovacdo legal trazida pela lei 13.441/17, que trouxe de forma explicita a infiltracdo virtual, ndo foi o marco inicial
para que a referida medida investigativa fosse utilizada no ordenamento juridico brasileiro. Essa técnica de investigacdo ja era
amplamente realizada no Brasil; e vale ressaltar que a policia federal brasileira, antes da norma de 2017, realizou trabalhos de
referéncia mundial no combate aos crimes sexuais infanto-juvenis praticados no ambito digital.

Dentre esses trabalhos, podem ser mencionadas as duas etapas da operacdo Darknet que foram realizadas
respectivamente em 15 de outubro de 2014 e 22 de novembro de 2016. Nessa operacao, foram identificados muitos infratores
no territério nacional, resultando em varias prisfes; assim como auxiliou policiais de outros paises a identificar criminosos, que
estavam sob suas jurisdicdes, responsaveis pela veiculagdo de materiais pornograficos de criancas e adolescentes com brasileiros
em foruns de compartilhamento de ambito internacional.

Os resultados da Darknet podem ser constatados através do seguinte trecho extraido de um documento do Ministério

Publico Federal:

Finalmente, na data de 15/10/2014, semana da crianca, foi deflagrada a primeira fase da Operagdo, com o cumprimento
de mais de 100 mandados de busca e apreensao, que resultaram em 51 prisdes em todo o pais, relativas aos investigados
que armazenavam material contendo pornografia infantil, com a anélise dos elementos encontrados no local por perito
da PF que acompanhou o cumprimento dos mandados de busca e apreensdo. Na segunda fase, foram tratados em torno
de 70 alvos, remanescentes do periodo de investigagdo. Houve o declinio a 37 Subsec¢des Judiciarias, compreendendo
17 Estados, além dos alvos atinentes a Subsec¢do Judiciaria de Porto Alegre, que sediou as investigacdes. Nesses diversos
locais, foram expedidos os mandados de busca e apreenséo e atualmente estdo sendo examinadas as midias apreendidas.

A operacdo mencionada acima, assim como outras anteriores a 2017, teve como substrato juridico que embasou todo o
seu procedimento, a lei 12.850/13 a qual trouxe em seu bojo a infiltracdo na forma presencial. Essa norma regulamentou de
forma detalhada o trdmite do instituto do agente infiltrado, sendo considerada tal regulamentacdo genérica e abrangendo todas
as modalidades do mencionado instituto como a versdo virtual.

A norma de 2013 trouxe 0 conceito de organizacdo criminosa assim como 0s meios de combaté-la. Entdo o
procedimento da infiltracdo presencial seria cabivel para acabar com as associagdes criminosas; mas deve ser explanada uma
ressalva feita na propria lei, que permite a utilizagdo de seus dispositivos para aplicar o instituto do agente infiltrado também
contra crimes, 0s quais ndo sdo praticados através de organizagdes criminosas.

A observacao feita no paragrafo anterior, pode ser compreendida pela leitura do artigo 1°, §2°, I e 1l da lei 12.850/13; e
dentre esses incisos, o que fundamenta juridicamente a adogdo da Darknet é o §2°, I que possui a seguinte redagdo: “§2° - Esta
lei se aplica também: |- as infracGes penais previstas em tratado ou convengdo internacional quando, iniciada a execugao no pais,
o resultado tenha ou devesse ter ocorrido no estrangeiro, ou reciprocamente”.

A leitura do supracitado inciso permite concluir que a lei 12.850/13 pode ser aplicada na repressao aos crimes sexuais
contra criangas e adolescentes, perpetrados através da internet. Essa interpretacao é cabivel; ja que o Estado Brasileiro, ao assinar
a Convencéo Internacional sobre os direitos das criancas de 20 de novembro de 1989, comprometeu-se a proteger 0s menores e
a combater as infragdes penais violadoras dos bens juridicos infanto-juvenis.

Além desse compromisso internacional do Brasil, deve ser compreendido que os delitos violadores da dignidade sexual
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dos menores possuem uma influéncia muito abrangente; ja que os seus efeitos sdo sentidos em ambito internacional,
desconsiderando as fronteiras entre os paises, e isso decorre do simples fato de serem cometidos através da internet.

Através dos argumentos apresentados, o procedimento da infiltragdo trazido pela nova lei das organizagdes criminosas
foi utilizado pela Darknet e outras operagdes policiais desenvolvidas antes de 2017. Diante disso, essa lei é cabivel para os crimes
sexuais cometidos no meio virtual, seja por meio de organiza¢des criminosas ou nao.

4. Resultados e Discusséo

A discussdo decorrente foi construida através de dois relatos de agentes de policia que atuaram na investigacdo criminal
contra criancas e adolescentes no ambito virtual, além da exposicdo de decisdes judiciais que resultaram em condenacGes de
investigados das operacfes policiais discorridas. Iniciou-se com a exposicdo de Walmocyr Janior sobre seu livro Protegendo
Anjos (2018), ha a decisdo judicial da 12 vara da subsecdo judicial de Taubaté, que condena um investigado da DyrtNet. Em
seguida, fez-se uma anélise aprofundada da operacdo DarkNet através do estudo de um acérddo proferido pela 112 turma do TRF

da 3?2 regido, concluindo com o relato de uma agente de policia baseado em questionario estruturado.

4.1 Experiéncias de um agente da Policia Federal

A edificacdo desse artigo cientifico teve uma grande contribuicdo de um agente da policia federal chamado Luis
Walmocyr Junior. O policial auxiliou na busca de inimeros documentos na internet acerca das opera¢des que utilizaram a
infiltracdo virtual; e compartilhou o seu precioso conhecimento de vivéncia nesses trabalhos de investigagdo, permitindo que
fosse relatado passagens de seu livro Protegendo Anjos, publicado em 28 de maio de 2018.

Walmocyr foi lotado na Delegacia de Defesa Institucional (DELINST), na Superintendéncia de Policia Federal no Rio
Grande do Sul em Porto Alegre, no ano de 2010, e ficou no setor de investigacdo de pornografia infanto-juvenil realizada no
ambito virtual. A razdo relevante para que ele tenha sido alocado nesse departamento da PF, foi a sua qualificacdo precedente de
ter trabalhado em uma empresa de fabricagdo de computadores. Antes de adentrar na narragdo de suas operagdes, & necessario
mencionar que ele participou de cursos acerca das técnicas e ferramentas de enfrentamento desses delitos digitais, fornecidos
pelo FBI e a policia montada do Canada.

A primeira oportunidade, na qual ele pode agir como agente encoberto, surgiu através da ajuda de um garoto que entrou
em contato com a PF. Esse menino relatou na delegacia o caso de seu amigo que sofria sérias chantagens pelo MSN de uma
pessoa com a qual havia trocado mensagens. O colega chantageado conheceu o chantagista em uma comunidade do Orkut
chamada depressdo, e continuou as conversas atraves do MSN. No decorrer dos didlogos, 0 abusador introduziu assuntos sexuais
para que a crianga repassasse informacdes intimas; e em posse de tais dados, ele comecou a fazer ameacas de divulgar o teor das
conversas para 0s conhecidos do menor caso este ndo se apresentasse desnudo na webcam. Em completo desespero, 0 garoto
ameacado entrou em contato com o seu amigo, o responsavel por comunicar o ocorrido ao Walmocyr. O menino solicito ao seu
colega, que Ihe pedia auxilio, conversou com o chantagista a fim de obter a sua identificacdo; e percebendo a dificuldade da
empreitada, decidiu ir a policia. A crianca foi nomeada no livro pelo nome ficticio de Roger e o abusador, ficticiamente,
denominado Carlos. Walmocyr, assumiu o perfil de Roger, e comegou a conversar com Carlos; e os resultados da investigacao
foram bem alarmantes. Em posse dos dados fornecidos no dialogo e do enderecgo de IP, foi possivel descobrir a residéncia do
criminoso.

Conforme descricdo de seu livro, na operacdo, 0 agente conversa com o investigado com o escopo de obter informacdes
e rastrear o IP. Com o Protocolo de internet rastreado, € necessario requerer um mandado judicial para que a operadora de banda
larga responsavel pelos dados do IP forneca a identificagdo do usuario; e havendo o cruzamento entre esses dados liberados e as

informacdes do didlogo podera constatar se o criminoso falava ou ndo a verdade nas conversas. Como no presente caso, Carlos
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havia dito a verdade acerca da sua identificagdo, foi possivel a PF aparecer em seu domicilio com um mandado de busca e prisao.
No local foram apreendidos muitos HDs e DVDs, que permitiram os policiais analisarem o modus operandi do infrator assim
como o seu perfil. Carlos, era metddico e tinha o habito de salvar no disco rigido dos HDs o histérico das conversages no MSN,
e nesse registro constava de forma assustadora uns quatro mil dialogos com criancas e adolescentes da faixa etaria entre 10 e 15
anos, preferencialmente.

Além disso, a conclusdo da investigacdo foi assustadora também pelo simples fato de Carlos ter ensino superior
completo, inclusive com formacdo de mestrado no estrangeiro; e curiosamente essa pos-graduacdo era voltada na area de abusos
sexuais contra criangas e adolescentes. Walmocyr ressalta ainda no livro que o abusador ainda tinha uma carta de recomendacéo
de uma psicdloga, a qual fora sua orientadora no mestrado, para trabalhar com menores. Diante disso, chega-se a concluir o
perigo que as criancgas e os adolescentes vitimas desse criminoso estavam submetidas.

Como demonstrado no pardgrafo acima, nem mesmo uma especialista em compreender o comportamento humano foi
capaz de identificar a existéncia de uma parafilia em Carlos. Dessa constatacdo, surge uma necessidade social de existir um
cadastro nacional que contenha informaces de individuos condenados em crimes violadores da dignidade sexual de criangas e
adolescentes tipificados no ECA; e esse cadastro seria de acesso publico.

Atualmente existe um Projeto de Lei de n® 1490/2019, de autoria do Deputado Carlos Henrique Gaguim — DEM/TO,
aguardando parecer do relator na Comissdo de Seguridade Social e Familia (CSSF). Em relacdo a esse projeto, existem outros
apensados, que sdo o0s seguintes: PL n° 1859/2019 e PL n° 2062/2019. Em relacdo a esse cadastro, as informacdes que deverdo

constar nele estdo discriminadas no artigo 4° do PL n°® 1490/2019, o qual possui a seguinte a redag&o:

Aurt. 4° O Cadastro Federal de Informacdes para Protecdo da Infancia e da Juventude serd constituido, no minimo, pelos
seguintes dados: | — identificacdo do agente; Il — fotografia atualizada do agente; Il — circunstancias e local em que o
crime foi praticado; e IV — enderego atualizado do agente.

O projeto de lei de n® 1490/2019, também menciona em seu artigo 5°, §2° que os dados dos indiciados, investigados,
processados e dos condenados sem transito em julgado s6 poderdo ser fornecidos para as autoridades e agentes dos drgdos da
seguranca publica; para determinados membros do Ministério Pablico e do Poder Judiciario. Assim o cadastro dessas pessoas
teria acesso restrito em respeito ao principio constitucional da inocéncia por ndo decisdo transitada em julgado.

Esse cadastro gera uma excelente discussao juridica, ja que seria uma espécie de pena de carater perpétuo que néo é
aceita pela Constituicdo de 1988. Assim, esse cadastro € inconstitucional; e essa tematica ja foi discutida na Assembleia
Legislativa de Mato Grosso em 09/09/15, quando houve a votagdo para manter ou derrubar o veto ao PL 276/2013 que previa a
instauracdo do cadastro estadual. O veto do ex-governador Silval Barbosa (PMDB) foi reforgado pelo parecer favoravel da
Comissdo de Constituicdo e Justica (CCJ) que alegava também a inconstitucionalidade; mas com a votacdo de 14 por 1 os
deputados estaduais decidiram em derrubar o veto e houve assim a criagdo da lei estadual n® 10.315, de 15 de setembro de 2015.

Essa supracitada votagéo trouxe a discusséo criada entre o conflito de valores estabelecido entre a inconstitucionalidade
da norma e a importancia de proporcionar uma protecdo integral aos menores em relagdo aos pedéfilos. Como a pedofilia se trata
de um transtorno sexual que leva a compulsdo, ha o receio que o individuo volte a ter uma recaida; e por isso, 0 cadastro é
interessante para a sociedade realizar um controle. Em contrapartida ao argumento favoravel, temos a questdo da
inconstitucionalidade referente a pena de carater perpétuo; pois a pessoa teria um obstaculo muito grande para se ressocializar e
assim, 0 seu nome estaria vinculado ao crime pelo resto da vida, podendo ser submetido a uma segregacéo social. Consiste em
uma questdo de ponderacdo de valores, e 0 presente artigo cientifico se identifica com o posicionamento a favor da
inconstitucionalidade. Por outro lado, Walmocyr € a favor desse cadastro e ressalta que no Estado do Rio Grande do Sul existe

a lei de n® 15.130/2018 a qual versa acerca do Cadastro Estadual de Informacdes de Pedofilos.
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Retornando a narracao das experiéncias do agente da PF, ap6s a captura de Carlos surgiu outra operacdo a ser realizada;
e dessa vez, com grau de dificuldade maior, ja que o suspeito atuava em uma rede social fechada. O material compartilhado
nesse meio nao pode ser interceptado em razéo de estar submetido a uma rigida criptografia. Diante desse contexto é necessario
que o suspeito aceite a solicitacdo de amizade do perfil falso criado pela PF, com prévia autorizacgao judicial, com o objetivo dos
policiais terem acesso ao contetdo veiculado na rede. No presente caso narrado no livro Protegendo Anjos (2018), o indiciado
recebeu o nome ficticio de Roberto e aceitou prontamente o convite. Inserido na rede privada, Walmocyr constatou o nivel de
periculosidade do material disponibilizado no perfil de Roberto, ja que havia conteldo pornogréfico envolvendo meninos e
meninas e até arquivos de imagens de estupro com bebés.

No didlogo entre Roberto e o perfil falso da PF, foram oferecidas pelo indiciado suas informacfes pessoais e a
oportunidade para rastrear o endereco de IP. O investigado ainda compartilhou materiais para o e-mail, vinculado ao perfil falso,
fornecido por Walmocyr; e estando em posse desses dados enviados e daqueles presentes no usuério de Roberto na rede privada,
a materialidade delitiva ja estava confirmada. Além disso, com a quebra do sigilo das informag8es associadas com o IP rastreado,
foi possivel identificar a localizagdo do infrator; e assim a PF realizou pela manh& bem cedo o mandado de busca e priséo de
Roberto em seu domicilio. Com a captura de Roberto, este permitiu que a Policia Federal utilizasse o seu perfil com o escopo de
continuar as investigacdes para capturar outros pedéfilos que mantinham contato com o seu nickname. Para exercer essa
infiltracdo virtual mais aprofundada, foi feita uma representagdo com o intuito de conseguir uma autorizagéo judicial, a qual foi
devidamente concedida.

Com o uso do perfil do individuo capturado, Walmocyr se surpreendeu com o numero de internautas que
compartilhavam dados com esse nickname; e essas pessoas eram de nacionalidades diferentes, inclusive alguns eram brasileiros.
A relevancia de tal infiltracdo virtual foi grande; j& que ao término da investigacdo, foram presos peddfilos de inimeras
categorias. Dentre as modalidades de abusadores capturados, havia aqueles que nutriam o interesse de assassinar crian¢as com a
intencdo de realizar conjung¢do carnal com o corpo sem vida; ou seja, nessa rede privada havia individuos detentores de uma
parafilia que compreendia concomitantemente pedofilia e necrofilia.

Essas foram experiéncias vivenciadas pelo policial federal Luis Walmocyr Junior, que demonstram a eficiéncia da

infiltracdo virtual no combate aos crimes sexuais contra menores.

4.2 Analise da operacao Dyrtnet através de uma decisdo judicial

A operagdo DyrtNet consistiu em uma investigac&o policial, que utilizou a infiltracdo virtual, desencadeada pela Policia
Federal do Rio Grande do Sul; e ela proporcionou a partir de 28 de junho de 2012, a prisao de inimeros indiciados identificados
nos trabalhos investigativos.

O objetivo dessa empreitada da Policia Federal consistiu em constatar a materialidade delitiva e a autoria de inimeros
internautas que utilizavam a rede social fechada denominada Gigatribe para compartilhar material pornogréafico infanto-juvenil.
A DyrtNet foi deflagrada como consequéncia da conclusdo da operacdo Caverna do Dragdo, na qual houve a prisdo de um dos
usuarios da Gigatribe; e com uma autorizacéo judicial prévia o nickname do individuo preso foi utilizado pela PF para se infiltrar
na rede.

A operagdo recebeu o0 nome de DyrtNet (rede suja); ja que o material encontrado nos perfis dos usuarios e as mensagens
trocadas no chat da Gigatribe, eram doentios e hediondos. Na infiltracdo virtual foram constatados arquivos de imagens de
estupros de bebés; mensagens que demonstravam o interesse de alguns investigados de abusarem sexualmente de seus filhos,
assim como assassinarem criangas com o escopo de praticar necrofilia; indicios da pratica de canibalismo associado ao abuso

sexual de menores; dentre outras coisas grotescas e desumanas.
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A presente investigagdo trouxe 6timos resultados, e isso pode ser constatado no seguinte trecho extraido de um balanco
feito em 28/06/2012 pela Policia Federal em seu site:

Porto Alegre (RS) — A Policia Federal prendeu nesta quinta-feira, 28, por mandado de prisdo ou em flagrante, 32 pessoas
na deflagracdo da Operacdo DirtyNet. A Operacao, realizada com apoio do Ministério Pablico Federal e da Interpol,
teve por objetivo desarticular uma quadrilha que compartilhava material de pornografia infantil na internet. As prisées
ocorreram nos estados do Rio Grande do Sul (5), Parana (3), Sdo Paulo (9), Rio de Janeiro (5), Espirito Santo (1), Ceara
(1), Minas Gerais (5), Bahia (1) e Maranhdo (2). Uma pessoa segue foragida. Foram cumpridos 50 mandados de busca
que resultaram na apreensdo de farto material, entre HDs, computadores, midias, pendrives, entre outros acessorios para
armazenamento de arquivos digitais, cameras fotograficas e filmadoras. As informagdes repassadas pela Policia Federal
a autoridades estrangeiras resultaram, na data de hoje, em a¢des de combate a divulgacéo de pornografia infantil no
Reino Unido e na Bdsnia e Herzegovina.

Ap0s essa breve explanacdo acerca da DyrtNet, sera feito uma analise referente a uma decisdo judicial que condenou
um dos investigados; e essa condenagdo mostrard a eficiéncia da infiltracdo virtual que a deflagrou. Esse provimento jurisdicional
pode ser encontrado no Didrio Eletrnico da Justica Federal da 3% Regido na Edicdo de n® 217/2012, da secéo judiciéria do Estado
de S&o Paulo, disponibilizada na quinta-feira, 22 de novembro de 2012.

A condenagdo consta nas publica¢des judiciais | — Interior de SP e MS, referente a subsecéo judicial de Taubaté e a sua
12 Vara. O nimero do processo é 0001898-76.2012.403.6121, e compreende uma acdo penal publica ajuizada em face de
Heverton Rodrigues de Oliveira. O crime do artigo 241-A do ECA foi imputado ao condenado inimeras vezes, em razdo da
continuidade delitiva mencionada no artigo 71 do Codigo Penal; e com base no artigo 69 do mesmo diploma legal, foi
considerado que houve um concurso material com o crime do artigo 241-B do ECA, também exercido de forma continuada.

Heverton estava sendo investigado pela operacdo DyrtNet e foi uma das pessoas que foram presas no dia 28/06/2012
no cumprimento de um mandado de prisdo expedido em seu nome. No relatério do provimento jurisdicional condenatério, houve
a mencao que o condenado utilizava a Gigatribe por intermédio do usuario denominado pedorafa, e no momento da prisdo foram
apreendidos dois computadores, um notebook e um desktop, que armazenavam conjuntamente 4.000 (quatro mil) arquivos de
imagens de pornografia infantil.

Diante do que foi apreendido, houve um exame pericial que constatou além da quantidade enorme de arquivos peddfilos,
0 histdrico de compartilhamento desse material nos HDs examinados. Reforcando a ideia de que Heverton disponibilizava na
internet o material por ele armazenado, deve mencionar o laudo pericial do disco rigido do notebook; ja que se demonstrou um
registro de arquivos compartilhados através da Gigatribe.

Além disso, € necessario ressaltar que a Policia Federal no decorrer da infiltracdo virtual teve acesso ao contetdo
disponibilizado por Heverton em seu usuario pedorafa; e como meio de prova, esses arquivos foram devidamente baixados. Pelo
exposto, a materialidade e autoria do crime 241-B, de possuir ou armazenar material pornogréfico infantil, estdo comprovadas.

Em relacéo ao crime do artigo 241-A, de disponibilizar por qualquer meio material pornogréfico infantil, a materialidade
e autoria pode ser confirmada também pela simples natureza da rede social frequentada pelo condenado, a qual pode ser

compreendida no seguinte trecho extraido da presente decisao judicial analisada:

A GIGATRIBE é um aplicativo que permite a troca de arquivos na internet, por meio de uma rede privada, onde cada
usuario possui uma lista fechada de contatos, com quem compartilha seu proprio material, o que torna a rede mais segura
para préatica de crimes. Além disso, um determinado usuario ndo visualiza a lista de contatos de outro, ainda que ambos
pertencam a elas. Esse aplicativo utiliza a tecnologia pier to pier ou P2P (usuério para usuario) ou F2F (friend to friend),
0 que permite a troca de arquivos entre os usuarios dispensando a necessidade de armazenamento ou trafegar nos dados
por um servidor. Nele é possivel o compartilhamento de arquivos e a troca de mensagens instantaneas entre 0s usuarios
por meio de um Chat. A escolha do aplicativo GIGATRIBE, como bem colocou a autoridade policial, se d&d em razéo
da criagdo de redes fechadas, bem como a disponibilizacdo de contelido somente ocorre apds aquisicdo de confianca
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entre os usuarios, a definicdo pelo proprio usuario das pastas que serdo compartilhadas e, por fim, os dados trafegados
pelos usudrios sao criptografados.

Heverton detinha uma quantidade espantosa de contetido peddfilo e era usuario dessa rede fechada, criada apenas para
compartilhar arquivos e experiéncias através das conversas no chat. Essas constatacdes sdo favoraveis pelo seu dolo de fornecer
tal material na internet, sendo esse animus comprovado pelo registo de compartilhamento presente no laudo pericial dos discos
rigidos apreendidos em seu domicilio.

No dia 29/06/2012, foi decretada a prisdo preventiva de Heverton; pois os requisitos do artigo 312 do Codigo de
Processo Penal estavam preenchidos. A pedofilia é um transtorno sexual que pode proporcionar um comportamento compulsivo;
e através da analise, feita pela PF, das conversas do condenado com outros usuarios da rede social fechada, os policiais
concluiram pela sua conduta doentia. Diante dessa conclusdo, o réu da presente decisdo judicial estudada representava uma
ameaca a ordem publica; pois a qualquer momento poderia ceder aos seus impulsos e retornar a disponibilizar material
pornografico infantil na internet no decorrer da instrugdo criminal. Com o intuito de evitar isso, a prisdo preventiva foi
considerada necessaria. Para encerrar o estudo do provimento jurisdicional da 1% Vara Federal de Taubaté, sera demonstrada a
pena que foi aplicada. Para entender a dosimetria da sangdo penal, é necessario saber que os dois delitos, do artigo 241-A e 241-

B, foram cometidos em continuidade delitiva, como pode ser compreendido no seguinte trecho da decisao:

Dessa maneira, nos dois grupos de crime, o réu, mediante mais de uma acao, praticou varios crimes da mesma espécie
(previstos nos mesmo tipo penal), utilizando-se das mesmas condicGes de tempo (periodicidade entre as condutas, com
intervalos inferiores a um més), lugar (via internet e na rede social GIGATRIBE), mesma maneira de execucdo, com
adog¢do de métodos padronizados, aproveitando-se das mesmas relagdes e oportunidades.

Com a ressalva do crime continuado, é importante mencionar que segundo o Direito Penal brasileiro, sera considerado
cometido apenas um delito de ambos os dispositivos imputados; mas com um aumento de pena constante no artigo 71 do Codigo
Penal.

Por fim, Heverton foi condenado pelo crime do artigo 241-A do ECA em pena privativa de 7 (sete) anos e 4 (quatro)
meses e 9 (nove) dias de reclusdo. Em relacéo ao delito do artigo 241-B do ECA, foi cominada a pena privativa de liberdade de
3 (trés) anos e 4 (quatro) meses e 8 (oito) dias de reclusdo. Como houve um concurso material, as penas de ambas as infracfes
sdo cumuladas, resultando em 10 (dez) anos € 8 (oito) meses e 17 dias de reclusdo a comegar em regime fechado. Além disso,
houve a aplicacdo de dias-multa pela pratica dos dois crimes, que somados perfazem 79 dias; e a quantia de cada um correspondia

a 1/10 do valor do salario minimo vigente na época da condenagdo.

4.3 Elucidacdes acerca das operagfes Darknet I e 11

Em relagdo a DyrtNet, ficou constatado que a infiltracdo virtual foi realizada no &mbito de uma rede fechada de
conversas denominada Gigatribe, na qual hé a dispensa de trafegar nos dados por meio de um servidor para que seja permitida a
troca de arquivos. Diante disso, a experiéncia dessa supracitada operacdo ndo ocorreu no meio da Deep Web.

No Brasil, as investigacdes policiais destinadas a combater a criminalidade perpetrada no ambito da Deep Web, s
ocorreu com o advento das duas fases da operacdo chamada Darknet. Nesse trabalho investigativo, a Policia Federal conseguiu
se infiltrar na porcao da internet onde a veiculagdo de informagdes € dificil de ser rastreada.

A navegagdo nesse ambiente virtual s6 é permitida com o uso da ferramenta TOR (The Onion Router), a qual permite
que os arquivos compartilhados entre os usudrios trafeguem por um caminho em que hé constantemente a modificacdo do

endereco de IP, dificultando a identificacdo da origem e do destino dos dados veiculados. Essa breve constatacéo técnica explica
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a complexidade dessa operagdo policial em investigar a autoria dos crimes de divulgacéo de material pornogréfico infanto-juvenil
na Deep Web.

A operacéo Darknet foi deflagrada por intermédio do trabalho técnico desenvolvido na Policia Federal de Porto Alegre;
e o inicio dessas investigacfes ocorreu no final do ano de 2013, tendo duas datas especificas nas quais foram deflagrados
inimeros mandados de busca e prisdo. Esses dias que consistem nas duas etapas da operacgao sdo o0s seguintes: 15 de outubro de
2014 e 22 de novembro de 2016.

As datas mencionadas no paragrafo anterior, foram escolhidas com o escopo de serem cumpridos 0os mandados de busca
e prisdo em varios estados da federacdo. Essa estratégia consubstanciada em surpreender todos os investigados em um mesmo
dia, é justamente destinada a evitar que haja uma comunicagdo entre os indiciados a qual venha atrapalhar o cumprimento desses
mandados. Vale ressaltar que no tramite dos trabalhos investigativos perpetrados na Darknet | e 11, foram realizados relatérios
no término do prazo de 60 dias os quais proporcionavam uma andlise acerca do desenvolvimento da operacao e ensejavam a sua
prorrogacdo. Esses relatdrios periodicos estdo previstos no procedimento da infiltracdo trazido pela lei 12.850/13, a qual
fundamentou juridicamente o modus operandi da Darknet.

Ainda mencionando a relevancia desse acompanhamento, é necessario ressaltar as criangas que foram retiradas de uma
situacdo de abuso sexual continuo antes das datas supracitadas dos cumprimentos dos mandados. Os relatérios permitiram
analisar periodicamente o material probatério disponibilizado pela infiltracdo virtual; e assim, foi possivel constatar em alguns
materiais compartilhados na Deep Web, que alguns indiciados produziam esses arquivos ao abusarem de criangas submetidas a
sua responsabilidade. Diante disso, esses abusadores foram presos ainda no transcorrer da Darknet, evitando que esses menores
continuassem nessa situagdo de vulnerabilidade.

Essa operacdo possui uma repercussdo internacional, e isso pode ser constatado no seguinte trecho extraido do

documento do MPF denominado Operacdo Darknet:

Como foram identificados alvos que faziam a transmissdo de pornografia infantil do exterior, foi enviada a materialidade
dos alvos, através da Interpol, aos seus respectivos paises, quais sejam, Espanha, Portugal, Italia, México, Colémbia,
Venezuela.

Os estudos da operacdo Darknet serdo aprofundados através da anélise de um acdrdao publicado no Diério Eletrdnico
em 08/01/2019, proferido pela egrégia decima primeira turma do TRF da 32 Regido, que julgou procedente o recurso em sentido
estrito n® 0013152-89.2014.4.03.6181/SP. Esse acordao que teve como relator o Desembargador Federal José Lunardelli, tem a

seguinte Ementa:

RECURSO EM SENTIDO ESTRITO. PORNOGRAFIA INFANTIL. ART. 241-A e ART. 241-B DA LEI N° 8.069/90.
RECEBIMENTO DA DENUNCIA. OPERAGAO DARKNET. FLAGRANTE PREPARADO. AUSENCIA. NAO
CONFIGURAQAO DE CRIME IMPOSSIVEL. RECURSO PROVIDO.

1. O inquérito policial que embasou a dentincia teve origem na Operagdo "Darknet", deflagrada no estado do Rio Grande
do Sul, apds noticia oriunda de outra operagdo, acerca da existéncia de pessoas utilizando a rede "TOR" ("The Onion
Router"), que permite navegacdo anbnima na "DeepWeb" ou internet profunda, para compartilhamento de arquivos cujo
contetdo envolveria pornografia infantil. Apds autorizagdo judicial para infiltragdo de agentes e criagdo do forum
"Forpedo Brasil" na "DeepWeb", o acusado foi identificado como sendo um dos usuarios que compartilhou material
pedofilo no referido ambiente, o que culminou com o seu rastreamento e cumprimento de mandado de busca e apreenséo
em sua residéncia.

2. Auséncia do flagrante preparado ou provocado, eis que nenhum dos usudrios foi induzido a praticar crimes pelos
policiais infiltrados. N&o houve convite ou qualquer outra forma de instigacdo, nem se fez nascer a intencdo da préatica
dos delitos. Houve, sim, a criacdo de um férum onde havia uma espécie de cadastro prévio, etapa que permitia a
identificacdo dos IP's dos usuarios, ante a dificuldade de rastreamento ao se utilizar a "DeepWeb" através do programa
TOR. Constatada atividade suspeita pelo usuario, com a publicacdo de material que denotasse a préatica de crimes, o IP
era rastreado e a investigagdo prosseguia com o objetivo de averiguar elementos de autoria e materialidade. Os crimes
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foram efetivamente consumados, com o compartilhamento de material de cunho peddfilo, para s6 apds se dar o
rastreamento e a identificacdo dos IP's. Os agentes policiais ndo fomentaram nem impediram a pratica dos crimes, dai
ndo se pode falar em crime impossivel. A hipotese amolda-se ao que se entende pelo flagrante esperado, valido e aceito
em nosso ordenamento juridico.

3. A leitura da denulncia de fls. 265/266v revela que foram atendidos os requisitos previstos no art. 41 do Cédigo de
Processo Penal, estando ausentes, por outro lado, as hipdteses previstas no art. 395 do mesmo Diploma Legal. Assim,
de rigor o retorno dos autos ao Juizo a quo para recebimento da denuncia e prosseguimento do feito. 4. Recurso em
sentido estrito provido.

(TRF-3 - RSE: 00131528920144036181 SP, Relator: DESEMBARGADOR FEDERAL JOSE LUNARDELLI, Data
de Julgamento: 11/12/2018, DECIMA PRIMEIRA TURMA, Data de Publicagéo: e-DJF3 Judicial 1 DATA:07/01/2019)

Estudando a supracitada ementa, pode ser compreendido como a Policia Federal foi capaz de rastrear o enderego de IP
dos usuarios da Deep Web que utilizavam o TOR. A PF conseguiu uma autorizacdo judicial prévia, com a oitiva do MPF, que
permitiu a criacdo de um ambiente controlado pelos policiais denominado férum Forpedo Brasil. Diante disso, 0s agentes
infiltrados tiveram a sua atividade investigativa bem delimitada.

Esse forum criado, permitiu que o IP dos usudrios do TOR pudessem ser identificados; pois os pedéfilos para terem
acesso ao Forpedo Brasil, necessitavam efetuar um cadastro prévio o qual os direcionava por um célere momento a um sitio
localizado na Internet tradicional, proporcionando a identificagdo e o rastreamento do IP. Reforgando esse entendimento, o voto

do relator do presente acérddo traz a seguinte explanacdo do policial federal Luis Walmocyr dos Santos Junior:

Para viabilizar esta acdo é necesséria a formulacdo de uma estrutura, dentro de um servidor dedicado, para criacdo de
uma pagina na Web, que permita a utilizacio de ferramentas visando trazer o usuério da Rede TOR para a internet
tradicional tornando-o rastredvel. Desta forma o usuario da estrutura, sem perceber, ativaria uma funcionalidade que
permitiria retird-lo por segundos do ambiente TOR, propiciando que o seu IP real seja entdo capturado.

A atividade da policia ndo induziu ou instigou o acusado José Afonso da Silva a praticar os crimes dos artigos 241-A e
241-B do ECA, ja que ele efetuou de forma voluntaria o seu cadastro no Forpedo Brasil assim como disponibilizou material
pornografico infanto-juvenil. O foérum criado pela PF, possui as mesmas caracteristicas dos outros ambientes de
compartilhamento de arquivos da Deep Web, assim a sua criagao para constatar autoria e materialidade delitiva consiste em uma
atuacdo passiva da policia propria de um flagrante esperado.

Como se percebe, ndo houve um flagrante preparado na Darknet; pois 0s agentes policiais ndo convenceram José Afonso
da Silva a praticar as infragbes penais, mas apenas ofereceram um ambiente virtual para que ele consumasse os delitos
voluntariamente. Assim, o presente caso ndo se encaixa na situagdo trazida pela simula 145 do STF que diz o seguinte: “Nao ha
crime quando a preparagdo do flagrante pela policia torna impossivel a sua consumagao”.

Diante dessas elucidacgdes, a rejeicao da dentncia fundamentada no artigo 395, |11 do CPP, que traz a falta da justa causa
para o ajuizamento da acdo penal, ndo deve prosperar. A mencionada auséncia de justa causa consubstanciada na convicgao do
magistrado a quo pela existéncia de um flagrante preparado que ocasiona um crime impossivel ndo deve ser aceita; e assim nao
foi pelo presente ac6rddo estudado que entendeu ser cabivel o retorno dos autos para o juizo a quo e o recebimento da dendncia.

O acusado José Afonso da Silva publicou e divulgou no férum Forpedo Brasil, nos dias 15, 22 e 23 de abril de 2014 ¢
nos dias 06, 07, 12 e 15 de maio de 2014, arquivos de imagem contendo pornografia explicita de menores. Além disso, no dia
15 de outubro de 2014, durante o cumprimento do mandado de busca e prisdo expedido em seu nome, foram encontrados 140
(cento e quarenta) imagens e 3 (trés) videos armazenados em seu computador pessoal situado no seu domicilio. Dessa forma, a
infiltracdo virtual conseguiu assegurar a autoria e a materialidade delitiva do presente acusado. Com a andlise superficial desse

acdrddo, pode-se entender o modus operandi da operacdo Darknet assim como constatar pela sua eficiéncia.
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4.4 A operacao protetor realizada ap0s a lei 13.441/17

Esse Ultimo topico da pesquisa ira trazer o ponto de perspectiva de uma agente da Policia Federal, a qual tem atuado
nas infiltracGes virtuais realizadas apds a lei 13.441/17. Ela foi entrevistada, segundo questionario estruturado, e as suas respostas
irdo embasar esse Ultimo estudo acerca do agente infiltrado virtual.

A agente ingressou na Policia Federal em 2016, e atua no setor de investigacdo contra os crimes de compartilhamento
de material pornografico infanto-juvenil. Ela atualmente esta lotada na DELINST (Delegacia institucional) na Superintendéncia
de Policia Federal do Estado do Acre; e por la ja participou de trés operacGes no combate aos supracitados delitos. Além disso,
ela é pos-graduada em ciéncias policiais pela Escola Superior da Academia Nacional de Policia, que consiste na escola superior
da PF, e a sua tese foi com o tema “investigacdo em rede nos crimes de distribui¢do de pornografia infantil”’; e para encerrar a
sua qualificagdo pode ser mencionado que ela integra um grupo de identificacdo de vitimas vinculado a Interpol.

Em relagdo as operagdes policiais realizadas apds a lei 13.441/17, a agente ndo soube responder se houve trabalhos da
PF que tiveram como ambiente de investigacdo a Deep Web, assim como foi na Darknet I e I1. A policial disse com propriedade
que, atualmente, o local de atuacdo dos indiciados séo os aplicativos de conversa, como exemplos WhatsApp e Telegram. O uso
dessas plataformas aumentou em razdo das facilidades de comunicagdo proporcionadas pela criacdo de grupos e pela existéncia
de criptografia das mensagens trocadas, sendo um ambiente propicio para abusadores e pedéfilos compartilharem arquivos.

Como explanado acima, as infiltragdes virtuais estdo sendo realizadas com frequéncia no ambiente dos aplicativos de
troca de mensagens; e para ressaltar isso, serd apresentada a Operagdo Protetor na qual a agente de policia entrevistada atuou.
Esse trabalho investigativo foi deflagrado em agosto de 2018, mas foi originada dos resultados obtidos de outra operacéo
denominada Ades realizada em fevereiro de 2018 no estado de S&o Paulo. Dentre os investigados presos na Ades, um individuo
chamou a atencdo em razdo de ter sido constatado no seu celular e computador apreendidos que ele utilizava inimeras
plataformas de compartilhamento. Em relagdo a esses meios de divulgacdo de pornografia infantil, constavam os grupos de
conversa dos aplicativos de troca de mensagens; e o indiciado era administrador de um criado com o intuito de compartilhar
contedidos novos.

Cabe ressaltar que além disso, o investigado preso na Operacdo Ades possuia inimeras conversas privadas com outros
infratores nos aplicativos de didlogos; e isso foi relevante para os policiais, pois a identificacdo de nimeros de celular em grupos
é mais complicada, segundo a policial. Como ele era conhecido no meio por disponibilizar arquivos inéditos, os pedofilos
confiavam nele; e em raz&o disso, a Operacdo Protetor foi iniciada no Acre com o escopo de utilizar o usuario dele vinculado a
inimeras plataformas de compartilhamento para obter dados de outros criminosos.

Como a infiltragéo virtual consistiu em uma forma viavel e Gnica de obter essas informagdes, ou seja, foi utilizada como
“Gltima ratio”; uma representacdo foi feita com o intuito de obter uma autorizacao judicial que permitisse a utilizacdo desse
usuario. Esse foi o0 contexto da operacdo protetor na qual a agente infiltrada utilizou o nimero de celular de um abusador preso,
dotado de credibilidade, para conversar com outros infratores e obter a identificacdo deles.

A Operacdo Protetor foi um trabalho investigativo pequeno realizado por dois policiais sem dedicacdo exclusiva no
prazo de 90 dias, ou seja, no periodo minimo trazido pela lei 13.441/17; e mesmo diante dessa infraestrutura pequena, ela logrou
otimos resultados. A sua repercussdo positiva consistiu na identificacdo de cinco abusadores localizados em quatro estados da
federagdo e foram expedidos mandados de prisdo. Vale ressaltar que o inquérito policial iniciou em Rio Branco-AC, mas a
operagdo foi deflagrada pelas equipes da Policia Federal em cada um dos estados onde foram cumpridos os mandados. Novos
inquéritos foram criados em cada um dos entes federativos onde a Operacéo Protetor foi deflagrada, e os processos criminais
instaurados ficaram na competéncia da justica federal de cada um dos estados.

Durante o estudo da Protetor, foi perguntado para a entrevistada se 0 prazo de investigacdo limitado trazido pela lei

13.441/17 consiste em equivoco legislativo prejudicial para a infiltracdo. Ela respondeu que para o caso especifico da presente
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operagao, esse lapso temporal pequeno ndo trouxe prejuizos; ja que o trabalho policial foi desenvolvido dentro do tempo minimo
mencionado na nova norma. Complementando a sua resposta, a policial ressalta que o pequeno periodo de investigagdo da
Protetor ocorreu em razao de uma falta de logistica local; mas discorreu, segundo a sua perspectiva, pela influéncia negativa da
limitagdo temporal de 720 dias trazida pela nova lei para operacBes dotadas de grande infraestrutura, ou seja, abrangidas em
contextos mais complexos.

Para encerrar as elucidagdes da agente policial, mencionou-se a importancia de existir uma norma especifica
regulamentando a infiltracdo virtual, pois, segundo a sua opinido, ndo permite entendimentos diversos de magistrados ou do
Ministério Publico no transcorrer do trabalho investigativo. Além disso, ressaltou-se que a inovagao legislativa trouxe prejuizos
como exemplo o prazo limitado, mas também proporcionou beneficios ao procedimento do agente infiltrado. Diante dessa analise
da lei propriamente dita, a entrevistada ressaltou que nas operagdes em que trabalhou, a lei 13.441/17 as fundamentou de uma
forma satisfatoria; porém encerrou a entrevista dizendo ser necessario verificar a longo prazo em um conjunto amplo de

investigacdes se a nova norma consiste em uma 6tima regulamentac&o.

5. Concluséao

O agente infiltrado no meio virtual deve ser utilizado em carater subsidiario, em razdo de relativizar direitos
fundamentais dos investigados; mas compreende o Unico meio viavel de investigar em um ambiente caracterizado pelo uso de
muita criptografia que inviabiliza a identificacdo de seus usuarios. O presente artigo cientifico, ao estudar quatro operagdes
policiais através da visdo técnica de dois policiais e da perspectiva juridica de dois acérdaos, pdde concluir pela eficiéncia da
infiltracdo virtual.

Na constatagdo dos resultados positivos dos trabalhos investigativos da policia brasileira, que utilizaram a infiltracdo
virtual, é necessario ressaltar a referéncia internacional que o Brasil possui ao utilizar essa técnica de investigacdo. Assim, a
policia federal possui notoriedade assim como o FBI no combate aos crimes sexuais contra menores consumados na internet.

Esse tema possui uma inestimavel importancia académica devido a necessidade social de reprimir esses crimes digitais
violadores da dignidade sexual de criangas e adolescentes. As alteragdes no procedimento da infiltragdo virtual que surgiram
com a lei 13.441/17, s6 podem ser avaliadas a longo prazo através de estudos futuros que abordem um conjunto de operagdes
realizadas ap6s a inovagdo legislativa e; essas investigagdes devem possuir infraestruturas distintas, havendo aquelas que sejam
simples como a Protetor e também complexas como as Darknet | e Il, com o escopo de analisar a repercussao da limitagcdo

temporal de 720 dias.
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