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Resumo

Este estudo objetivou investigar a dindmica de crimes cibernéticos ocorridos no municipio de Belém/PA no periodo
de 2018 a 2020 fazendo o levantamento dos crimes cibernéticos mais prevalentes, classificando-os, além de identificar
o perfil das vitimas deste tipo de crime. Para alcancar tal objetivo, usou-se neste estudo, procedimentos oriundos da
pesquisa bibliografica, documental e pesquisa de campo. Para a pesquisa de campo foi realizada coleta de dados
estatisticos, referentes aos crimes cibernéticos, produzido pela Secretaria de Seguranga Publica do Estado do Para.
Sendo que, a metodologia empregada para o desenvolvimento dos graficos se baseia na utilizacdo da linguagem de
programacdo Python para processamento e anélise de grande quantidade de dados. Assim sendo, o estudo se debruga
em abordagem quantitativa, analise estatistica e interpretacdo dos dados. Os dados possibilitaram identificar que o
crime de maior destaque foi o crime de Estelionato, seguido dos crimes contra honra (calUnia, injaria e difamag&o) e o
crime de invasdo de dispositivo informéatico. Notou-se ao perfil das vitimas que, quanto ao sexo, a prevaléncia maior
foi do sexo feminino; ao quesito profisséo, foi identificado vitimas nos mais variados e independentes seguimentos
profissionais; em relacdo a faixa etaria, a maior prevaléncia esta entre os adultos de 35 a 65 anos de idade; A regido de
Belém com maior ocorréncia de crimes cibernéticos esta no distrito central do municipio, onde se concentra os bairros
de classe média alta da capital do Estado do Para.

Palavras-chave: Crimes cibernéticos; Internet; Legislacéo.

Abstract

This study aimed to investigate the dynamics of cyber crimes that occurred in the city of Belém/PA in the period 2018
to 2020, making a survey of the most prevalent cyber crimes, classifying them, in addition to identifying the profile of
victims of this type of crime. In order to achieve this objective, in this study, procedures derived from bibliographical,
documental and field research were used. For the field research, statistical data was collected, referring to cyber
crimes, produced by the Secretariat of Public Security of the State of Par4. and analysis of large amounts of data.
Therefore, the study focuses on a quantitative approach, statistical analysis and data interpretation. The data made it
possible to identify that the most prominent crime was the crime of Estelionato, followed by crimes against honor
(slander, libel and defamation) and the crime of invading a computer device. It was noted in the profile of victims that,
in terms of gender, the highest prevalence was female; regarding profession, victims were identified in the most varied
and independent professional segments; in relation to age group, the highest prevalence is among adults aged 35 to 65
years old; The Belém region with the highest incidence of cybercrime is in the central district of the city, where the
upper middle class neighborhoods of the capital of the State of Paré are concentrated.

Keywords: Cyber crimes; Internet; Legislation.

Resumen

Este estudio tuvo como objetivo investigar la dindmica de los delitos cibernéticos ocurridos en la ciudad de Belém /
PA en el periodo 2018 a 2020, realizando un relevamiento de los delitos cibernéticos mas prevalentes, clasificandolos,
ademas de identificar el perfil de las victimas de este tipo de delito. Para lograr este objetivo, en este estudio se
utilizaron procedimientos derivados de la investigacion bibliogréafica, documental y de campo. Para la investigacion
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de campo, se recopilaron datos estadisticos, referidos a los delitos cibernéticos, elaborados por la Secretaria de
Seguridad Publica del Estado de Para. Y andlisis de grandes cantidades de datos. Por tanto, el estudio se centra en un
enfoque cuantitativo, analisis estadistico e interpretacion de datos. Los datos permitieron identificar que el delito mas
destacado fue el de Estelionato, seguido de los delitos contra el honor (calumnias, calumnias y difamacion) y el delito
de invasién de dispositivo informatico. En el perfil de victimas se observo que, en términos de género, la mayor
prevalencia fue femenina; en cuanto a la profesion, las victimas fueron identificadas en los segmentos profesionales
mas variados e independientes; en relacion al grupo de edad, la mayor prevalencia se da entre los adultos de 35 a 65
afios; La region de Belém con mayor ocurrencia de delitos cibernéticos se encuentra en el distrito central de la ciudad,
donde se concentran los barrios de clase media alta de la capital del Estado de Para.

Palabras clave: Delitos cibernéticos; Internet; Legislacion.

1. Introducéo

A evolugdo tecnoldgica, o facil acesso a internet e a redugdo nos precos dos computadores e dispositivos moveis fez
com que a utilizacdo da internet aumentasse consideravelmente nos dltimos anos (Wendt & Jorge, 2013). Tal evolugdo trouxe
a ampla dependéncia da seguranga e eficiéncia da Tecnologia da Informag8o nas relagdes sociais, na administragdo publica e
sociedade em geral (Crespo, 2011). Entretanto, também ocorreu o beneficiamento para as a¢des e praticas criminosas, as quais
evoluiram e adaptaram-se surgindo os chamados cibercrimes (Demeau et al. 2019).

Toda atividade em que um computador ou uma rede de computadores é utilizada como uma ferramenta, base de
atague ou como meio de crime € conhecida por cibercrimes (Cassanti, 2014). Corroborando com tal definicdo, Correia e Jesus
(2016) conceituam crime informéatico como o cometimento de agdes ilicitas em que se usa a informatica para executé-lo, os
autores enfatizam ainda, que este tipo de ilicito é de dificil deteccdo e prova. Para Garcia et al. (2018), o impulso para o crime
cibernético advém de demandas pessoais, que se ativam na dire¢do da pratica ilegal e imoral

Considerando o surgimento e crescimento de praticas de crimes em meio virtual, foram criadas as Leis n° 12.735 e n°
12.737, ambas de 30 de novembro de 2012, as quais sdo tidas como marco juridico para frear os avangos de crimes em
ambientes virtuais no Brasil, uma vez que, as referidas leis alteraram artigos do Cddigo Penal e do Cddigo Penal Militar para
tipificar as condutas praticadas em ambito eletrénico, digital e similares. E relevante destacar a redacfo do art. 4° da Lei n°
12.735/2012 onde determina que “os d6rgdos da policia judiciaria estruturardo, nos termos de regulamento, setores e equipes
especializadas no combate & acdo delituosa em rede de computadores, dispositivo de comunicacao ou sistema informatizado”
(Brasil, 2012).

Ao codigo penal foram inseridos os Arts. 154-A e 154-B, em virtude da lei n® 12.737/2012, a qual trata dos chamados
crimes informaticos.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores, mediante violagcdo
indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita (Brasil,

2012).

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante representacdo, salvo se o crime é

cometido contra a administracdo publica direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito

Federal ou Municipios ou contra empresas concessionarias de servigos publicos (Brasil, 2012).

Outra alteracéo pertinente se deu ao art. 266 do Cddigo Penal, Decreto-Lei n° 2.848/1940 “Interromper ou perturbar
servico telegréfico, radiotelegrafico ou telefonico, impedir ou dificultar-Ihe o restabelecimento” (Brasil, 1940) com acréscimo
de dois paragrafos: §1° “Incorre na mesma pena quem interrompe servico telematico ou de informacdo de utilidade pablica, ou
impede ou dificulta-lhe o restabelecimento” e § 2° “Aplicam-se as penas em dobro se o crime for cometido por ocasido de
calamidade publica” incluido pela Lei 12. 737/2012.

O crime de falsificacdo de cartdo também foi inserido ao Codigo Penal, com o advento da Lei n° 12.737/2012, que

acrescentou o paragrafo Gnico ao art. 298: “Para fins do disposto no caput, equipara-se a documento particular o cartdo de
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crédito ou débito” (Brasil, 2012). Ademais, na legislacéo brasileira, foi também sancionada a lei n® 12.965/2014, a qual em seu
Art.1° “estabelece principios, garantias, direitos ¢ deveres para 0 uso da internet no Brasil e determina as diretrizes para
atuagdo da Unido, dos Estados, do Distrito Federal e dos Municipios em relagdo a matéria” (Brasil, 2014). A referida lei em

seu Art. 7° dispdem que:

Art. 7°. O acesso a internet é essencial ao exercicio da cidadania, e ao usuério sao assegurados os seguintes direitos:

I - Inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo dano material ou moral decorrente

de sua violacéo;

Il - Inviolabilidade e sigilo do fluxo de suas comunicacgdes pela internet, salvo por ordem judicial, na forma da lei;

I11 - inviolabilidade e sigilo de suas comunicac@es privadas armazenadas, salvo por ordem judicial. (Brasil, 2014).

E importante salientar que a inviolabilidade da intimidade e da vida privada ja sdo direitos garantidos por nossa
Constituicdo Federal de 1988, conforme versa o Inc. X, do Art. 5° da CF/1988: “sao inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizag¢do pelo dano material ou moral decorrente de sua violagdo”
(Brasil, 1988). Embora a época da promulgacdo de nossa Carta Magna ndo se vislumbrava que a revolugdo tecnolégica
alcancaria os patamares dos dias atuais, pode-se dizer que o legislador teve a consciéncia racional no que tange a privacidade e
a intimidade, independente da época, em que se Vvive, sdo bens juridicos tutelados intrinsecos dos homens.

Portanto, “o direito a privacidade, em sentido mais estrito, conduz a pretensdo do individuo de ndo ser foco da
observagdo por terceiros” (Mendes et al. 2008). Entende-se com tal afirmacéo que, em virtude da rapida divulgacdo através dos
meios eletrbnicos de quaisquer matérias, seja da vida publica e/ou da vida particular tal direito encontra-se cada vez mais
infringido ao ponto de ser necessaria a criacdo de novas leis para se frenar danos irreparaveis provocados pelo
descumprimento, moral e ético dos usuarios da internet, a ponto de migrarem para o campo criminal.

Sendo assim, Zuboff (2020, p.14), afirma que:

“A realidade digital estd tomando conta e redefinindo tudo que é familiar, antes mesmo de termos tido a chance de
ponderar e decidir sobre a situacdo. N6s celebramos 0 mundo conectado por causa das muitas maneiras pelas quais ele
enriquece nossas capacidades e perspectivas, mas ele gerou novos grandes territérios de ansiedade, perigo e violéncia
conforme o senso de um futuro previsivel se esvai por entre nossos dedos” (Zuboff, 2020).

Ante ao exposto, embora as legislagdes sejam de extrema importancia, inclusive simbdlica, ndo é uma condi¢do
definitiva para a erradicagdo dos crimes (Menezes & Cavalcanti, 2017). Dessa forma, é relevante levar em consideragdo as
interagdes sociais entre individuos e maquinas e suas atitudes de seguranca cibernética e comportamento (Benson et al. 2018)
(tradugdo nossa). De modo que, “ha uma grande necessidade de refletir o impacto da informac¢&o na sociedade digital e suas
implica¢Ges diretas e indiretas no estabelecimento de novos padrdes de moralidade e ética” (Azevedo et al, 2015) (traducdo
nossa). Desse modo, Viana e Meneghett (2020, p.9) alertam para “falta de percepgdo dos usuarios sobre as reais consequéncias
dessa conectividade” (traducdo nossa). A ideia de liberdade sem limites, deixa-nos vulnerdveis, ndo vigilantes ao perigo
iminente que pode surgir. A internet, para os usuarios, ndo é apenas espaco de lazer, é espago de trabalho, de estudos e
infelizmente de muitos perigos.

Diante desta realidade de tendéncia para a pratica de crimes em ambientes virtuais, busca-se neste estudo fazer um
balango dos principais crimes cibernéticos ocorridos no municipio de Belém/PA no periodo de 2018 a 2020, bem como,
classifica-los, além de identificar o perfil das vitimas destes crimes. Por meio desta pesquisa cientifica serdo ampliados os
conhecimentos acerca da tematica envolvendo ambientes virtuais, possibilitando assim, entender um contexto mais amplo

desse processo, adicionando pontos e aspectos que outrora nao haviam sido difundidos.
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2. Metodologia
2.1 Area de estudo

O municipio de Belém/PA, capital do estado do Para, de acordo com o Instituto Brasileiro de Geografia e estatistica
(IBGE) (2021) possui populagéo estimada de 1.506.420 habitantes, sendo que a érea territorial € de 1.059,466 km? e esta
dividido em 08 (oito) distritos. De acordo com a Lei n° 7. 806, de 30 de julho de 1996, 0 municipio possui 72 (setenta e dois)
bairros (Para, 1996).

Figura 1: Mapa de localizacdo de Belém/PA.
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Fonte: Autores (2021).

2.2 A pesquisa

A pesquisa possui abordagem quantitativa, pois, de acordo com Gerhardt e Silveira (2009) a referida abordagem se
fundamenta na quantificacdo de dados, enfatizando o raciocinio dedutivo e regras Idgicas. Os procedimentos desta pesquisa
sdo oriundos da pesquisa bibliogréfica, pois, usou-se como embasamento teérico fontes bibliogréficas que discorrem sobre o
tema proposto, bem como, da pesquisa documental, na qual foi utilizada as legislagdes existentes no pais que busca coibir as
praticas de a¢Oes criminosas em ambientes virtuais.

Outrossim, para dar sustentabilidade a pesquisa, fez-se coleta de dados estatisticos e analise estatistica de dados,
referentes aos crimes cibernéticos, produzido pela Secretaria de Seguranga Publica do estado do Para. Assim sendo, o estudo

se debruca em abordagem quantitativa, anélise estatistica e interpretacéo dos dados.

2.3 Coleta de dados

A coleta de dados se deu junto a Secretaria de Seguranc¢a Publica do Estado do Pard - SEGUP, a fim de se verificar a
evolugdo temporal da ocorréncia de crimes cibernéticos na regido de estudo, a pesquisa abrangera dados de uma série histérica
de 2018 a 2020.
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2.4 Analise de dados.

A metodologia empregada para o desenvolvimento dos graficos que expdem os dados relativos a crimes cibernéticos
praticados na Regido de Belém/PA se baseia na utilizagdo da linguagem de programacdo Python e da plataforma google colab
para processamento e analise de grande quantidade de dados. As informagfes presentes em uma planilha no formato .xlsx,
foram importadas para dentro da plataforma do Google Colaboratory (Google Colab) onde é possivel utilizar a linguagem
python de forma otimizada sem que seja necessario acolar memdria do computador para o processamento dos dados reduzindo,
com isso, 0 custo computacional.

No interior do Google Colab, foram importados da linguagem python os pacotes (bibliotecas) necessarias para a
leitura e processamento dos dados, bem como a manipulagdo dos mesmos a fim de gerar graficos que auxiliam no
desenvolvimento do trabalho. Dentre os pacotes utilizados, estdo o Pandas para andlise de banco de dados, Numpy para
funcbes algébricas, matplotlib.pyplot para plotagem de gréafico e geracdo de figuras e por Ultimo o pacote scipy que possui
diversas fun¢des relacionadas a analises estatisticas descritivas. Algumas manipulagfes do banco de dados foram necessérias
para a correta apresentacdo e interpretacdo dos dados. Por isso, os bairros presentes na planilha foram agrupados por distritos
de acordo com os dados da Prefeitura Municipal de Belém. Além disso, o ano foi classificado de forma numérica para facilitar
a identificacdo e o mesmo foi realizado para outros filtros presentes no banco de dados.

Para cada gréfico ou informacéo especifica desejada, foi gerado um dicionario em que constou os dados de interesse,
0 que facilitou no desenvolvimento dos gréficos de barras. Para melhor customizacdo dos gréficos, apds a realizacéo de todas
as manipulagbes necessarias, 0s codigos para geracdo dos graficos foram exportados para a IDLE nativa do python que é
instalada localmente no PC. Com isso, evitou-se sobrecarregar a maquina visto que foi utilizado meméria RAM apenas para

plotagem de graficos e ndo mais para analise de dados.

3. Resultados e Discussao
Diante dos resultados obtidos, foi possivel perceber o crescimento continuo de ocorréncias de crimes cibernéticos, ao

longo da série histérica que compreende os anos de 2018, 2019 e 2020, como demonstra a Figura 2:
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Figura 2: Analise de ocorréncia de crimes cibernéticos por ano.
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Esse aumento de ocorréncias de crimes cibernéticos observado na pesquisa pode estar relacionado a crescente

utilizaclo e acesso a internet em todos 0s setores sociais, conforme argumenta Marra (2019, p.163) “A Internet ultrapassou os

limites impostos pelas fronteiras tornando-se, na atualidade, o principal veiculo de divulgacdo da informagdo, comunicacéo,

comercializacéo e, inclusive, de praticas delituosas”.

Em seguimento a analise dos dados obtidos neste estudo, a Figura 3 apresenta os tipos de crimes cibernéticos

ocorridos no municipio de Belém/PA ao longo do periodo compreendido de 2018 a 2020.
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Para melhor compreenséo das informagoes extraidas do recorte do banco de dados fornecidos pela SEGUP/PA, faz-se
necessario detalhar a tipificacdo dos crimes inseridos em cada grupo:

e Estelionato por meio de dispositivo eletrénico ou pela internet - Neste estudo, os dados revelaram que o crime de
Estelionato teve a maior prevaléncia ao longo do periodo de 2018 a 2020, entretanto os dados ndo esclarecem quais as
modalidades foram mais recorrentes.

e Dos Crimes contra a Honra - Observou-se a recorréncia dos Crimes de Calunia, Injaria e Difamagdo, com maior
prevaléncia, o crime de difamacéo.

e Invasdo de dispositivo informatico - Este crime ao qual, teve a terceira maior ocorréncia foi inserido ao codigo
penal, em virtude da edicdo da lei que trata da tipificagdo dos delitos informaticos, Lei n° 12.737/2012.

e Dos crimes contra a liberdade pessoal - Nos dados obtidos, somente foram identificados os crimes de ameaga e de
constrangimento ilegal, entretanto a maior prevaléncia foi do crime de ameaga.

e Dos crimes contra a fé publica - Para esse tipo de crime, somente foram identificados os crimes de falsa identidade,
falsidade ideoldgica e falsificacdo de documento particular, sendo que, a maior prevaléncia foi do crime de falsa identidade.

e Furto qualificado - Crime de recorréncia relevante, ao qual foi definido pela Lei n® 14.155/2021.

e Extorsdo - Crime de recorréncia relevante entre os dados obtidos. Pode ser praticado através das redes sociais. Os
dados ndo esclarecem quais as modalidades deste crime foram mais recorrentes.

e Importunacéo sexual - Tipo penal criado pela Lei n® 13.718/2018, a qual altera o Cddigo Penal teve recorréncia
relevante entre os dados deste estudo.

e Crimes sexuais contra criangas e adolescentes - Embora esse tipo de crime tenha ocupado a pentltima colocacéo
nesta pesquisa, 0 mesmo, deve ser considerado de grande relevancia, dada a sua gravidade e seu carater perverso. E importante

destacar que tais crimes estdo previstos na Lei n® 11.829/2008.

Em relacédo a faixa etaria das vitimas de crimes cibernéticos, observa-se que a ocorréncia prevalente é na fase adulta,
pode-se entender que é a mesma fase em que as pessoas tém acesso as tecnologias de forma irrestrita. A baixa ocorréncia de
registro de crimes cibernéticos tanto na fase de criancas quanto de adolescentes pode ser justificada em funcdo de que nessas
faixas etérias costumam ser monitorados no uso dessas tecnologias.

A vista disso, na faixa etaria dos idosos, embora o nimero de ocorréncia se apresente relativamente baixo, indica que
essa categoria também € alvo dos criminosos cibernéticos, uma vez que, essa geracdo, mesmo com algumas dificuldades em
operacionalizar determinadas tecnologias, vem ganhando cada vez mais acesso as ferramentas tecnoldgicas, como avaliam
Almeida et al (2019) ao concluirem que os idosos também foram abarcados na ascendéncia das tecnologias porque estas

podem lhes proporcionar maior autonomia, bem-estar e integracéo social. Figura 4.
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Figura 4: Anélise por faixa etaria das vitimas.
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Ao analisar os dados sobre as profissdes das vitimas de crimes cibernéticos, foram identificadas ocorréncias nos mais
diversos setores profissionais, indicando que qualquer pessoa pode se tornar uma vitima em potencial independente da area

profissional em que atua. Conforme pode ser observado na Figura 5.

Figura 5: Andlise por profissdo das vitimas.
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Em relacdo a analise das vitimas de crimes cibernéticos por sexo, os dados revelaram que houveram mais registro de
ocorréncia por pessoas do sexo feminino, entretanto a diferenca de ocorréncias registradas por pessoas do sexo masculino foi

inexpressiva conforme mostra a Figura 6.
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Figura 6: Anélise de vitimas por sexo.
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Ao analisar os registros de ocorréncias por regides, é importante destacar que o municipio de Belém/PA de acordo
com a Lei n° 7. 806-30/07/1996, possui 72 bairros e 0 municipio esta dividido em 08 (oito) Distritos Administrativos (IBGE,
2021). Assim discriminados com seus respectivos bairros:

e Distrito Administrativo de Belém - DABEL - Bairros: Batista Campos, Nazaré, Campina, Cidade Velha, Reduto,
Séo Bréas, Umarizal e Marco.

e Distrito Administrativo do Guama - DAGUA - Bairros: Canudos, Condor, Cremagdo, Guam4, Jurunas, Montese
(Terra Firme).

e Distrito Administrativo da Sacramenta - DASAC - Bairros: Barreiro, Fatima, Marancangalha, Miramar, Pedreira,
Sacramenta e Telégrafo.

e Distrito Administrativo do Bengui - DABEN - Bairros: Bengui, Cabanagem, Coqueiro, Parque verde, Pratinha, S&o
Clemente, Tapand e Uma.

e Distrito Administrativo do Entroncamento - DAENT - Bairros: Aguas Lindas, Castanheira, Aura, Curié-Utinga,
Guanabara, Mangueirdo, Souza, Val-de-Cans e Universitario.

e Distrito Administrativo de Icoaraci - DAICO - Bairros: Aguas negras, Agulha, Campina de Icoaraci, Cruzeiro,
Maracacuera, Paracuri, Parque Guajard, Ponta Grossa, Tenoné e Antonio Lemaos.

e Distrito Administrativo de Mosqueiro - DAMOS - Bairros: Aeroporto, Ariramba, Baia do Sol, Bonfim,
Carananduba, Caruara, Chapéu Virado, Farol, Mangueiras, Maracaja, Marah(, Murubira, Natal do Murubira, Paraiso, Porto
Arthur, Praia Grande, S8o Francisco, Sucurijuquara e Vila.

e Distrito Administrativo de Outeiro - DAOUT - Bairros: Agua Boa, Brasilia, Itaiteua e Sdo Jodo do Outeiro.

Isto posto, foi possivel identificar que a maior ocorréncia de vitimas de crimes cibernéticos reside no Distrito
Administrativo de Belém - DABEL, sendo este, o Distrito mais centralizado e que engloba os bairros mais nobres da capital do

Estado, conforme apresenta a Figura 7.
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Figura 7: Analise de vitimas por Distrito Administrativo do municipio de Belém/PA.
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4. Concluséo

Através deste estudo e de acordo com constante no banco de dados da Secretaria de Seguranga Publica do Estado do
Pard, foi possivel fazer um balanco acerca dos principais crimes Cibernéticos ocorridos no municipio de Belém/PA, bem como
foi possivel classifica-los e identificar o perfil das vitimas desses crimes no periodo de 2018 a 2020.

Assim, foi observado que o crime de maior destaque foi o crime de Estelionato, seguido dos crimes contra honra
(calunia, injuria e difamac&o) e o crime de invasao de dispositivo informatico. Notou-se ao perfil das vitimas quanto ao sexo,
gue ha uma prevaléncia maior no sexo feminino, quanto ao quesito profissdo, foi identificado vitimas nos mais variados
seguimentos profissionais e em relagdo a faixa etaria, a maior prevaléncia esta entre os adultos de 35 a 65 anos de idade.
Quanto a regido de Belém com maior ocorréncia de crimes cibernéticos foi no distrito central do municipio, onde se
concentram os bairros de classe média alta da capital do Estado do Para.

Deste modo, a pesquisa possibilitou ampliar os conhecimentos sobre a dindmica dos crimes cibernéticos, para poder
tracar um perfil das vitimas destes ilicitos. Sendo assim, espera-se que o conhecimento produzido seja de grande valia para o
desenvolvimento de importantes trabalhos e até mesmo servir de inspiracdo para implementagdo de politicas publicas de

seguranca que trardo beneficios tanto para sociedade académica quanto para a sociedade em geral.

Agradecimentos
A Secretaria de Seguranga PUblica do Estado do Pard - SEGUP/PA pelo fornecimento dos dados utilizados na
presente pesquisa e ao Programa de Pds-Graduagdo em Ciéncias Forense em nivel de Mestrado Profissional, da Universidade

Federal do sul e Sudeste do Pard - UNIFESSPA, pelo suporte oferecido a esta pesquisa.

Referéncias

Almeida, C., Costa, C., Monteiro, M. J., Rainho, C., Barroso, |., Castro, J., Raimundo, F. & Rodrigues, V. (2019). Utilizac&o de Novas tecnologias por Idosos
Institucionalizados. Revista Motricidade. 15(4), 31-35.

Azevedo, J. C., et al. (2015). The Controversies of Self - From(info) Ethics to Cyber Terror. Journal of Information Systems and Technology Management.
12(3), 577-594.

Benson, V., McAlaney, J., & Frumkin, L. A. (2018). Emerging Threats for the Human Element and Countermeasures in Current Cyber Security Landscape. In
Psychological and Behavioral Examinations in Cyber Security. 266-271. 1GI Global.

10


http://dx.doi.org/10.33448/rsd-v11i1.25214

Research, Society and Development, v. 11, n. 1, 43411125214, 2022
(CC BY 4.0) | ISSN 2525-3409 | DOI: http://dx.doi.org/10.33448/rsd-v11i1.25214

Brasil. (2012). Lei n° 12.735, de 30 de novembro de 2012. Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cédigo Penal, o Decreto-Lei n° 1.001,
de 21 de outubro de 1969 - Cédigo Penal Militar, e a Lei n° 7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas mediante uso de sistema
eletronico, digital ou similares, que sejam praticadas contra sistemas informatizados e similares; e d& outras providéncias.
http//www.planalto.gov.br/ccivil_03_at02011-2014/2012/1ei/112735.htm.

Brasil. (2012). Lei n® 12.737, de 30 de novembro de 2012. Dispde sobre a tipificacdo criminal de delitos informaticos; altera o Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 - Cédigo Penal; e da outras providéncias. http//www.planalto.gov.br/ccivil_03_ato2011-2014/2012/1ei/112737.htm.

Brasil. (1940). Decreto-Lei n° 2.848, de 07 de dezembro de 1940. Cadigo Penal Brasileiro.
www?2.senado.leg.br/bdsf/bitstream/handle/id/529748/cddigo_penal_led.pdf.

Brasil. (2014). Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para 0 uso da internet no Brasil.
http//www.planalto.gov.br/ccivil_03_ato2011-2014/2012/1ei/112965.htm.

Brasil. (1988). Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em: planalto.gov.br/ccivil_03/constituicao/ constituicao.htm.
Brasil (2021). Instituto Brasileiro de Geografia e Estatistica — IBGE. Cidades e Estados. https://www.ibge.gov.br/cidades-e-estados/pa/belem.html.
Cassanti, M. O. (2014). Crimes Virtuais Vitimas Reais. Editora Brasport livros e multimidia LTDA.

Correia, P. M. A. R., Jesus, I. O. A. (2016). Combate as transferéncias bancérias ilegitimas pela Internet no direito portugués: entre as experiéncias domésticas
e politicas globais concertadas. Revista Direito GV. 12(2). 542-563.

Crespo, M. X. F. (2011). Crimes Digitais. Editora Saraiva.

Demeau, E., Monroy, M. E. V. & Jeffrey, K. (2019). Wildlife trafficking on the internet: a virtual market similar to drug trafficking? Revista Criminalidad,
61(2): 101-112.

Garcia, P. S., Macadar, M. & Luciano, E. M. (2018). A influéncia da injustica organizacional na motivacéo para a pratica de crimes cibernéticos. Journal of
Information Systems and Technology Management — Jistem USP. 15, e 201815002.

Gerhardt, T. E. & Silveira, D. T. (2009). Métodos de pesquisa. Editora da UFRGS.
Marra, F. B. (2019). Desafios do direito na era da internet: Uma breve analise sobre crimes cibernéticos. Revista campo juridico, Barreiras-BA, 7(2),.145-167.
Mendes, G. F., Coelho, I. M. & Branco, P. G. G. (2008). Curso de Direito Constitucional. Editora Saraiva. (4a ed.).

Menezes, M. R. C. de & Cavalcanti, V. R. S. (2017). Mulher Jovem e Cibercultura: Liberdade, Subordinagéo e Reminiscéncias Patriarcais no meio Virtual.
Revista Ex aequo (35), 33-47.

Para. (1996). Lei n° 7. 806, de 30 de julho de 1996. Delimita as areas que compdem os bairros de Belém, revoga a lei n° 7.245/84, e da outras providéncias.
https://cm-belem.jusbrasil.com.br/legislacao/581764/lei-7806-96.

Viana FRM, Meneghetti FK. Is It Crowdsourcing or Crowdsensing? an Analysis of Human Participation in DigitaL Platforms in the Age of Surveillance
Capitalism. REAd. 26(1), 176-209. 2020

Wendt, E. & Jorge, H. V. N. (2013). Crimes Cibernéticos Ameacas e Procedimentos de Investigac&o. Editora Brasport livros e multimidia LTDA. (2a ed.)

Zuboff, S. (2020). A era do capitalismo de vigilancia: a luta por um ser humano futuro na nova fronteira do poder. Tradugdo de George Schlesinger.
Intrinseca.

11


http://dx.doi.org/10.33448/rsd-v11i1.25214

