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Resumo

A internet se traduz como uma das maiores inovagfes humanas durante o século XX, tendo nas Gltimas décadas se
dispersado pelo planeta, além de introduzir beneficios ao conhecimento e interacdo entre 0s povos, tem proporcionado
preocupacdo na exposicdo de informacdes pessoais; politica de dados; préatica de crimes e disseminagdo de
informagdes inveridicas. A sociedade em modificacdo observa quais medidas seriam ideais na preservacdo da
privacidade e honra, e na garantia a liberdade de expresséo, fato que permitiu a criagdo de mecanismos legais para a
regulamentacdo, como o Marco Civil da Internet (2014). Assim sendo, a presente pesquisa se firma na analise da
liberdade de expressdo consagrada na Constituicdo Federal e sua relacdo no ambito da internet a partir do Marco Civil
adotado no pais, dessa forma se descrevera as mudangas introduzidas e a teoria da relatividade dos direitos
fundamentais nos conflitos entre os principios. A vista disso, se discorrera sobre o papel dos provedores de internet e
os deveres a serem tomados pelos mesmos, além da responsabilizacdo pelo ndo cumprimento do previsto na lei.
Empregou-se na pesquisa 0 método dedutivo partindo da liberdade de expressdo nas redes sociais e afins, 0
procedimento historico a partir da evolucao da legislagdo e o monografico visando o estudo das premissas levantadas.
Constatou-se a caréncia de meios legais efetivos que visem a punicao das condutas delituosas praticadas, bem como a
necessidade de uma legislacdo internacional tendo em vista a universalidade da internet e seus inimeros problemas.
Palavras-chave: Legislacdo; Privacidade; Provedor; Direito digital.
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Abstract

The internet translates as one of the greatest innovations of man during the 20th century, having in the last decades
dispersed throughout the planet, besides introducing benefits to the knowledge and interaction between peoples, it has
provided concern in the exposure of personal information; data policy; crimes and dissemination of untrue
information. The changing society observes which measures would be ideal in the preservation of privacy and honor,
and in guaranteeing freedom of expression, a fact that allowed the creation of legal mechanisms for regulation, such
as the Marco Civil da Internet (2014). Therefore, the present research is based on the analysis of freedom of
expression enshrined in the Federal Constitution and its relationship in the scope of the internet from the Civil
Framework adopted in the country, thus describing the changes introduced and the theory of relativity of fundamental
rights when in conflict between the principles. In view of this, the role of internet providers and the duties to be taken
by them will be discussed, as well as accountability for non-compliance with the law. The research used the deductive
method based on freedom of expression in social networks and the like, the historical procedure based on the
evolution of the legislation and the monograph aimed at the study of the premises raised. There was a lack of legal
means to punish criminal conduct, as well as the need for international legislation in view of the universality of the
Internet and its numerous problems.

Keywords: Legislation; Privacy; Provider; Digital right.

Resumen

Internet es una de las mayores innovaciones humanas durante el siglo XX, habiéndose extendido por todo el planeta
en las dltimas décadas, ademas de introducir beneficios para el conocimiento y la interaccion entre los pueblos, ha
brindado preocupacion en la exposicion de informacion personal; politica de datos; comision de delitos y difusion de
informacion falsa. La sociedad cambiante observa qué medidas serian ideales para preservar la privacidad y el honor,
y garantizar la libertad de expresion, hecho que permitié la creacion de mecanismos legales de regulacion, como el
Marco Civil da Internet (2014). Por lo tanto, la presente investigacion se basa en el analisis de la libertad de expresion
consagrada en la Constitucién Federal y su relacion en el ambito de internet desde el Marco Civil adoptado en el pais,
de esta manera los cambios introducidos y la teoria de la relatividad de fundamental derechos en los conflictos entre
principios. Ante ello, se discutira el papel de los proveedores de internet y los deberes que deben asumir, ademas de la
responsabilidad por el incumplimiento de lo dispuesto en la ley. En la investigacién se utiliz6 el método deductivo,
partiendo de la libertad de expresion en las redes sociales y similares, el procedimiento histérico a partir de la
evolucién de la legislacion y el monografico con el objetivo de estudiar las premisas planteadas. Faltaban medios
juridicos efectivos para sancionar las conductas delictivas practicadas, asi como la necesidad de una legislacion
internacional dada la universalidad de internet y sus multiples problemas.

Palabras clave: Legislacion; Intimidad; Proveedor; Ley digital.

1. Introducéo

A internet tornou-se nos Gltimos anos um dos meios de comunicagdo mais interativos do mundo, ela permite uma
instantaneidade na informacdo que em segundos chega ao conhecimento de diversas pessoas. Pode-se afirmar que a sociedade
do presente se caracteriza por ser a da informacéo, ou seja, 0 hovo paradigma da técnica e da economia prestigia os fatores de
producdo e permite a ampliagcdo do consumo (Werthein, 2000).

Dessa forma, a rede mundial de computadores a internet, demonstrou-se em um campo sem limites de participacéo e
apesar dos esforgos em regulamentar, por parte dos provedores e das a¢des estatais, ainda é desafiador punir de forma concreta
aqueles que usam deste espaco para 0 cometimento de crimes cibernéticos, ademais a popularizagdo da internet acarretou uma
série de problemas quanto a privacidade e os dados pessoais armazenados em plataformas e dispositivos méveis.

Nesse contexto frisa-se que veio a tona em 2013 a espionagem do governo norte americano a paises, dentro desse rol
de nagdes estava o Brasil, sendo a presidente Dilma Rousseff e outros chefes de Estado vitimas de invasdo em seus dados.
Diante desse fato o0 governo do Brasil, além de pressionar medidas na Organizacao das Na¢des Unidas (ONU), dialogou com o
Congresso Nacional para a aprovacdo da lei que normatizaria a politica de dados e 0 acesso a internet, surgia assim a lei
12.965/2014 o Marco Civil da Internet.

Com a criagdo do Marco Civil se passou a disciplinar o acesso e uso de informacGes e dados pessoais. A legislagéo
parte do respeito a liberdade de expressdo e a proibigdo a censura, preservando e garantindo a comunicagdo e a manifestacao

do pensamento conforme resguardado na Constituicdo Federal de 1988 (CF/88), ou seja, diante da protecdo aos direitos da
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personalidade que o ordenamento juridico promove, seja na esfera penal, civil ou constitucional, o fato é que ilegalidades
que sdo propagadas constantemente ndo podem deixar de ser punidas.

Nesse sentido o artigo apresenta uma discussao sobre a possibilidade de limitagdo a liberdade de expressao em favor
de outros direitos, onde se procurou debater as seguintes premissas: Até onde vai a liberdade de expressdo? E afinal, qual a
extensdo da nossa liberdade de expressdo enquanto cidaddos? Sabe-se que a liberdade de expressdo estabelecida na CF/88 ndo
é uma liberdade absoluta e que a mesma deve ser disciplinada para garantir a seguranca dos cidadaos.

Dessa forma o presente estudo buscou analisar a liberdade de expressdo e seus principais impactos na internet, tendo
em vista 0 Marco Civil da Internet que procurou regimentar o uso e a difusdo da rede mundial de computadores em territdrio
nacional, refletiu-se as limitacfes essenciais para a convivéncia nesse meio, visando a garantia das liberdades do cidaddo e o
combate aos crimes praticados neste espaco que colocam em risco a privacidade, a honra e a dignidade da pessoa humana.

A partir da pesquisa observou-se a caréncia de regulacdo de outras condutas que devem passar pelo crivo do Estado
brasileiro visando se coibir praticas criminosas idealizadas por pessoas especialistas nestes quesitos. Destaca-se a teoria
descrita da relativizacdo de determinados direitos fundamentais quando em conflito sobre a mesma questéo, assim a liberdade
de expressao ndo é absoluta quando se estd agindo com a finalidade de ludibriar a imagem das pessoas.

Para atingir os objetivos propostos, se empregara o método dedutivo que parte de enunciados gerais (principios) tidos
como verdadeiros e indiscutiveis para chegar a uma conclusio, onde se analisa o papel ® direito a liberdade de expressio
positivado pelo sistema juridico brasileiro e os limites impostos pelo uso da internet, consagrados no Marco Civil. Para o0s
métodos de procedimento empregaram-se o historico, uma vez que sera realizado um resgate da histéria da internet no Brasil, e
0 monogréfico, onde se estudou com certa profundidade as mudangas advindas da Lei do Marco Civil, e observaram-se, 0s

principais incisos que disciplinam o uso da internet e a0 mesmo tempo garantem a liberdade de expressdo do usuario.

2. Liberdade de Expresséo e os Direitos da Personalidade na Internet

A (CF/88) consagrou uma série de direitos fundamentais que destacam as liberdades do cidaddo no ambito do Estado
democrético de direito. O Brasil encontra-se em plena era democrética e suas instituicdes reforcam a importancia da efetivacéo
dos direitos dispostos, no entanto, o pais enfrentou no periodo de 1964 a 1985 um Regime Militar* que ficou marcado na
histéria da politica nacional como um espago de tempo caracterizado pela segregagdo aos direitos de liberdade e expressao da
populacéo.

Com a redemocratizagdo que ocorre a partir de 1985 os direitos anteriormente postergados voltam a ser garantidos
pela lei, além de mecanismos que aquiescem a sua efetivacdo. A liberdade de expressdo pode ser definida como um rol de
direitos relacionados as liberdades de comunicacao, assim compreende-se 0 sentido estrito de se expressar que consiste na
exposicao do pensamento e opinido na criatividade e no direito de informacéao (Torrés, 2013).

O art. 5° da Carta Magna dispde dos direitos fundamentais dos brasileiros, em seu caput destaca a igualdade de todos
perante a lei e rechaca as distingdes de qualquer natureza, além disso, determina a inviolabilidade de direitos, destacando-se 0s

referentes a liberdade de expressao e pensamento:

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - ¢é assegurado o direito de resposta, proporcional ao agravo, além da indenizacdo por dano material, moral ou a
imagem;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de comunica¢do, independentemente de censura
ou licenca; (Brasil, 1988).

4 Periodo da politica brasileira em que militares conduziram o pais, ficou marcado na historia através da pratica de varios Atos Institucionais que colocavam
em préatica a censura, a perseguicéo politica e a supressédo de direitos constitucionais.
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Associado a liberdade de expressdo e pensamento se observa a existéncia de outros direitos como 0 de resposta e a
garantia de reparacdo pelos eventuais danos a imagem e a moral da pessoa prejudicada. Se no decorrer da manifestacdo de
pensamento houver dano material, moral ou a imagem, o prejudicado terd o direito de resposta proporcional ao gravo, bem
como a indenizacéo (Lenza, 2019).

A internet € um dos meios de comunicacdo mais interativos do mundo, ela permite uma instantaneidade na
informagdo que em segundos chega ao conhecimento de milhGes de pessoas. Pode-se afirmar que a sociedade do presente se
caracteriza por ser a da informacdo, ou seja, 0 novo paradigma da técnica e da economia prestigia os fatores de producao e
permite a ampliagdo do consumo (Werthein, 2000).

Com o desenvolvimento da internet e afins a comunicacéo proporcionou a proximidade espacial e consequentemente
permitiu que funcdes rotineiras pudessem ter o seu desempenho melhorado. Assim, variadas sdo as opcles ofertadas para a
comodidade das pessoas, o teletrabalho (home office) e as novas tecnologias tém impactado a vida das cidades, modificando
costumes e criando um novo tempo que se caracteriza pela telecomunicagdo® (Castells, 1999).

A rede mundial de computadores (internet) demonstrou-se ser um espa¢o sem limites de participacdo e apesar dos
esforgos em regulamentar, por parte dos provedores e do Estado, ainda é desafiador punir de forma concreta os que se utilizam
deste meio para o cometimento de crimes cibernéticos®. No Brasil a universalizacdo do acesso a internet ocorreu em um curto
espaco de tempo, porém as praticas criminosas neste meio sdo intensas. O vazamento de conteldo através da consulta do
notebook pessoal da atriz Carolina Dieckmann fez surgir a Lei 12.737/2012, que é amplamente criticada por ndo especificar as
formas do crime, sendo considerada uma lei inoperante.

Filho (2016, p. 2), assevera o surgimento das redes sociais e demais ferramentas introduzidas pela internet:

Popularizaram-se as redes sociais, nas quais as pessoas querem ver e ser vistas, conversando o tempo toda a distancia.
O aperfeicoamento tecnoldgico de cAmeras digitais e de telefones celulares permitiu a divulgacéo de todos os tipos de
videos. Noutro aspecto, o teletrabalho vem ganhando maior nimero de adeptos, porque diversas atividades de
natureza intelectual, realizadas nos computadores das empresas, podem ser igualmente realizadas nos computadores
domesticos.

A popularizacdo da internet trouxe uma série de problemas quanto a privacidade e os dados pessoais armazenados
pelos aplicativos e dispositivos moéveis. Em 2013 veio a tona a espionagem do governo norte americano a paises, dentro desse
rol estava o Brasil, sendo a presidente Dilma Rousseff e outros chefes de Estado vitimas de espionagem. Diante deste fato o
governo do Brasil, além de pressionar medidas na Organizacdo das Nagfes Unidas (ONU), dialogou com o Congresso
Nacional para a aprovacéo da lei que normatizaria a politica de dados.

O Marco Civil passou a disciplinar limites ao acesso e uso de informacdes e dados pessoais. A legislacdo parte do
respeito a liberdade de expressdo e a proibigdo a censura, preservando e garantindo a comunicacdo e a manifestacdo do
pensamento conforme resguardado na CF/88. O art. 2° da lei 12.965/2014 vem ao encontro do exposto: “A disciplina do uso da
internet no Brasil tem como fundamento o respeito a liberdade de expressdo”, percebe-se que o legislador buscou dar plenitude
a expressdo das opinides.

O Caddigo Civil Brasileiro apresenta em seu texto a defesa da privacidade’ a partir da garantia dos direitos da
personalidade. Os arts. 20 e 21 da normativa asseveram da proibicdo e da exposi¢do e divulgacdo da imagem, transmissdo da

palavra, ou publicacdo de determinada pessoa que podera ser proibida a requerimento da parte com a indenizacdo no que

5 E uma técnica que consiste na transmissdo de uma mensagem de um ponto para outro, geralmente com a mais-valia de ser bidirecional.
6 S40 aqueles crimes em que o computador é acessorio, servindo apenas para guardar informagdes roubadas ou ilegais.
"0 direito que o cidad3o dispde para o resguardo de suas informagdes pessoas.
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possivel, preservando-se assim a honra, ja o segundo artigo afirma que a vida privada da pessoa é inviolavel, devendo o
magistrado a requerimento adotar providéncias.

A disciplina do uso da internet tem pontos fundamentais no art. 3° do Marco Civil da Internet visando permitir o uso
das pessoas bem como o combate as praticas criminosas. O caput do referido artigo dispde: “A disciplina do uso da internet no
Brasil tem os seguintes principios”, destaca-se o contetido dos incisos I, II e III: “garantia da liberdade de expresséo,
comunicacdo e manifestacdo de pensamento, nos termos da Constituicdo Federal; protecdo da privacidade e protecdo dos dados
pessoais, na forma da lei”; vé-se que a0 mesmo tempo em que se resguarda a liberdade de expressdo, buscou-se a afirmacéo e
égide dos dados pessoas como de interesse da intimidade privada.

A liberdade de expressdo salvaguardada na legislagdo cumpre papel relevante no ordenamento juridico, contudo,
conforme os doutrinadores do direito a mesma néo é absoluta®. Robert Alexy (2008), egrégio doutrinador alemé&o, analisa em
sua obra “Teoria dos Direitos Fundamentais” a condigido das normas tidas como fundamentais no ordenamento alemao. Afirma
gue as proprias normas constitucionais e infraconstitucionais impdem limites a certos principios que se conflitam, dessa forma
determinados direitos do Homem, em algumas oportunidades, séo relativizados em virtude da ameaga a uma garantia expressa.
Compreende-se que os direitos fundamentais ndo sdo absolutos e sim relativos, sendo que sua aplicagdo dependera do caso

concreto.

3. Analise Acerca da Lei do Marco Civil e suas Penalidades
3.1 Anaélises do marco civil Lei n° 12.965/2014

Foi sancionada no ano de 2014 a Lei do Marco Civil da Internet (Lei 12.965), possuindo 32 artigos, sendo um
consideravel progresso para o ordenamento juridico brasileiro, dessa forma essa lei tornou-se essencial para resolucéo de
conflitos que decorrem do uso da internet influenciando a area do Direito Digital, antes regida pelo Codigo Civil, Codigo de
Defesa do Consumidor e outras legislagbes, por auséncia de uma lei especifica sobre o tema. (Araujo, 2016).

Inicialmente dos 32 artigos em vigéncia, os trés primeiros se destacam, pois, de acordo com o artigo 1°, essa lei
estabelece principios, garantias, direitos e deveres para 0 uso da Internet no Brasil e determina as diretrizes para atuacdo da
Unido, dos Estados, do Distrito Federal e dos Municipios em relagdo a matéria.

Indubitavelmente o artigo 2°, da lei 12.965/2014 denota que “a disciplina do uso da internet no Brasil tem como
fundamento o respeito & liberdade de expresséo, bem como: | — o reconhecimento da escala mundial da rede; Il — os direitos
humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios digitais; 11l —a pluralidade e a diversidade;
IV — a abertura e a colaboracéo; V — a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VI — a finalidade social
da rede.

Segundo Pontieri (2019) ao se analisar o Marco Civil da Internet, observa-se que seu fundamento principal é o
respeito a liberdade de expressdo disposto no (art. 2°), e como um de seus principios a garantia da liberdade de expressao,
comunicacdo e manifestagdo do pensamento nos termos da Constituicdo Federal (art. 3°). Contudo o (artigo 7°) da referida lei,
traz direitos e garantias para o usudrio entre elas a I- inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizacédo pelo dano material ou moral decorrente de sua violagao dentre outras garantias.

Uma das caracteristicas do Marco Civil da Internet, é que ele ndo esté essencialmente voltado para o Cadigo Penal,
criminalizando determinadas condutas, seu designio estd para a protecdo dos usuarios, o que envolve sua liberdade de

expressdo entre outros direitos reservados, possui a finalidade de acabar com a censura e a remogéo de textos desde que ndo

8 Refere-se ao que é absoluto e ilimitado, existindo independente de qualquer condicio.
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viole o direito de outrem abordando a idéia de que a internet ndo pertence somente a um determinado pais, mas sim, a todos em

uma escala mundial.

3.2 Responsabilidade civil e suas penalidades

A intensidade da internet evidenciou a problematica com o suporte e o resguardo da privacidade dos participantes das
redes sociais e a garantia do sigilo de dados. Diversos crimes sdo praticados rotineiramente de qualquer parte do mundo e isso
se deve a inexisténcia de uma legislacdo internacional® que possa definir os limites para os usuarios.

O Brasil, como pleiteado anteriormente, criou 0 Marco Civil da Internet, legislacdo essa que aborda a politica de uso
da internet no territério nacional. No decorrer dessa lei percebe-se que o legislador repetiu em varios aspectos o que a CF/88 e
0 Cddigo Civil Brasileiro asseveram, onde a privacidade e o respeito a liberdade de expressdo sdo amplamente discutidos
(Filho, 2016).

A responsabilidade civil se volta pelo resultado de determinada a¢do humana ilicita praticada pelo inadimplemento da
responsabilidade contratual, sendo preciso que haja uma conduta, nexo de causalidade e culpabilidade. Vé-se a existéncia na
internet da responsabilidade civil, fato visto pelos vinculos sociais que este meio possui, onde as relagcbes humanas
contextualizam o seu préprio existir, dessa forma, consiste em um instituto de transformagdo na sociedade de carater digital,
pois séo definidos os valores a serem protegidos nas relagdes (Pinheiro, 2016).

O resguardo das informacdes pessoais por parte dos provedores de internet é de extrema importancia na garantia dos
direitos inerentes a privacidade do individuo, o Marco Civil em seu art.7°, incisos Il, Il e VII, intenta-se na garantia do
exercicio da cidadania, assegurando o sigilo nas comunicagdes via este meio, inclusive a privacidade em seu armazenamento,
além disso, assegura que ndo haverd fornecimento de dados pessoais, salvo com autorizagdo ou nas formas apresentadas na lei.

A lei 12.965/2014 é clara ao responsabilizar civilmente os provedores de internet no caso do descumprimento de
ordem judicial que determine a retirada do material ofensivo & imagem da pessoa, como presente no art. 19. Diferenciam-se
duas espécies de provedores, segundo as normas vigentes, a primeira € o fornecedor do servi¢o de conexao; em segundo plano
esta o provedor de informagdes, tratando-se dos meios de divulgagdo de noticias por intermédio de sites e jornais online; assim
a lei dispde no art. 18: “O provedor de conexdo a internet ndo serd responsabilizado civilmente por danos decorrentes de
conteddo gerado por terceiros”, se esclarece a ndo incumbéncia do provedor de conexdo nos casos dos crimes cometidos pelos
meios difusores da informacéo.

O art. 20 trata da responsabilidade do provedor quando for possivel a identificagdo do usuério que idealizou a
publicacdo e cuja decisdo judicial determinou a sua retirada, este devera ser informado dos motivos que levaram a essa deciséo
e se entender necessario, acionaré o poder judiciario para apresentar as suas contesta¢des (Filho, 2016).

Por intermédio do art. 21 se responsabilizou as publica¢fes que exponham nudez, cenas sexuais privativas, tanto o
autor do vazamento como também o provedor de internet. Percebe-se a existéncia de uma diferenca fundamental, trata-se que
nestes casos ndo se faz necessaria a decisao judicial requerendo a retirada do material exposto, ou seja, 0 proprio interessado,
no caso a vitima do vazamento pode pedir que o provedor de internet tome as providéncias para a retirada do seu contetido.

Em sintese o papel desempenhado pelos provedores de internet é de corresponsabilidade diante das informagdes
veiculadas, isto é, sempre que requerido deve tomar as providéncias adequadas para a imediata retirada do contetdo pessoal
exibido. A responsabilidade civil evidencia-se também no a&mbito da internet com a responsabilizacdo da pessoa que

disponibilizou as informag8es vazadas e dos prdprios provedores que se negarem a remové-las.

9 Os acordos e tratados internacionais, as convencdes, as emendas e 0s protocolos adotas por todos os paises.
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4. A Liberdade nos Meios Digitais e suas Limitacfes

Em um Estado democratico de direito é garantido aos cidaddos a liberdade de expressdo com o poder de expressar
opinides, ideias, juizos de valor, convicgdes, sensacdes e sentimentos, 0s quais tém sua garantia no suporte constitucional, nos
meios que a liberdade de expressdo pode ser manifestada, sejam em atividades artisticas, intelectuais ou cientificas (Meyer,
2009).

Ademais, apesar da liberdade de expressdo ser um direito garantido, a propria Constituicdo prevé que a liberdade de
um individuo ndo pode ferir a do outro. Através do inciso X do artigo 5°, pode-se analisar que ela determina que néo se possa
obstruir a intimidade, privacidade, honra e imagem de outra pessoa, logo, ndo é permitida usar esse argumento da liberdade de
expressdo para ferir outros direitos garantidos.

A liberdade de expresséo ndo é um direito absoluto e com o uso da internet difundiram-se diversas ideias muitas vezes
acaloradas, verificadas em discursos de 6dio e de cunho malicioso que por sua vez desrespeitam a dignidade da pessoa humana
que é protegida e prevista no art. 1°, inciso 11l da CF/88, estando, portanto, as manifestacfes sujeitas a certos limites (Dias,
2014).

Corroborando com esse entendimento sobre as limitages da liberdade de expressdo, 0 mesmo artigo constitucional
prevé o seguinte: “8 2° - Os direitos e garantias expressos nesta Constituicdo ndo excluem outros decorrentes do regime e dos
principios por ela adotados, ou dos tratados internacionais em que a Republica Federativa do Brasil seja parte”, ou seja, 0S
direitos adquiridos néo s&o direitos absolutos.

Entre os crimes que violam os limites da liberdade de expressdo que ocorrem com maior frequéncia no ambiente
virtual, pode-se citar: i) Ameaca (ii) CalUnia (iii) Difamacdo e (iv) Injuria (art. 140), que corresponde a ofender a dignidade ou
decoro de alguém por qualquer meio, todos previstos no Cédigo Penal, que tem como pena, multa e detencdo (Dias, 2014).

Outra caracteristica importante é que os governos também imp&em blogueios ou suspensédo compulsdria de sitios da
Internet ou determinam a remogao de contetido de sitios ou de motores de busca. Entretanto, tais medidas sé sdo admitidas em
casos excepcionais, que estdo relacionados com a préatica de ilicitos ou com a disseminagdo de discursos ndo protegidos pelo
direito a liberdade de expressdo. Como exemplos de situagdes passiveis de bloqueio tém-se a pornografia infantil, a apologia
ao crime e a violéncia, ou os chamados discursos de édio, que incitam ao 6dio étnico, politico, religioso ou outro qualquer
(Organizacion de los Estados Americanos, 2013, p. 46).

O fato é que diante das ilegalidades que sdo propagadas periodicamente contra a honra e a imagem da pessoa no
meio virtual, essas ilegalidades ndo podem deixar de serem punidas. Porém apesar disso, a condenacdo em virtude da
violagdo desses direitos tem sido uma tendéncia nos Tribunais, os quais tém entendido tanto pela responsabilizagdo dos
usudrios ofensores como dos proprios sites que disponibilizam o contetdo (Souza, 2008).

Em suma, embora a internet ainda careca de legislacdo mais especifica, ndo é admissivel que, seu uso se transforme
em um territério sem limites, onde ha usuérios que se aproveitam da fragilidade dos recursos disponiveis para profanar
ofensas ou fazer uso indevido de dados, ndo se pode esquecer que, inicialmente, é obrigacdo de sites proverem um servico,

no minimo, condizente com a legislacdo local e utilizar-se das leis existentes quando preciso for para punir essas violagdes.

5. Considerac0es Finais

O presente estudo analisou a liberdade de expressdo e seus principais impactos na internet, tendo em vista 0 Marco
Civil que arregimentou o uso e a difusdo da rede mundial de computadores em territorio nacional, refletiu-se as limitacGes
essenciais para a convivéncia nesse meio visando a garantia das liberdades do cidaddo e o combate aos crimes praticados que

colocam em risco a privacidade, a honra e a dignidade da pessoa humana. A amplitude tomada pela internet, trazendo
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beneficios diversos, pode gerar problemas relacionados a politica de dados e ao papel dos provedores de internet no que diz
respeito a sua responsabilizacdo.

A CF/88 estabeleceu a liberdade de expressdao como um dos principios fundamentais do Estado de Direito se
contrapondo a censura da época em que o Brasil foi dirigido pelos militares, toda via, a internet é verdadeiramente uma terra
sem leis, onde o uso indiscriminado e a auséncia de puni¢des severas sdo constantes. Com a espionagem do governo americano
a diferentes autoridades e governos, proporcionou-se a criacéo da Lei 12.965/2014 o Marco Civil da Internet, trazendo consigo
inovagbes que visavam a preservacdo da liberdade de expressdo, mas impondo limites ao papel desempenhado pelos
provedores de internet e informac&o e as pessoas que se utilizam deste meio.

No exame do referido ato normativo, observou-se a repeticdo em partes de elementos presentes na CF/88 e no Codigo
Civil, quando da defesa da liberdade de expressdo e das punicdes a serem tomadas pela violagio da vida privada. E perceptivel
a proposicdo que permite a responsabilidade civil dos provedores de internet que tendo conhecimento de decisdo judicial ndo
retire da rede o contelido de carater particular da pessoa, ficando explicito o dever de imediata suspensdo de cenas sexuais,
nudez e outras imagens que comprometam a intimidade.

A criacdo das normas estabelecidas sobre a internet levou a observacao que as questdes elencadas sdo abrangentes e a
responsabilizacdo pela veiculagdo de conteido e o resguardo de dados pessoas precisam ser ampliadas para chegarem de fato
nos que cometerem os crimes. Os desafios que se descortinam sdo imensurdveis em virtude da capacidade da internet de
chegar a diferentes lugares e da presenca de inimeros usudrios. S8o constantes as invasdes a esfera privada e a pratica de
golpes, violages de dados armazenados e utilizados por diferentes empresas e o acesso a informacdes privilegiadas de
interesse governamental.

Porém, a partir da doutrina estudada, revela-se a caréncia de regulagdo de outras condutas que devem passar pelo
crivo de andlise do Estado brasileiro, visando se coibir préticas criminosas. Destaca-se a teoria descrita da relativizacdo de
determinados direitos fundamentais quando em conflito sobre a mesma questdo, assim a liberdade de expressao nédo é absoluta
quando se estiver agindo com a finalidade de ludibriar a imagem, privacidade e a honra das pessoas.

Além das criticas relatadas ao Marco Civil da Internet, deve-se observar que se trata apenas de um “marco”, fato que
relaciona a importancia da criacdo de outros mecanismos legais que visem a tipificacdo e punigdo dos crimes cometidos neste
espaco. Para tanto, é relevante a ampliagdo das discussdes nos diferentes contextos sociais, ouvindo-se especialistas, cientistas
da computacéo, provedores, empresas e usuarios da internet. No entanto, mesmo com a abrangéncia da legislacéo nacional, se
faz mister haver um debate entre os paises visando a criacdo de uma normativa internacional que permita o surgimento de
dispositivos eficazes para a puni¢do do praticante da ilicitude onde ele estiver. Percebe-se da mesma forma a necessidade de
conscientizacdo dos usudrios das redes sociais, perscrutando o cuidado com as informacgdes repassadas, além dos limites que
envolvem os direitos de cada pessoa.
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