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Resumo

A Constituicdo Federal brasileira de 1988, através da Emenda Constitucional 115/2022, passou a contemplar no seu
texto um direito fundamental a protecdo de dados pessoais. A emenda vem rematar o conceito do direito a protecéo de
dados, para além de mera tutela da privacidade, mas como um direito fundamental atrelado & prote¢do da
personalidade, tornando ainda mais explicita a sua relevancia e sua crescente presenca nas relagbes sociais. Nessa
perspectiva o presente texto tem por objetivo apresentar e discutir alguns dos aspectos mais relevantes concernentes
ao direito fundamental a protecdo de dados pessoais, formalmente integrado ao texto constitucional, abordando seu
conceito, sua importancia, seu conteldo e o objeto de sua tutela com base no Principio da Dignidade da Pessoa
Humana. O presente artigo, atraveés de uma metodologia qualitativa com carater exploratorio e descritivo, seguiu as
diretrizes de uma revisdo integrativa de literatura norteada pela necessidade da compreensdo do &mbito de prote¢éo de
um direito fundamental a protecdo de dados pessoais.

Palavras-chave: Protecdo de dados pessoais; Privacidade informacional; Constituicdo Federal Brasileira;
Desenvolvimento da personalidade; Direito fundamental.

Abstract

The Brazilian Federal Constitution of 1988, through Constitutional Amendment 115/2022, began to include in its text
an fundamental right to the protection of personal data. The amendment completes the concept of the right to data
protection, beyond mere protection of privacy, but as a fundamental right linked to the protection of personality,
making its relevance and growing presence in social relations even more explicit. In this perspective, the present text
aims to present and discuss some of the most relevant aspects concerning the fundamental right to the protection of
personal data, its justification, its content, associated legal positions, the related protection duties, its horizontal
effectiveness, as well as its importance and legal certainty.

Keywords: Personal data protection; Informational privacy; Brazilian Federal Constitution; Personality development;
Fundamental rights.

Resumen

La Constitucion Federal brasilefia de 1988, a través de la Enmienda Constitucional 115/2022, paso a incluir en su
texto un derecho fundamental a la proteccidn de datos personales. La modificacion completa el concepto del derecho
a la proteccion de datos, més alla de la mera proteccion de la intimidad, sino como un derecho fundamental vinculado
a la proteccion de la personalidad, haciendo aln maés explicita su relevancia y presencia creciente en las relaciones
sociales. En esta perspectiva, el presente texto tiene como objetivo presentar y discutir algunos de los aspectos mas
relevantes en relacion con el derecho fundamental a la proteccion de datos personales, su justificacion, su contenido,
posiciones juridicas asociadas, los deberes de proteccion relacionados, su eficacia horizontal, asi como su importancia
y seguridad juridica. Este articulo, a través de una metodologia exploratoria y descriptiva, con fuentes bibliogréficas
primarias y secundarias, siguio los lineamientos de una revision integradora de literatura guiada por la necesidad de
comprender el alcance de proteccion de un derecho fundamental a la proteccion de datos personales.

Palabras clave: Proteccion de datos personales; Privacidad informativa; Constitucién Federal Brasilefia; Desarrollo
de personalidad; Derecho fundamental.
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1. Introducéo

As sucessivas inovacdes tecnoldgicas, coadunadas com boas praticas de gestdo, tém permeado todos os setores da
economia objetivando promover maior eficiéncia e eficacia no fornecimento de servigos. As organizacdes passaram a adotar
sistemas informatizados para a conducdo da gestdo de cadeias produtivas e tomada de decisdes a partir de dados, levando ao
que hoje conhecemos como data-driven economy - DDE ou seja, economia movida a dados, na qual ha extracdo e
processamento massivo de dados pessoais, 0 que vem gerando questionamentos no tocante ao respeito a dignidade dos titulares
de dados e protecdo da privacidade desses usuarios (Ciuriak, 2018).

O DDE esta se desdobrando em um ritmo que supera o desenvolvimento de politicas baseadas em experiéncia e
experimentacdo com modelos regulatdrios alternativos para abordar o risco sistémico, pondo em risco a questdo da privacidade
de dados pessoais, manipulacdo politica e seguranca cibernética. (Ciuriak, 2018).

De acordo com Frank Pasquale, como citado em Frazdo (2019):

[...] os dados pessoais tém sido utilizados por governos e grandes players econdmicos para a criagdo do que chama de
one-way mirror, possibilitando que tais agentes saibam tudo dos cidaddos, enquanto estes nada sabem dos primeiros.
E tudo isso acontece por meio de um monitoramento e vigilia constantes sobre cada passo da vida das pessoas, 0 que
leva a um verdadeiro capitalismo de vigilancia, cuja principal consequéncia é a constituicdo de uma sociedade
também de vigilancia. (p. 27)

O tratamento desses dados pessoais, em particular por processos automatizados passa a ser assim, uma atividade de
risco. Segundo Doneda (2011):

Risco que se concretiza na possibilidade de exposicdo e utilizacdo indevida ou abusiva de dados pessoais, na
eventualidade desses dados ndo serem corretos e representarem erroneamente seu titular, em sua utilizacdo por
terceiros sem o conhecimento deste, somente para citar algumas hipoteses reais. (p. 91)

O autor informa ainda que os bancos de dados que contém dados pessoais, tdo comuns em dias atuais, proporcionam
uma nova defini¢do dos poderes e direitos a respeito das informacfes pessoais e, consequentemente, sobre a propria pessoa.
Aumenta 0 nimero de sujeitos que podem ter acesso a um conjunto sempre mais detalhado e preciso de informagdes sobre
terceiros, o que faz com que o estatuto juridico desses dados se torne um dos pontos centrais que vdo definir a prdpria
autonomia, identidade e liberdade do cidaddo contemporéneo (Doneda, 2010).

Ainda, segundo 0 mesmo autor, é necessaria a instituicdo de meios que possibilitem a pessoa ter o conhecimento e o
controle sobre seus préprios dados os quais sdo expressdo direta de sua propria personalidade e, desse modo, tornou-se
imprescindivel voltar o olhar para a importancia de ser conferido aos dados pessoais, tutela juridica constitucional, por ser
instrumento essencial para a protecdo da pessoa humana e como um direito fundamental (Doneda, 2020).

Nesse sentido foi aprovada a Emenda Constitucional n® 115, de 10 de fevereiro de 2022, publicada em 11 de fevereiro
do mesmo ano, em que altera a Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos e garantias
fundamentais e para fixar a competéncia privativa da Unido para legislar sobre protecdo e tratamento de dados pessoais (Brasil,
2022).

Bem antes desta previsdo constitucional, foi publicada a Lei n® 13.709%, de 14 de agosto de 2018, a chamada Lei Geral
de Protecdo de Dados Pessoais - LGPD, para dispor sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de

liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural (Brasil, 2018).

11 ein®13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados Pessoais (LGPD)
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Segundo Pinheiro (2018) o espirito da lei foi proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, trazendo a premissa da boa-fé para todo o tipo de tratamento de dados
pessoais, que passa a ter que cumprir uma série de principios, de um lado, e de itens de controles técnicos para governanca da
seguranca das informacdes, de outro lado, dentro do ciclo de vida do uso da informacéo que identifique ou possa identificar
uma pessoa e esteja relacionada a ela, incluindo a categoria de dados sensiveis.

Percebe-se, claramente que doravante o direito a protecdo dos dados pessoais, inclusive nos meios digitais, é direito
fundamental, com colorido de clausula pétrea, de graves consequéncias para o seu violador. Nesse contexto, o objetivo do
presente trabalho € descrever a existéncia de um direito fundamental a protegdo de dados pessoais na ordem juridica brasileira
formalmente integrado ao texto constitucional, abordando seu conceito, sua importancia, seu contelido, e o objeto de sua tutela
com base no Principio da Dignidade da Pessoa Humana.

Para tanto, a exposicdo se desenvolver4d em quatro secBes. para além dessa introducdo. Apresentar-se-a,
primeiramente, a metodologia usada. Em seguida se trara todo o contexto historico em que surge a imprescindibilidade de
protecdo de dados como direito fundamental da pessoa humana para, entdo, tratar da EC 115/2022 que reconheceu esse direito
fundamental e sua importancia. Como encerramento, serdo apresentadas as principais conclusbes derivadas da analise
realizada.

2. Metodologia

Segundo Pereira et al (2018), “para escrever um artigo torna-se necessaria a realizacdo de uma pesquisa que
inicialmente pode ser a bibliogréfica para se tomar conhecimento ou se aprofundar no tema”. (p. 95)

Desse modo, para chegarmos a conclusdo pretendida, analisar a bibliografia produzida é o primeiro passo para
construcdo de um novo conhecimento cientifico, uma vez que a investigacao permite explorar as lacunas existentes e formular
novas teorias (Botelho, et. Al., 2011). Em sendo assim, o presente artigo seguiu as diretrizes de uma revisdo integrativa de
literatura norteada pela necessidade da compreensdo do ambito de protecdo de um direito fundamental a prote¢do de dados
pessoais, utilizando-se, pois, de uma metodologia qualitativa com carater exploratorio e descritivo, com fontes de bibliografia
primarias e secundaria.

Foi realizada uma pesquisa bibliografica acerca do tema protecdo de dados como direito fundamental por meio de
livros, documentos oficiais e das seguintes bases de dados eletronicos: Scielo, Conjur, Lexml, periddicos Capes, repositorio
PUC. Para pesquisas nesses bancos de dados foram utilizadas as seguintes palavras-chave: Protecdo de dados pessoais;
Privacidade informacional; Constituicdo Federal Brasileira; Desenvolvimento da personalidade; Direito fundamental.

Foram considerados os artigos cientificos de pesquisa disponiveis e originais, relacionados a tematica em estudo, sem
limite de tempo de publicacéo, disponiveis na lingua portuguesa, inglesa, francesa e espanhola, com e sem traducdo. Adotou-se
os seguintes métodos de exclusdo: artigos que ndo abordassem a tematica especifica, que nao estivessem disponiveis na
integra, os que ndo atendiam os critérios de inclusdo, ou que estavam disponiveis em outra lingua que nao uma das escolhidas

para o estudo.

3. O Direito a Protecdo de Dados Pessoais como Direito Fundamental. A Importancia do Contexto

O reconhecimento da protecdo dos dados pessoais com um direito fundamental humano, comegou a incorporar a

linguistica juridico constitucional na segunda metade do século XX, na Constituicdo da Republica Portuguesa de 19762 e na

2 A protecdo dos direitos fundamentais no campo da informatica esta detalhnadamente prevista no artigo 35 da Constituigdo Portuguesa, aqui
transcrito na sua versdo inicial: “(utiliza¢do da informatica)
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Constituicdo Espanhola de 19783,

Todavia, no ordenamento juridico internacional, o principal marco de uma abordagem da matéria pelo eixo de direito
fundamental, foi a Convengéo n° 108 para a Protecdo de Individuos com Respeito ao Processamento Automatizado de Dados
Pessoais, instituida em 1981 em Estrashurgo, na Franca®, e que ainda é consagrada como um dos mais relevantes instrumentos
envolvendo o tema globalmente. JA em seu predmbulo, a Convencdo explicita que a protecdo de dados pessoais esta
diretamente ligada a protecdo dos direitos humanos e das liberdades fundamentais®, entendendo-a como pressuposto do estado
democratico evidenciando, ainda, sua deferéncia ao artigo 8° da Convencdo Europeia para os Direitos do Homem® (Doneda
2020) com destaque para:

1- Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia.
2- N&o pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia

estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja necessaria para a seguranca
nacional, para a seguranca publica, para o bem-estar econémico do pais, a defesa da ordem e a prevencdo das
infraccdes penais, a proteccdo da salide ou da moral, ou a proteccdo dos direitos e das liberdades de terceiros. (p. 195)

Posteriormente, também transparece, com clareza, a presenca dos direitos fundamentais na Diretiva 95/46/CE sobre

protecdo de dados pessoais na Unido Europeia. Em suas considerages iniciais a expressdo “direitos fundamentais” é evocada
seis vezes (Doneda, 2020, p. 196).

Seu artigo 1°, que trata do “objetivo da diretiva”, afirma que

Os Estados-membros assegurardo, em conformidade com a presente directiva, a proteccdo das liberdades e dos
direitos fundamentais das pessoas singulares, nomeadamente do direito a vida privada, no que diz respeito ao
tratamento de dados pessoais.” O documento europeu que levou mais adiante essa sistematica foi, certamente, a Carta
dos Direitos Fundamentais da Unido Europeia, proclamada em 7 de dezembro de 2000. Seu artigo 8°, que trata da
“protecdo de dados pessoais”, inspira-se no artigo 8° da Convencédo de Strasbourg, na Diretiva 95/46/CE e no artigo
286° do tratado instituidor da Unido Europeia.’

Entretanto, ha de se destacar, que ja avancado o seculo XXI, ainda existem paises onde ndo hd um reconhecimento da

protecdo de dados como direito fundamental, a0 menos como direito expressamente previsto na Constituicdo, muito embora,

1. Todos os cidaddos tém o direito de tomar conhecimento do que constar de registos mecanogréaficos a seu respeito e do fim a que se destinam as informagdes,
podendo exigir a rectificagdo dos dados e a sua actualizagao.

2. A informética ndo pode ser usada para tratamento de dados referentes a convicgdes politicas, fé religiosa ou vida privada, salvo quando se trate do
processamento de dados ndo identificaveis para fins estatisticos.

3. E proibida a atribuigio de um numero nacional unico aos cidados”. Note-se que tal dispositivo foi alterado trés vezes por leis de revisdo constitucional de
1982, 1989 e 1997, tendo sido substancialmente atualizado e ampliado.

3 Art. 18, n® 4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos. Cuida-se aqui, na versao original de 1978, de uma protecéo indireta dos dados pessoais, visto que ndo ha mengao expressa a0os mesmos.

4 “Resumo: Esta Convengéo é o primeiro instrumento internacional vinculativo que protege o individuo contra abusos que possam acompanhar a recolha e
tratamento de dados pessoais e que visa regular ao mesmo tempo o fluxo transfronteiri¢o de dados pessoais.

Além de fornecer garantias em relagéo a coleta e processamento de dados pessoais, proibe o processamento de dados "sensiveis" sobre raga, politica, satde,
religido, vida sexual, antecedentes criminais etc. garantias legais. A Convencdo também consagra o direito do individuo de saber que as informacdes estéo
armazenadas sobre ele e, se necessario, corrigi-las.

A restricdo dos direitos previstos na Convengao sd é possivel quando estdo em jogo interesses superiores (por exemplo, seguranca do Estado, defesa etc.).

A Convengao também impde algumas restricdes aos fluxos transfronteiricos de dados pessoais para Estados onde a regulamentacéo legal néo oferece protecéo
equivalente.”

® “Considérant qu'il est nécessaire de garantir la dignité humaine ainsi que la protection des droits de I’homme et des libertés fondamentales de toute personne,
et, eu égard a la diversification, a I’intensification et a la mondialisation des traitements des données et des flux de données a caractére personnel, I’autonomie
personnelle, fondée sur le droit de la personne de contréler ses propres données a caractére personnel et le traitement qui en est fait;”

& A Convengdo Europeia dos Direitos Humanos foi adotada pelo Conselho da Europa, em 4 de novembro de 1950, e entrou em vigor em 1953. Seu objetivo é
proteger os Direitos Humanos e as liberdades fundamentais, permitindo um controle judiciario do respeito desses direitos individuais. A Convencdo faz
referéncia a Declaracdo Universal dos Direitos Humanos, proclamada pelas Nagbes Unidas em 10 de dezembro de 1948.
(https://pt.wikipedia.org/wiki/Conven%C3%A7%C3%A30_Europeia_dos_Direitos_Humanos)

7 De seguinte teor:

Artigo 286°. 1. A partir de 1 de janeiro de 1999, os actos comunitarios relativos a protec¢do das pessoas singulares em matéria de tratamento de dados de
carécter pessoal e de livre circulacdo desses dados serdo aplicveis as instituicdes e 6rgdos instituidos pelo presente Tratado, ou com base nele. 2. Antes da
data prevista no n° 1, o Conselho, deliberando nos termos do artigo 2510 ., criara um 6rgéo independente de supervisdo, incumbido de fiscalizar a aplicacéo
dos citados “actos comunitarios as instituicdes e 6rgdos da Comunidade e adoptara as demais disposicoes que se afigurem adequadas.
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em varios casos, seja tal direito seja implicitamente reconhecido como positivado, sem embargo de maior ou menor regulacao
legislativa e/ou administrativa, acrescida de sintomatico desenvolvimento no meio jurisprudencial (Sarlet, 2021).

No decorrer do século XX com as indmeras inovagGes tecnologicas e a valorizagdo do produto informacéo, passou a
ser muito mais facil ter acesso a informacoes privadas e divulga-las, ndo ficando tal divulgacao restrita a comunidade onde
vive a pessoa, mas podendo alcancar toda coletividade. (Cancelier, 2017).

Mais especificamente na Gltima metade do século XX chega a internet, modificando as formas de comunicacédo e
interacdo da sociedade, abrindo uma nova forma de dialogos, ampliando a maneira de interagir e nos oferecendo acesso a uma
quantidade infinita de informagdes. (Cancelier, 2017).

Greenwald (2014) define que a internet ndo é apenas um meio de comunicagdo como o0 correio ou o telefone; ela
acabou por tornar-se “[...] o lugar onde quase tudo acontece [...]” e “[...] é 14 que sdo criados e armazenados os dados mais
particulares de cada um. E na internet que desenvolvemos e expressamos nossa personalidade e individualidade™. (p. 15)

Diante da hiperconectividade, aliada a globalizagdo e a questdes de infraestrutura, a cada dia aumenta o trafego de
dados pessoais globalmente, muitas vezes sem que os titulares de tais dados se deem conta.

Cancellier (2017) enfatiza ainda, que ha inimeros beneficios aportados pela digitalizacdo do cotidiano, mas, nao
obstante todas as facilidades, naquilo que diz respeito a privacidade, a internet acrescentou algumas questfes a um debate ja

bastante complexo. E continua:

Para comegcar, ha o fato de que no plano fisico, material, tem-se mais condigdo de controle dos nossos passos. E
evidente que se vive em uma sociedade onde somos constantemente vigiados, porém, virtualmente as pegadas sao
mais profundas. Como dito por Thibes (2014, p. 35), se nos ambientes publicos tradicionais, ¢ “[...] possivel guiar
com maior seguranca a interacdo pelos aspectos visiveis do cendrio e dos observadores presentes, na
interacdo online nunca se sabe ao certo por quem se esta sendo notado”. Uma segunda alteracdo € a do alcance do ato.
Algo divulgado virtualmente pode ser potencialmente acessado por todos imediatamente. A viralizagdo da informacgéo
tornou-se um dos principais atrativos e, a0 mesmo tempo, um dos maiores perigos da rede. “O modelo viral de
expansdo significa que cada usuéario pode compartilhar com varios outros uma informacdo, o que permite sua
disseminagdo em progressdo geométrica” (THIBES, 2014, p. 24-25). A internet ndo permite arrependimento; aquilo
que é postado ndo tera como ser apagado de fato. O que se percebe é que, com a popularizacdo da internet, para além
da intensificacdo da invasdo da privacidade, a populacdo passou a exercer um movimento de evasao da privacidade,
enaltecendo a exposicdo deliberada de suas informagdes privadas. A precisdo de Bauman (2014, p. 47) é notavel: “o
medo da exposi¢do foi abafado pela alegria de ser notado. (p. 15-16)

Vivemos em um tempo em que a simultaneidade proporcionada pela internet oportuniza a vivéncia de uma
experiéncia revolucionaria da comunicagdo, do relacionamento social e do consumo (Boff & Fortes, 2013).

Nesse contexto percebe-se 0 avango do capitalismo de vigilancia®, com acelerado desenvolvimento de sistemas
baseados em algoritmos de Inteligéncia Artificial, elevando a discusséo acerca de prote¢do de dados pessoais, criacdo de perfis,
predicdo e vigilancia. Nesse capitalismo de vigilancia, o direito a informacdo e o uso de dados pessoais na produgdo de
informagdes, nos traz inimeros desafios com intensa mercantilizagdo e tentativas de subordinacdo de interesses publicos a
interesses privados, como ressaltado no artigo de Keinert e Cortizo (2018).

Aranha e Ferreira (2020), destacam que com a chegada da internet e a nossa presenca no espaco digital, estamos

diante de riscos em nossa vida privada que se relacionam diretamente com a coleta de dados e uso de informacdes pessoais,

8 O conceito foi criado pela académica norte-americana Shoshana Zuboff, da Escola de Administragdo de Harvard. Para a autora (2018, p. 18), o capitalismo
de vigilancia, expressdo que cunhou para designar o estagio da economia capitalista baseada em uma rotina de vigilancia da qual se extrai lucro e poder, é a
consequéncia de uma nova logica de acumulagdo, o0 Big Data, e se traduz numa “[...] nova forma de capitalismo da informacéo [que] procura prever e
modificar o comportamento humano como meio de produzir receitas e controle de mercado”, sendo que a empresa pioneira dessa logica foi a Google. A autora
destaca ainda que o computador impactou as transagdes econdmicas e entre os elementos que compdem essas transagdes estdo a “[...] andlise e a extracéo de
dados” que seriam pontos essenciais para compreender o Big Data (Zuboff, 2018, p. 26). ZUBOFF, Shoshana. Capitalismo de Vigilancia e perspectivas para
uma civilizagdo de informacéo. https://edisciplinas.usp.br/pluginfile.php/5143632/mod_resource/content/1/Untitled_31102019_195822.pdf.
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comportamentais, psicoldgicas, elevando-se um novo conceito de privacidade de maior amplitude, a chamada privacidade
informacional que reclama o direito a autodeterminagdo informativa.

O homem moderno cada vez mais procura a internet para realizar diversas transacoes, e isso ocorre por varios fatores,
como por exemplo, a otimizagdo do tempo disponivel, a tentativa de manutencdo da privacidade e a amplitude na realizacéo de

pesquisas na internet, o que Boff e Fortes (2013) chamam de “ato de googlear”. Nas palavras dos autores:

Figura-se uma geracdo de individuos cada vez mais familiarizados com o ato de “googlear”. Sim, “googlear”, da
tradugdo do verbo “to google”, inserido no vocabulario do inglés estadunidense apés a transformagdo do buscador
Google em uma das maiores poténcias em comunicacao e informacdo do Planeta. A internet e, sobretudo, o ato de
“Googlear”, trouxeram repercussdes das mais diversas na vida individual e em sociedade, colocando em xeque
diversos paradigmas da vida pés-moderna: o consumo, as relagdes sociais, a comunicacao e a informacédo jamais serao
as mesmas. (p.15)

Como afirma Sarlet (2020) o direito a privacidade como um direito de isolamento apenas, tem uma importancia
limitada nos contextos em que vigilancia constante estd implicada nos modos de reproducdo social, determinando a
classificacdo da populacdo e efetuando a discriminagdo de cidaddos. Para o autor, ao fazermos uma andlise do

desenvolvimento da ideia de privacidade e o caminho que levou ao Direito a protecéo de dados:

[...] podemos notar que, desde o conceito classico de ter do “direito de ser deixado sozinho” (“the right to be left
alone”) (Warren, 1890) até nova concepcdo da digital person (Solove, 2004), um trago caracteristico de toda a
discussao € tentativa de protecdo da liberdade, mas, em especial no caso da protecdo de dados, o foco passa a ser 0 do
livre desenvolvimento e determinacdo da personalidade (Solove, 2002, p. 1135 e ss.). E, nesse sentido, fica claro que
o direito a protecdo de dados deve ter um carater de direito fundamental auténomo, diretamente vinculado a protecéo
da personalidade. (p.39)

Dessa forma, o direito a privacidade inicialmente concebido como o direito a ser deixado em paz e de ndo intromissao
na vida privada, passa a englobar o direito a controlar o uso que outros fazem das informagGes pessoais, constituindo-se o
direito a informacdo (Rodota, 2008).

Se inicialmente esse direito a informacgdo reservou atencdo especial a privacidade e a prote¢do do individuo, mais
recentemente incorpora-se a no¢do mais completa de protecdo de dados, que extrapola a tutela individual, e busca conciliar
esta protecdo com a crescente exigéncia social de se ter acesso a informagdes sobre os mais diversos aspectos da vida, como
direito fundamental a tomada de decisdes publicas ou privadas (Rodota, 2008).

No atual mundo digitalizado, além de resguardar a possibilidade de isolamento, o direito a privacidade passa a
garantir o controle sobre essa circulacdo de informacdes, ou seja, 0 exercicio do direito a privacidade serd assegurado mesmo
“em publico”, ndo sendo mais limitado ao que ndo é exposto (Doneda, 2000). A privacidade estd presente mesmo quando ha
exposicao, mesmo quando ha compartilhamento da informacgéo, sendo que 0 “[...] que mais importa € a natureza da exposi¢do
e 0 que ¢ feito posteriormente com essa informagdo [...]”, havendo “[...] uma clara distin¢cdo entre uma observacao casual de
um fato pablico e o seu registro, de forma indelével, em fotografias e filmes posteriormente veiculados por meio da Internet”
(Leonardi, 2011, p. 362).

Trazendo a lume as palavras de Doneda (2020):

O tratamento de informacdes pessoais, portanto, transforma-se em atividade que possibilita o acesso a esfera privada.
O recdndito mundo privado, antes garantido pelo chamado direito a privacidade, passou assim a demandar modelos
juridicos especificos para sua protecdo — para a qual ndo bastam as a¢des individuais ressarcitdrias, associadas a no¢ao
de privacidade como isolamento e reserva, na perspectiva tornada classica por Warren e Brandeis no iniciodo século
XX. Torna-se imperioso, no mundo globalizado, impedir que os dados pessoais sejam tratados como simples ativo
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empresarial, controlando-se as finalidades de sua utilizacdo e especialmente suas transferéncias — usualmente ditadas
por op¢Oes do mercado —, de modo a se evitarem abusos e interferéncias nos mais variados campos de atuacéo da vida
privada. (p. 13)

Para Aline Marinho Baildo Iglesias (2015), o direito a privacidade abrange, hoje, ndo apenas a prote¢do a vida intima
e dos espacos privado do individuo, mas também a protecdo de seus dados pessoais, pois estes constituem uma relevante

projecédo da personalidade do individuo perante o Estado e sistemas comerciais privados. Ainda, para a autora:

O direito a privacidade surgiu com a ascensdo da burguesia, no século XVIII. As atividades que eram feitas de forma
comunitaria passaram a se desenvolver na Orbita privada. No ambito do direito a privacidade, estdo as relacGes
pessoais do individuo com seus familiares e amigos; tutela de tudo o que o individuo ndo deseja que seja de
conhecimento publico, isto €, o direito de excluir do conhecimento de terceiros aquilo que somente a ele se refira, que
diga respeito ao seu modo de ser na sua vida privada; ao passo que a intimidade constitui o ndcleo mais essencial da
privacidade, atinente ao que diz respeito somente a pessoa, a sua esfera mais reservada. Portanto, tem-se que a
privacidade é mais ampla e engloba a intimidade. (p.14)

Segundo Cancelier (2017) “se a intimidade ¢ a expressdo, compartilhada ou nfo, do sujeito, a vida privada ¢ o espaco
que a pessoa tem para expor a intimidade”. (p. 13)
O autor enfatiza que conceitos relacionados a privacidade ndo podem ser rigidamente conceituados havendo

necessidade para sua compreensdo de se analisar os relacionamentos humanos. Ainda nas palavras do autor:

Ha informacdes que, mesmo ndo sendo intimas, estdo inseridas na vida privada. O endereco de uma pessoa, por
exemplo, dificilmente poderia ser classificado como informacdo intima sendo, no entanto, parte da vida privada. A
casa em si pode ser classificada como um espacgo - no caso fisico - representante da vida privada; ao ser violada a
casa, viola-se a vida privada de seu dono e ndo necessariamente a intimidade dele. Da mesma forma, um funcionario
que conhece os horarios do dia a dia de sua chefia detém importantes informacfes sobre sua vida privada, mas ndo
obrigatoriamente sobre sua intimidade. Em outras palavras, diferente do direito a intimidade, cujo objeto é a
manifestacdo pessoal do sujeito, o direito a vida privada protege o contexto. Quando uma empresa telefénica fornece
metadados (como a hora e o local da ligagdo) sobre as ligacGes que alguém efetua sem, contudo, expor o contetdo, a
violacéo € a vida privada; se o conteudo também for divulgado, se esté diante de dano a intimidade (caso o contetido
seja intimo, evidentemente). De toda forma, em qualquer dos casos relacionados ha dano a privacidade. (Cancelier,
2017, p.14)

Como lembrado por Doneda (2010) torna-se crucial a anélise da privacidade e protecdo de dados sob a Otica da

dignidade da pessoa humana, por ser tema de profunda discussdo e importancia, devido ter-lhe sido concedido tratamento

singular, abrangente e ter sido elevado a direito fundamental pela Constituicdo Federal de 1988.

4. EC 115/22 - Reconhecimento da Protecédo de Dados Pessoais como Direito Fundamental no Brasil

No Brasil, o direito a protecdo de dados, somente foi consagrado como direito fundamental com a aprovagdo da
Emenda Constitucional n® 115, de 10 de fevereiro de 2022, publicada em 11 de fevereiro do mesmo ano, que altera a
Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a
competéncia privativa da Unido para legislar sobre protecdo e tratamento de dados pessoais®.

Com a EC 115/22, ao caput do art. 5° da CF/889 foi inserido um novo inciso LXXIX, prevendo que "é assegurado,
nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais"°. Com isso, a novel norma elevou a
protecdo dos dados pessoais (aplicados em quaisquer meios, fisicos ou digitais) para o nivel de clausula pétrea constitucional,

ingressando no rol de direitos fundamentais e inaliendveis, juntamente com o direito a vida, a liberdade, a seguranca, a

9 EC 115/22. Altera a Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia
privativa da Unido para legislar sobre protecéo e tratamento de dados pessoais.

W EC 115/22. "Art. 1° O caput do art. 5° da Constituigdo Federal passa a vigorar acrescido do seguinte inciso LXXIX: "Art. 5° (...) LXXIX - é assegurado, nos
termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais.".
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propriedade e a inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas, dentre tantos outros ali
estabelecidos!®.

A nossa Constituicdo Federal de 1988 em seu art. 5.° ja trazia como inviolavel “o sigilo da correspondéncia e das
comunicacgoes telegraficas, de dados e das comunicacGes telefonicas” (inciso XII), mas ndo havia previsdo expressa a um
direito fundamental a protecdo dos dados. Essa protecdo dos dados pessoais, agora definitivamente incorporada, se sobrep8e ao
sigilo da comunicacdo de dados. Doneda (2020) ja esclarecia que o sigilo das comunicacdes de dados ndo se tratavam

especificamente do direito a protecéo de dados pessoais, mas esta se referindo a comunicacdo. Nas palavras do autor:

[Se,] por um lado, a privacidade é encarada como um direito fundamental, as informac6es pessoais em si parecem, a
uma parte da doutrina, serem protegidas somente em relagdo a sua “comunicagdo”, conforme art. 5, XII, que trata da
inviolabilidade da comunicacg8o de dados. Tal interpretagdo traz consigo o risco de sugerir uma grande permissividade
em relacdo a utilizacdo de informacgdes pessoais. Nesse sentido, uma decisdo do STF, relatada pelo Ministro
Sepulveda Pertence, reconheceu expressamente a inexisténcia de uma garantia de inviolabilidade sobre dados
armazenados em computador com fulcro em garantias constitucionais...O sigilo, no inciso XII do art. 5°, esta referido
a comunicacdo, no interesse da defesa da privacidade.... Obviamente o que se regula é comunicacdo por
correspondéncia e telegrafia, comunicacdo de dados e telefénica... A distincdo é decisiva: 0 objeto protegido no
direito a inviolabilidade do sigilo ndo sdo os dados em si, mas a sua comunicacdo restringida (liberdade de negacao).
A troca de informagdes (comunicacao) privativa € que ndao pode ser violada por sujeito estranho... A decisdo tem sido,
desde entdo, constantemente mencionada como precedente em julgados nos quais o STF identifica que a natureza
fundamental da protecdo aos dados est restrita a0 momento de sua comunicacéo (Doneda, 2020,pp.267-268).

No entendimento do autor, o direito a protecdo dos dados pessoais estd, assim, associado muito mais:

a outros principios e direitos fundamentais de carater geral e especial, como é o caso do principio da dignidade da
pessoa humana, do direito fundamental ao livre desenvolvimento da personalidade, do direito geral de liberdade, bem
como dos direitos especiais de personalidade a privacidade e a intimidade, no sentido do que alguns também chamam
de uma “intimidade informatica'?(Doneda, 2011. pp. 531 ¢ ss).

Mota Pinto (2018) ressalta que o fundamento constitucional direto que mais se aproxima do direito indeclinavel a
protecdo de dados € o livre desenvolvimento da personalidade, radicado diretamente no principio da dignidade da pessoa
humana e no direito de liberdade, o qual também assume a condicdo de uma clausula geral de protecdo de todas as dimens6es
da personalidade humana, que, de acordo com tradi¢do juridica “ja consolidada no direito constitucional estrangeiro e no
direito internacional (universal e regional) dos direitos humanos, inclui o (mas ndo se limita ao!) direito a livre disposicao
sobre os dados pessoais, 0 assim designado direito a livre autodeterminacao informativa”. (p. 33)

Igualmente, o direito fundamental a prote¢do de dados, embora fortemente articulado com direitos fundamentais
principalmente o principio da dignidade da pessoa humana, além do direito & privacidade e a autodeterminagdo informativa,
apresentam objetos distintos. (Sarlet, 2021, p. 18)

Na realidade, a compreensao da abrangéncia do direito fundamental & protecdo de dados envolve uma contraposi¢do
com outros direitos indeclindveis, com destaque ao direito a privacidade e a autodeterminagdo informativa que sdo auténomos,
mas revelam zonas de aderéncia extremamente importantes (Sarlet, 2021, p. 19).

O direito a autodeterminacgdo informativa atribui ao proprietario dos dados pessoais, além da plena ciéncia sobre o
modo como seus dados sdo utilizados, também a liberdade de requerer sua exclusdo, portabilidade, retificacdo ou acréscimo de

informagBes ao big data. Consiste em um direito individual de decisdo sobre os seus dados, ndo havendo sobreposicdo entre

11 Constituicdo Federal - art. 5.
2 Doneda cita como exemplo, entre nés, SAMPAIO, José Adércio Leite. A suprema inviolabilidade: a intimidade informética e o sigilo bancério. In:
SARMENTO, Daniel; SARLET, Ingo Wolfgang (Coord.). Direitos fundamentais no Supremo Tribunal Federal: balanco e critica, Rio de Janeiro: Lumen Juris,
2011.p.531 ess.
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esses direitos, havendo apenas, como diz Sarlet (2021), um destaque para a autodeterminacdo informativa, que se constitui em
uma pré-condicdo para uma ordem informacional democrética e livre, afastando-se do conceito de privacidade individual e
isolada e daquele conceito de estar so.

No que concerne a sua interagdo com o direito a privacidade, Bioni (2019) ja nos alerta que a tutela juridica dos
dados pessoais reclama uma normatizagdo prdpria que ndo pode ser reduzida a uma mera “evolugido” do direito a privacidade,
mas encarada como um novo direito da personalidade que percorre, dentre outras liberdades e garantias fundamentais, a
liberdade de expressdo, de acesso a informacdo e de ndo discriminacéo e entender que o direito a protecdo dos dados pessoais
seria uma mera evolucéo do direito a privacidade, € uma construcdo dogmatica falha que dificulta a sua compreensao.

Para o autor, o direito a privacidade é o direito de estar a salvo de interferéncias alheias, do segredo ou sigilo que
seriam calibrados pela dicotomia das esferas publicas e privadas; seria o direito da pessoa de retrair aspectos de sua vida do
dominio publico.

O que é publico e privado é o que normatiza o contelido do direito a privacidade, sendo a sua logica centrada na
liberdade negativa de o individuo ndo sofrer interferéncia alheia. (...) A casa, a correspondéncia e as comunicacdes
dos individuos sdo claras hipoteses de espacos da vida privadas que angariaram dispositivos constitucionais
autdnomos para tutelar a sua individualidade (Bioni, 2019, p. 126-127).

Rodota, citado por Doneda (2020) esclarece que a privacidade, nas ultimas décadas, modificou seu perfil na medida
em que passou a se relacionar com uma série de interesses e valores e 0 autor aponta como a mais importante mudanca seria
que o direito a privacidade ndo mais se estrutura em torno do eixo “pessoa-informacdo-segredo”, no paradigma da zero-

relationship, mas sim no eixo “pessoa-informagéo-circulagdo-controle. Doneda continua:

Algo paradoxalmente, a protecdo da privacidade na sociedade da informacéo, a partir da prote¢do de dados pessoais,
avanca sobre terrenos outrora improponiveis e nos induz a pensa-la como um elemento que, mais do que garantir o
isolamento ou a tranquilidade, serve a proporcionar ao individuo 0s meios necessarios a construcdo e consolidacéo de
uma esfera privada propria, dentro de um paradigma de vida em relacdo e sob o signo da solidariedade — isto &, de
forma que a tutela da privacidade cumpra um papel positivo para o potencial de comunicacdo e relacionamentos do
individuo. Tal fun¢do interessa a personalidade como um todo e ganha importéncia ainda maior quando fatores como
a vida em relacdo e as escolhas pessoais entram em jogo — como ocorre nas relagdes privadas, na utilizagdo das novas
tecnologias, no caso da politica e, paradoxalmente, na propria vida publica. Essa tendéncia de ampliagdo de suas
fungdes, a qual podemos nos referir como uma “forga expansiva” da protecdo de dados pessoais, € mais que uma mera
caracteristica congénita dos chamados “novos direitos”; ela se verifica na prépria mutacdo do ambiente pelo qual
circulam os dados e no qual se manifestam os interesses ligados a privacidade. (p. 39)

Essa mudanga ampliativa do conceito de privacidade que o autor chama de forca expansiva da protecdo de dados
pessoais. Segundo Doneda (2020):

“¢ mais que uma caracteristica congénita dos chamados “novos direitos”; ela se verifica na propria muta¢do do
ambiente pelo qual circulam os dados e no qual se manifestam os interesses ligados a privacidade, havendo
necessidade do desenvolvimento desse direito a privacidade e de sua funcionalizagao. (p. 40)

Neste sentido, j& no inicio da década de 1970, Alan Westin, citado por Doneda (2020) elaborou um modelo com trés
espécies de ameagas de natureza tecnoldgica a privacidade: a vigilancia fisica (através de microfones etc.), a vigilancia

psicoldgica e a vigilancia dos dados pessoais:

Ocorre que, com a convergéncia de variadas tecnologias para o meio eletrdnico e a redugdo de seus outputs ao meio
digital como o moderno denominador comum da informacéo, ocorre um interessante fenémeno de convergéncia: uma

9


http://dx.doi.org/10.33448/rsd-v11i14.32707

Research, Society and Development, v. 11, n. 14, e223111432707, 2022
(CC BY 4.0) | ISSN 2525-3409 | DOI: http://dx.doi.org/10.33448/rsd-v11i14.32707

grande parte do que era tomado como vigilancia fisica ou psicoldgica passa a ser tratado como uma forma de
vigilancia sobre dados pessoais, na qual ocorre um exercicio abusivo do poder. (p. 40)

Ao tratar da evolucdo desse direito de privacidade, Doneda (2020) conclui ainda que é razoavel constatar que a
privacidade em sua trajetdria estd condicionada pelo estado de tecnologia em cada época e sociedade. “Podemos, inclusive,
aventar a hipotese de que o advento de estruturas juridicas e sociais que tratem do problema da privacidade sdo respostas
diretas a uma nova condicdo da informacdo, determinada pela tecnologia™. (p. 57).

Essa necessidade de funcionalizacdo do direito de protecdo a privacidade, acompanhando a evolucdo tecnolégica, fez
com que se desse origem a disciplina de protecéo de dados pessoais. (Doneda, 2020).

Pode-se afirmar aqui que no meio juridico, seja na jurisprudéncia ou na legislacdo, o direito a protecdo de dados
supera a simples tutela da privacidade, mas é direito fundamental autdnomo atrelado a protecdo da personalidade (Sarlet,
2021).

[...]Ja protecdo de dados pessoais assume a tarefa de abordar uma série de interesses cuja magnitude aumenta
consideravelmente na sociedade poés-industrial e acaba, por isso, assumindo uma série de caracteristicas proprias,
especialmente na forma de atuar os interesses que protege, mas também em referéncias a outros valores e direitos
fundamentais. Dai a necessidade de superar a ordem conceitual pela qual o direito a privacidade era limitado por uma
tutela de indole patrimonialista, e de estabelecer novos mecanismos e mesmo institutos para possibilitar a efetiva
tutela dos interesses da pessoa (Doneda, 2020, p. 41)

De fato, o objeto do direito de protecdo de dados pessoais é de maior amplitude, uma vez que compreende todos 0s
dados referentes a uma certa pessoa natural, ndo sendo foco apenas a esfera da vida pessoal ao qual se referem (Schreinert,
2011).

Spiecker, citado por Sarlet e Saavedra (2020) afirma que “a prote¢do de dados é, enquanto protecdo de direitos
fundamentais, espinha dorsal de uma democracia liberal”. (, p. 17)

Como nos lembra Sarlet (2021) esse reconhecimento da prote¢do de dados como direito autbnomo (diferenciado do
principio da privacidade) e fundamental, j& vinha sendo reconhecido pela nossa Corte Suprema (Supremo Tribunal Federal).

Nesse sentido, vale rememorar o julgamento sobre a inconstitucionalidade da Medida Provisoria 954/2020 — a qual
previa o compartilhamento de dados dos usuérios de telecomunicag¢des com o Instituto Brasileiro de Geografia e Estatistica
(IBGE) para a producdo de estatistica oficial durante a pandemia, fundamentando-se na impossibilidade de realizacdo de
pesquisas presenciais — onde o Supremo Tribunal Federal reconheceu que a protecdo de dados deveria ser considerada um
direito fundamental, ainda que de forma implicita, em decorréncia da interpretagdo harmonica com outros dispositivos

elencados no artigo 5°. Vale aqui citar parte da ementa do acérdao*s:

EMENTA MEDIDA CAUTELAR EM AQAO DIRETA DE INCONSTITUCIONALIDADE. REFERENDO.
MEDIDA PROVISORIA N° 954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA
INTERNACIONAL DECORRENTE DO NOVO CORONAVIRUS (COVID-19). COMPARTILHAMENTO DE
DADOS DOS USUARIOS DO SERVICO TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL
PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO DE GEOGRAFIA E
ESTATISTICA. FUMUS BONI JURIS. PERICULUM IN MORA. DEFERIMENTO.

1. Decorréncias dos direitos da personalidade, o respeito a privacidade e a autodeterminagdo informativa foram
positivados, no art. 22, | e Il, da Lei n® 13.709/2018 ( Lei Geral de Protecdo de Dados Pessoais), como fundamentos
especificos da disciplina da protecdo de dados pessoais. 2

2. Na medida em que relacionados a identificacdo — efetiva ou potencial — de pessoa natural, o tratamento e a
manipulacdo de dados pessoais hdo de observar os limites delineados pelo ambito de protecdo das clausulas

¥STF - ADI: 6387 DF 0090566-08.2020.1.00.0000, Relator: ROSA WEBER, Data de Julgamento: 07/05/2020, Tribunal Pleno, Data de Publicago:
12/11/2020
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constitucionais assecuratérias da liberdade individual (art. 5° caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XI1), sob pena de lesdo a esses direitos. O compartilhamento, com
ente publico, de dados pessoais custodiados por concessionaria de servigco publico hd de assegurar mecanismos de
protecdo e seguranca desses dados.

3. O Regulamento Sanitario Internacional (RSI 2005) adotado no ambito da Organizacdo Mundial de Salde
exige, quando essencial o tratamento de dados pessoais para a avaliacdo e 0 manejo de um risco para a satde publica,
a garantia de que os dados pessoais manipulados sejam “adequados, relevantes e ndo excessivos em relagdo a esse
propdsito” e “conservados apenas pelo tempo necessario.” (artigo 45, § 2°, alineas b e d).

(.)

10. Fumus boni juris e periculum in mora demonstrados. Deferimento da medida cautelar para suspender a eficacia da
Medida Proviséria n® 954/2020, a fim de prevenir danos irreparaveis a intimidade e ao sigilo da vida privada de mais
de uma centena de milh&o de usuérios dos servigos de telefonia fixa e movel. (g.n.) (STF, 2020). (grifos originais).

Ainda, segundo o ministro Luiz Fux, em seu voto. no mesmo julgamento:

[...] a protecdo de dados pessoais e a autodeterminacdo informativa sdo direitos fundamentais autbnomos, que
envolvem a tutela juridica e ambito de incidéncia especificos. Esses direitos sdo extraidos da interpretacdo integrada
da garantia da inviolabilidade da intimidade e da vida privada (artigo 5°, X), do principio da dignidade humana (artigo
1°, 111) e da garantia processual do habeas data (artigo 5°, LXXXII), todos previstos na Constituicdo Federal de 1988
(STF, 2020).

No mesmo sentido, o voto do Ministro Gilmar Mendes onde afirmou que o direito fundamental & protecdo de dados
deriva do direito fundamental & dignidade da pessoa humana; do compromisso da renovagdo da forga normativa da
Constituicdo Federal diante dos novos riscos provenientes do avanco tecnoldgico e no reconhecimento do Habeas Data como
instrumento de tutela da autodeterminacéo informativa.

A declaragdo da protecdo de dados como direito autdnomo e fundamental decorre, assim, da inafastavel necessidade
da afirmacdo dos direitos fundamentais e de prote¢do a dignidade da pessoa humana ante a continua exposicdo dos individuos
aos riscos de comprometimento da autodeterminagdo informacional. Os espacos digitais sdo controlados por agentes
econdmicos com alta capacidade de coleta, armazenamento e processamento de dados pessoais com intenso fluxo na internet
colocando em alto risco a possibilidade de violagdo dos direitos de personalidade e privacidade, por se tratar de um cenério
hipervulneravel, cujos tragos de vulneracdo sdo peculiares e se sobrepdem ao ordinério dai decorrendo a afirmacdo da protecéo
de dados como direito fundamental (Bioni,2019).

A sua insercdo na lista dos direitos fundamentais da Carta Magna Brasileira, consagra um marco normativo que
concretiza 0 mbito de protecdo e as fungdes e dimensdes do direito a protecdo de dados, colocando 0 nosso pais ao lado de
experiéncias internacionais positivas no tratamento do assunto.

O Tribunal Constitucional Federal da Alemanha ja considerava a protecdo de dados como um direito fundamental a
partir do julgamento de uma reclamacdo constitucional contra o recenseamento geral da populacdo determinado pela Lei do
Censo**. O Tribunal de Justica da Unido Europeia, proferiu em 2014 uma decisdo histérica sobre o tema no caso Google
Espanha contra AEPD e Mario Costeja Gonzéalez, determinando que a pagina de pesquisa virtual é responséavel pelo tratamento
de informag@es pessoais que efetua e admitiu os direitos da pessoa sobre seus dados disponiveis na rede'®.

Destaque ainda, no campo legislativo, para a Diretiva de Protecdo de Dados de 1995 (relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados), com todas as suas

consequéncias, que foi substituida pelo atual Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR), em 2018,

14 A sentenca de 15 de dezembro de 1983 do Tribunal Constitucional Federal alem&o consolidou a existéncia de um “direito & autodeterminagéo informativa”
(informationelle selbstestimmung), que consistia no direito de um individuo controlar a obtencéo, a titularidade, o tratamento e transmissdo de dados relativos
a sua pessoa.
5 Acérdao do Tribunal de Justiga (Grande Secgdo) de 13 de maio de 2014.
http://curia.europa.eu/juris/document/document.jsf?doclang=PT &text=&pagelndex=1&part=1&mode=req&docid=152065&o0cc=first&dir=&cid=201752.
Acesso em 04/04/2022.
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composta por 90 artigos, distribuidos em 9 capitulos, que inspirou o correspondente legislativo brasileiro — a Lei Geral de
Protecéo de Dados (LGPD)®,

A Carta dos Direitos Fundamentais da Unido Europeia ja prevé, desde 2000, em seu artigo 8°, o direito de protecédo de
dados pessoais, e ainda aos valores fundamentais, determinando que que devem ser processadas de forma justa, balizada no
consentimento dos titulares ou especificada por lei. Traz ainda garantia aos titulares do direito de acessar e reter seus dados,
bem como apontar a forma de fiscalizacdo (Aranha & Ferreira, 2020).

No Brasil, como bem pontuado pelo Ministro Gilmar Mendes no voto ja mencionado (STF, 2020), “essa afirmagéo de
um novo direito fundamental ndo resulta de um criacionismo jurisprudencial dissociado da prépria tradicao juridica brasileira
naquilo que transformada pelos recentes influxos legislativos”. O direito brasileiro possui diversos diplomas legais que foram
sendo criados ao longo dos anos de forma a solucionar os conflitos que comegaram a surgir com o avango tecnolégico e 0 uso
de dados pessoais e seu confronto com o direito a privacidade. Destaca-se 0 Cédigo de Defesa do Consumidor que disciplinou
em seu art. 43, os bancos de dados e cadastros de consumidores. A amplitude desse dispositivo

“[...]Jalcanca todo e qualquer dado pessoal do consumidor, indo muito além, portanto, dos bancos de dados de
informacdes negativas para fins de concesséo de crédito. A racional do legislador foi alcancar todo e qualquer banco
de dados que atinja o livre desenvolvimento da personalidade do consumidor. ” (Bioni, 2019, p. 184).

Em 2011, publicava-se a Lei de Acesso a Informacdo (Lei 12.527/2011) que regula o direito fundamental de acesso a
informacdo; em 2012, a chamada Lei Carolina Dieckmann (Lei 12.737/2012) que reconheceu como crime a invasao
de dispositivos sem autorizacdo; em 2013, através da Lei 7.962, se estabeleceu o Regulamento do Comércio
Eletrénico; em 2014 publica-se o chamado Marco Civil da Internet (Lei 12.965/2014), lei que estabelece principios,
garantias, direitos e deveres para 0 uso da internet no Brasil e determina as diretrizes para atuacdo da Unido, dos
Estados, do DF e dos municipios em relacdo a matéria, sendo o principal documento legislativo que trata sobre o
direito digital no Brasil (Andrea, et al., 2020). E, em 2018, a protecdo de dados no Brasil ganhou novos contornos
com a promulgacdo da Lei Geral de Protecdo de Dados (Lei 13.709, de 2018).

Nota-se que sdo diversas leis que tratam sobre temas especificos que foram positivados conforme as necessidades que
surgiram e foram absorvidas pelo Direito na forma de lei.

Como ja atentava Sarlet (2020), uma compreensao/interpretacdo/ aplicacdo constitucionalmente adequada do direito
fundamental & protecdo de dados deveria sempre ser pautada por uma perspectiva sistematica, que, a despeito do caréater
autdnomo desse direito, ndo poderia prescindir do didlogo e da interacdo com demais principios e direitos fundamentais, que,
dentre outros pontos a considerar, auxiliariam a determinar o seu &mbito de protecdo, inclusive mediante o estabelecimento de
limites diretos e indiretos.

Todavia, a existéncia dos diversos diplomas infraconstitucionais e o fato da privacidade ter tutela constitucional, como
bem ressaltado por Doneda (2020). A, ndo significava, automaticamente, que a protecdo de dados pessoais estaria tutelada
constitucionalmente. A interpretacdo no que diz respeito a matéria era, no sentir do autor, temerosa uma vez que, se, por um
lado, “a privacidade é encarada como um direito fundamental, as informac6es pessoais em si parecem, a uma parte da doutrina,
serem protegidas somente em relagdo a sua “comunica¢do”, conforme art. 5, XII, que trata da inviolabilidade da comunicagao
de dados”. (p. 267)

E continua o autor:

Tal interpretacdo traz consigo o risco de sugerir uma grande permissividade em relacdo a utilizagdo de informacdes
pessoais. Nesse sentido, uma decisdo do STF, relatada pelo Ministro Sepulveda Pertence, reconheceu expressamente a

6 A normativa europeia também acaba tendo uma marcante influéncia internacional. Entre os motivos para tanto, um é que o crescente fluxo internacional de
dados pessoais gera uma demanda por padrdes normativos que o legitimem, e as normas europeias sdo certamente 0 modelo mais desenvolvido nesse sentido
(Doneda, 2020).
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inexisténcia de uma garantia de inviolabilidade sobre dados armazenados em computador com fulcro em garantias
constitucionais, endossando tese de Tércio Sampaio Ferraz Jinior segundo a qual o ordenamento brasileiro tutelaria o
sigilo das comunicacGes — e ndo dos dados em si (Doneda, 2020, pp. 267-268).

Pensar de tal forma deixaria um hiato segregando a tutela da privacidade, da tutela dos dados pessoais que teria uma
protecdo mais ténue e, nesse sentido, a pessoa que tivesse seus direitos personalissimo desrespeitados pelo uso abusivo de seus

dados pessoais ndo estaria albergado pela legislacdo (Doneda, 2020). E continua:

Se hoje a privacidade e a protecdo dos dados pessoais sdo assuntos na pauta cotidiana do jurista, isto se deve a uma
orientacdo estrutural do ordenamento juridico com vistas a atuacdo dos direitos fundamentais, tendo como pano de
fundo o papel do desenvolvimento tecnologico na definicdo de novos espagos submetidos a regulacéo juridica. A
recente e significativa experiéncia de varios ordenamentos com o tema nos indica que, para esse trabalho, uma certa
familiaridade é exigida, ndo somente com a tecnologia em si — por importante que seja — mas também com o seu
modo de operar e influir na sociedade. Nas relacBes juridicas mais estritamente ligadas a tecnologia, o grau de
indeterminacdo presente em toda tentativa de regulacdo feita pelo direito é sensivelmente alto, o que potencializa
situacOes de risco.

Portanto, a metodologia utilizada pelo jurista deve levar em consideracdo as novas variaveis introduzidas, de forma a
refletir na modelagem de institutos adaptados a essa realidade. (p. 269)

Reconhecer a prote¢do de dados como direito fundamental, dessa forma, néo deriva tdo somente de uma manifestacéo
clara e evidente mas depreendesse-se da constatacdo dos riscos que tratar os dados de forma automatizada traz a protecdo da
personalidade da pessoa nos moldes das garantias previstas constitucionalmente da igualdade, da dignidade da pessoa humana
e da liberdade, em conjunto com a protecdo a intimidade e a vida privada (Doneda, 2010) e vem conferir, um novo e atual
sentido a protecdo da pessoa humana e da dignidade, da autonomia e das esferas de liberdade que Ihes séo inerentes (Molinaro
& Sarlet, 2019).

Percebe-se que a incorporacdo a Constituigdo do direito a prote¢do de dados como garantia constitucional equaliza
uma série de direitos fundamentais, como o proprio direito, a intimidade, a privacidade, a informacdo e a comunicacao de
dados, integrando a personalidade “em sua acep¢do mais completa nas vicissitudes da Sociedade da Informagdo” (Doneda,
2020, p.270).

5. Considerac@es Finais

Ao longo do ultimo século e inicio do seculo XXI, a protecdo de dados sofreu um processo evolutivo de grandes
propor¢des. Ultrapassa-se o conceito de privacidade como o direito de estar sé para um conceito bem mais abrangente que
envolve ndo apenas a possibilidade de isolamento, mas, no atual mundo digitalizado, o conceito passa a abranger o controle
sobre a circulacdo de seus prdprios dados os quais sdo expressdo direta de sua personalidade.

Inicialmente o presente trabalho se propds a abordar o trajeto percorrido pelo tema da protecdo de dados como direito
fundamental no contexto mundial, tendo como principal marco de abordagem da matéria pelo eixo de direito humano e
fundamental, a Convencdo n° 108 para a Protecdo de Individuos com Respeito ao Processamento Automatizado de Dados
Pessoais, instituida em 1981 em Estrasburgo, na Franca, a qual ainda é consagrada como um dos mais relevantes instrumentos
envolvendo o tema globalmente.

No segundo momento do estudo desenvolvido, em considerando a evolugdo da legislacdo sobre o tema e, no Brasil,
das normas regulamentadas pelo Estado, passa a andlise do fendbmeno juridico revestido de contedo normativo a tutelar os
interesses dos titulares dos dados, e a imprescindibilidade de seu reconhecimento enquanto direito fundamental, decorrente das

diversas transformac@es sociais, econdmicas e tecnolégicas.
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Demonstrou-se como a internet mudou e vem mudando a forma das pessoas se relacionarem e que, com o exponencial
crescimento do ambiente digital e do incremento das relacbes no formato “on-line”, resta inconteste o surgimento de novos
desafios na gestdo da vida privada, que estdo interligadas ao uso de nossas informacdes pessoais.

Nesse contexto, chegou-se ao entendimento de que a internet contribuiu de maneira decisiva para o processo de
producédo de dados. Isso porque o homem moderno cada vez mais procura a internet para realizar diversas transaces, e isso
ocorre por varios fatores, como por exemplo, a otimizacdo do tempo disponivel, a tentativa de manutenc¢do da privacidade e a
amplitude na realizacdo de pesquisas na internet, o que Boff e Fortes (2013) chamam de “ato de googlear”. Essa interacdo no
mundo digital permite a formac&o de trilhas digitais, que podem ser exploradas por diversas organizacfes. Tal fato, juntamente
com a disseminacdo de dispositivos moveis, funciona cada vez mais como potente catalizador de producéo de dados.

Nesse passo pode-se observar que tratar dados pessoais se transformou em atividade que possibilita 0 acesso a esfera
privada o que, por sua vez, passou a demandar modelos juridicos especificos para sua prote¢do, para a qual ndo sdo suficientes
aces individuais associadas ao conceito classico de ter o “direito de ser deixado sozinho”, “the right to be left alone”, mas, no
atual mundo globalizado, necessario impedir que os dados pessoais sejam tratados como simples ativo empresarial, de modo a
se evitarem abusos e interferéncias na vida privada.

Notadamente, aquele direito a privacidade inicialmente concebido como o direito a ser deixado em paz e de ndo
intromissdo na vida privada, se desenvolve na medida de desenvolvimento da tecnologia, e passa, no mundo atual, a englobar
o0 direito a controlar o uso que outros fazem das informagdes pessoais coletadas, constituindo-se o direito a informagéo e
incorporando-se a nogdo mais completa de protecdo de dados, que extrapola a tutela individual e busca conciliar essa protecao
com a crescente exigéncia social de se ter acesso a informacdes sobre 0s mais diversos aspectos da vida.

Essa mudanca ampliativa do conceito de privacidade leva também a necessidade de ampliar sua funcionalizagdo, o
que deu origem & disciplina de prote¢do de dados pessoais, que ultrapassa mera tutela da privacidade, mas é um direito
fundamental auténomo vinculado a protecdo da personalidade.

Portanto, o reconhecimento da protecdo de dados como direito fundamental, vem conferir, um moderno e
contemporaneo sentido & protecdo da pessoa humana e da dignidade, da autonomia e das esferas de liberdade que Ihes séo
inerentes. Significa dar efetividade ao sujeito de direito que busca desenvolver livremente a sua personalidade, sem que suas
informagdes sejam utilizadas de forma indevidas ou ilegitimas de forma a comprometer ou tolher o exercicio de sua liberdade e
de ter controle sobre seus proprios dados.

Outrossim, com o intuito de colaborar com pesquisas futuras acerca da tematica, alvitra-se um estudo sobre a
integracdo e harmonizacdo dos diplomas legais que versam sobre a matéria, de modo a superar eventuais oposi¢des ou
ambiguidades, e assegurar ao direito fundamental a protecdo de dados, garantido constitucionalmente, sua plena eficécia e

efetividade.
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