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Resumo

As informagdes representam o foco da revolugdo digital, e gradualmente tanto a privacidade, como a intimidade se
tornaram necessarias, em particular os dados pessoais dos cidaddos, com isso, a Lei Geral de Protecdo de Dados —
LGPD, foi regulamentada, levando o Brasil ao patamar de protecdo, apresentado por esta nova realidade. Esta lei traz
principios, direitos e obrigagdes dos dados relacionados as pessoas, que retine um conjunto de elementos de controle,
possibilitando o cumprimento das garantias previstas cujo lastro se funda na proteg¢do dos direitos humanos. Ela
resguarda principios fundamentais, como o direito de liberdade e de privacidade, o livre desenvolvimento da
personalidade da pessoa, enunciando a boa-fé ao tratamento de dados pessoais através de regras, e controles para
assegurar as informacdes. Neste sentido, esse artigo apresenta uma breve Introducdo, que descreve em linhas gerais
sobre a Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados) no Brasil. Posteriormente, explana-se a respeito dos
procedimentos metodologicos, que para este artigo foi na forma de revisao bibliografica narrativa, dando assim robustez
e embasamento para o estudo. Logo apds, apresenta-se uma fundamentagdo teérica, com alguns pontos importantes da
LGPD, como os dados regulados pela referida lei; seus principios juridicos; suas bases legais; seus agentes e
responsabilidades. Em seguida encontra-se uma discussio sobre o assunto, e por fim é apresentada a conclusdo deste
artigo.

Palavras-chave: LGPD; Dados pessoais; Privacidade; Tratamento de dados pessoais; Hipoteses de tratamento de dados.

Abstract

Information represents the focus of the digital revolution, and gradually both privacy and intimacy became necessary,
in particular citizens' personal data, with this, the General Data Protection Law - LGPD, was regulated, leading Brazil
to the protection level, presented by this new reality. This law brings principles, rights and obligations of data related to
people, which brings together a set of control elements, enabling the fulfillment of the foreseen guarantees whose ballast
is based on the protection of human rights. It safeguards fundamental principles, such as the right to freedom and
privacy, the free development of the person's personality, stating good faith in the processing of personal data through
rules, and controls to secure the information. In this sense, this article presents a brief Introduction, which describes in
general terms about Law n°® 13.709/2018 (General Data Protection Law) in Brazil. Subsequently, it is explained about
the methodological procedures, which for this article was in the form of a narrative literature review, thus providing
robustness and foundation for the study. Soon after, a theoretical foundation is presented, with some important points
of the LGPD, such as the data regulated by the aforementioned law; its legal principles; its legal bases; its agents and
responsibilities. Then there is a discussion on the subject, and finally the conclusion of this article is presented.
Keywords: LGPD; Personal data; Privacy; Personal data processing agents; Data processing hypotheses.

Resumen

La informacidn representa el foco de la revolucion digital, y gradualmente tanto la privacidad como la intimidad se
hicieron necesarias, en particular los datos personales de los ciudadanos, con esto, la Ley General de Proteccion de
Datos - LGPD, fue reglamentada, llevando a Brasil al nivel de proteccion, presentado por esta nueva realidad Esta ley
trae principios, derechos y obligaciones de los datos relativos a las personas, que reiine un conjunto de elementos de
control, posibilitando el cumplimiento de las garantias previstas cuyo lastre se fundamenta en la proteccion de los
derechos humanos. Salvaguarda principios fundamentales, como el derecho a la libertad ya la intimidad, el libre
desarrollo de la personalidad de la persona, manifestando la buena fe en el tratamiento de datos personales a través de
normas y controles para asegurar la informacion. En ese sentido, este articulo presenta una breve Introduccion, que
describe en términos generales acerca de la Ley n® 13.709/2018 (Ley General de Proteccion de Datos) en Brasil.
Posteriormente, se explica acerca de los procedimientos metodoldgicos, que para este articulo fue en forma de revisién
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narrativa de la literatura, brindando asi robustez y fundamento al estudio. Luego, se presenta una fundamentacion
tedrica, con algunos puntos importantes de la LGPD, como los datos regulados por la citada ley; sus principios legales;
sus bases legales; sus agentes y responsabilidades. Luego se realiza una discusién sobre el tema, y finalmente se presenta
la conclusion de este articulo.

Palabras clave: LGPD; Datos personales; Privacidad; Agentes de procesamiento de datos personales; Hip6tesis de
procesamiento de datos.

1. Introducéo

A evolugdo das tecnologias de informacdo e comunicacdo geraram um volume expressivo de dados e informacGes, por
conseguinte, foi necessario gerenciar um controle para que os direitos fundamentais previstos constitucionalmente pudessem ser
garantidos, esse acontecimento, alterou todas as instancias da sociedade que lidam com a producdo, processamento, tratamento
e propagacao de dados e informagdes, notabilizando-se, assim, mudancas na vida social.

Igualmente ao que houve na Unido Europeia, o Brasil em 2018 promulgou a sua Lei Geral de Protecdo de Dados (LGPD)
instituindo um conjunto geral de prote¢do de dados, um marco regulatério que determina direitos para o cidaddo sobre seus
dados. Este instrumento teve sua criacdo fundamentada na legislacdo de origem europeia no General Data Protectiom Regulation
(GDPR). Todavia, a vigéncia da LGPD brasileira iniciou-se em setembro de 2020, parcialmente, sendo que as sangdes
administrativas tiveram aplicabilidade s6 a partir de agosto de 2021 (Santos Neto, et al., 2021).

Atualmente, quanto a protecdo de dados, a GDPR ao inspirar a redacdo da LGPD, é considerada um dos modelos
regulatérios mais completos a nivel global, de maneira que a maioria das leis vigentes mundialmente a esse respeito possui
influéncia desse modelo regulatério europeu.

Consequentemente, as ocorréncias e mudancas legislativas no continente europeu deu a san¢éo da Lei Geral de Protecéo
de Dados, doravante LGPD, na qual evidenciou-se a ideia de que todos os procedimentos envolvendo dados pessoais sejam
compativeis com a finalidade da coleta. Esse acontecimento trouxe o fortalecimento da protecéo e a decorrente vedacdo de uso
de dados sensiveis.

Resumidamente, a protecdo de dados representa a protecdo da pessoa humana, sobretudo quanto ao resguardo do livre
desenvolvimento de sua personalidade e, em especial garantindo suas informagdes pessoais (Sarlet, 2020).

O tema da privacidade era pouco debatido no Brasil até meados do ano de 2018, quando entdo a GDPR ao regular a
protecdo de dados, e em razdo de a Cambridge Analytica, ter evidenciado o poder de controle que um agente de tratamento pode
ter sobre os titulares dos dados tratados, o assunto passou a ser discutido. Neste caso, ocorreram operages irregulares com dados
coletados de usuarios do Facebook, fato que acelerou a apreciagdo do projeto de lei de Dados Pessoais.

Essa legislagdo encontra-se pautada na Lei n® 13.709/2018, e visa especificamente tratar de dados pessoais, isto &,
defender os principios mais basicos do direito a liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa
natural (Furucaba, 2021).

E, o Brasil passou a contar com uma legislacéo especifica para a prote¢do de dados e da privacidade dos seus cidaddos
que € fundamentada no respeito a privacidade, a liberdade de expressao e aos direitos humanos de liberdade e dignidade das
pessoas, CIEB, (2020).

Em outras palavras, essa legislacdo assegura o controle dos dados pessoais e a privacidade dos usuarios, focando na
seguranca dos dados armazenados, permitindo-lhes ou ndo o tratamento de dados pelos controladores. O ponto central da LGPD
encontra-se em seu artigo 5°, inciso | no qual consente a identificagdo de uma pessoa.

O reconhecimento pela doutrina brasileira quanto a protecdo de dados pessoais encontra-se como um direito
fundamental autbnomo, muito adiante da tutela da intimidade e da privacidade, e que estd ordenada em uma legislacéo

contemporanea, uniforme e geral sobre essa questdo.
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No ambito juridico, a dimensdo alcancada pela LGPD atingiu uma importancia sem precedentes, especialmente, a partir

do uso da tecnologia e abrangente digitalizacdo, impactando em diversos campos da vida moderna.

Na sociedade contemporanea, que se organiza na complexidade de um sem-nimero de informacdes, a dificuldade em
se discriminar os fatos de inverdades, somada a manipulacdo e construcéo de noticias inveridicas, fake news, a confianca
vem despontando como um legitimador do cotejo de fatos e dados sobre seu objeto, com apurados e sistematicos filtros
(Santos Neto; Ishikawa; Maciel, 2021, p. 176).

Assim, o inicio da vigéncia da LGPD representa um marco importante no ordenamento juridico patrio, pois garante
seguranca juridica e uniformidade, conjugando as normas pertinentes a protecao de dados, tratando como controlador tanto o
poder publico como o privado.

Sua normativa regula o tratamento de dados pessoais por qualquer pessoa fisica e juridica, de direito privado e de direito
publico, abrangendo, os agentes privados e a Administracdo Pablica direta e indireta (Santos Neto; et al., 2021). E, seus objetivos

se dedicam ao reconhecimento de prover maior autonomia, e controle aos individuos, em relagdo aos seus dados pessoais.

2. Metodologia

O trabalho tem como objetivo geral descrever a partir da fundamentagéo do arcabouco tedrico da LGPD, alguns pontos
considerados importantes na referida legislagdo.

A partir do problema levantado e do objetivo geral, os objetivos especificos do artigo sdo: abordar os dados
regulamentados pela LGPD; tratar dos principios juridicos considerados nesta lei; suas bases legais; e os Sujeitos da LGPD e
suas Responsabilidades.

Este artigo foi desenvolvido a partir de uma pesquisa exploratéria com abordagem qualitativa, para tanto, efetuou-se
uma pesquisa bibliografica e documental para que 0s objetivos contemplados neste trabalho, pudessem ser atingidos.

Segundo Queiroz (2015, p.50), “a pesquisa exploratoria permite testar a viabilidade da pesquisa, por meio de verificagdo
da qualidade dos materiais acessiveis ao pesquisador, bem como das informagdes neles contidas”.

A pesquisa exploratdria fornece informagdes que ampliam a familiaridade do pesquisador com o assunto, fornecendo-
Ihe suporte a construcdo dos conceitos e hipdteses iniciais.

Ainda corroborando com o artigo e tratando com maior robustez a pesquisa em questao, utilizou-se a forma de reviséo
bibliografica na forma narrativa. Que segundo os apontamentos de Ribeiro (2014), € um método mais abrangente quando
comparado a outros modelos de revisdo bibliografica. Neste contexto, a revisdo narrativa aproximasse e traz como cerne a
condicdo de fornecer ao pesquisador a sintese narrativa, que assim, poderd trazer contribuicbes a pesquisa, por compilar
conteddos de diversas obras estudadas.

Quanto a sua abordagem, é qualitativa, utilizando-se como técnicas a pesquisa bibliogréafica e documental, tendo-se
efetuado buscas em plataformas como o Portal de Periédicos CAPES e Google Scholar, bem como livros, artigos, dissertagcdes
e sites durante 0os meses de janeiro a maio de 2022.

Do exposto, as obras consultadas para a composicao deste artigo foram levantadas num periodo de cinco meses, e lidas
durante trés meses.

A respeito da pesquisa documental, foram coletadas informac¢Ges em conformidade a legislacdo, ora tratada neste artigo,
qual seja, a Lei n®13.709/2018.

Apenas para dar um parametro do “Corpus da Pesquisa” apresenta-se a seguir de forma sintética, o Quadro 1 intitulado

- “Analise da Pesquisa”, e discutido no aspecto analitico na fundamentac&o tedrica deste artigo.
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Quadro 1. Anélise da Pesquisa.

Autor(es)/Ano de Publicacéo

Tematica

Barbosa, T. S. et al. (2021).

Lei geral de protegdo de dados (LGPD) nas instituicGes publicas de ensino: possiveis
impactos e desafios.

Bastos, L. C & Barbosa, A. F. (2021).

Os impactos da LGPD para empresas. Aspectos Relevantes da Lei Geral de Prote¢do
de Dados.

Botelho, M. C. (2020)

A LGPD e a protecdo ao tratamento de dados pessoais de criangas e adolescentes.

Blum, R. O; Vainzof, R. & Moraes, H. F. (2020).

Data Protection Officer (Encarregado): teoria e prética de acordo com a LGPD e 0
GDPR.

Celidonio, T.; Neves, P. S.; Dona, C. M. (2020).

Metodologia para mapeamento dos requisitos listados na LGPD (Lei Geral de

Protecdo de Dados do Brasil nimero 13.709/18 e sua adequagdo perante a lei em
uma instituicéo financeira - Um estudo de caso.

Flumignan, S. J. G.; Flumignan, W. G. G. (2020). Principios que Regem o Tratamento de Dados no Brasil. In: Lima, Cintia R.P.
Comentérios a lei geral de protecéo de dados: Lei n. 13.709/2018, com alteracdo da

lei n.13.853/2019. Sao Paulo: Almedina.

O limite do tratamento de dados sem o consentimento do titular.

Furucaba, S. L. (2021).
Lima, C. R. P. (2020).

Agentes de Tratamento de Dados Pessoais (Controlador, Operador e Encarregado
pelo Tratamento de Dados Pessoais).

Mattos, Bruna et al. (2019). Dos agentes de tratamento de dados pessoais. O que estdo fazendo com os meus

dados?

A andlise interpretativa da proporcionalidade no uso do legitimo interesse nas
relagBes empresariais.

Maziero, F. G. M; Silva, L. J. M., (2021).

Oliveira, M.A.B. & Lopes, |.M.P. (2019). Os principios norteadores da protecéo de dados pessoais no Brasil e sua otimizagdo

pela Lei 13.709/2018.
O tratamento de dados pessoais pelo poder pablico e o papel dos tribunais de contas.

Santos Neto, A.B.; Ishikawa, L. & Maciel, M.. (2021).
Sarlet, G.B.S. (2020).

Notas sobre a Protecdo dos Dados Pessoais na Sociedade Informacional na
Perspectiva do Atual Sistema Normativo Brasileiro

Fonte: Autores (2022).

3. Fundamentacao Teoérica
3.1 Os Dados Regulados pela Lei

Dos dados regulados pela LGPD consolidam-se os dados pessoais; os dados sensiveis; os dados anonimizados; e 0s
dados pseudonimizados, sendo que, “considera-se dado pessoal aquele que se encontra atrelado a projecéo, & extensdo ou a
dimensdo de uma determinada pessoa, tanto na sua esfera individual, quanto em sua esfera relacional” (Nogueira; Fonseca, 2020,
p. 18).

Os dados pessoais de um cidadéo, estdo relacionados a toda informacéo relacionada a pessoa natural (pessoa fisica)
identificada ou identificavel (Brasil, 2018).

Entre esses dados estdo: “nome, sobrenome, CPF, e-mail, endere¢o, data de nascimento, histéricos de compras, dados
de localizacéo, identificadores eletronicos, etc. Toda informagdo relacionada a uma pessoa natural viva” (Pinheiro, 2021, p.16).

Conforme visto, pelo conceito de dados pessoais, entende-se que esses representam qualquer dado que caracteriza a
pessoa natural ou que comprove sua identificacdo, isto é, informagdes e caracteristicas, que demandam uma medida de protecao
mais rigorosa quando de seu tratamento. As bases legais do tratamento de dados pessoais encontram-se dispostos no artigo 7°
(Botelho, 2020).

Os dados sensiveis se referem, conforme a legislagdo em questao ao:

Dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao
de carater religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural (Brasil, 2018).
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E, em razdo de sua “natureza, merecem uma protecdo mais rigorosa, com consentimento especifico dos titulares, assim,
devem ser precedidos de cautela e aten¢ao” (Oliveira; Silva, 2021, p. 55).

Na LGPD brasileira ha um tratamento semelhante aos dados pessoais sensiveis dados pela legislacéo europeia, embora
esta Ultima apresente mais restrigbes devido a necessidade de efetivo amparo aos direitos fundamentais e da liberdade dos

individuos.

O tratamento de dados pessoais sensiveis possui bases legais, embora semelhantes, diferentes do tratamento dos dados
pessoais comuns. O consentimento para essa categoria especial também é diferente, porquanto deve ser de forma
especifica e destacada, sem prejuizo dos requisitos gerais para o consentimento (Maciel, 2019, p.37).

Os dados sensiveis demandam uma tutela juridica diferenciada, pois podem sujeitar o titular a uma especial
vulnerabilidade, ou dados que podem levar a discriminagdo de uma pessoa (Maziero; Silva, 2021, & PGE, 2021, p.20).

Esses dados sdo aqueles que produzem algum tipo de risco, ou que podem colocar em exposicdo a vida pessoal, social
ou profissional, ou que caracterizam elementos que a pessoa ndo deseja compartilhar com outras.

Os dados sensiveis merecem tratamento especial porque em algumas situacfes a sua utilizagdo mostra-se indispensavel,
porém o cuidado, o respeito e a seguranca com tais informagdes devem ser assegurados, haja vista que — seja por sua natureza,
seja por suas caracteristicas — a sua violagdo pode implicar riscos significativos em relagdo aos direitos e as liberdades
fundamentais da pessoa (Pinheiro, 2021).

Considera-se um dado anonimizado quando néo possibilita, por via e meios técnicos ou outros, reconstrua-se o caminho
para encontrar quem era a pessoa titular do dado, é aquele que ndo € possivel caracterizar o seu titular considerando a utilizagdo
de técnicas razoaveis na ocasido do tratamento, por meio dos quais um dado perde a eventualidade de associa¢do, direta ou
indireta, a um individuo (Brasil, 2018; PGE, 2021). Esses dados estdo fora da prote¢do da LGPD.

Com a utilizacdo da anonimizagdo dos dados pessoais, ou seja, da desvinculacdo, direta ou indireta, do dado a um
individuo, por meio de utilizacdo de meios técnicos razodveis e disponiveis no momento do tratamento, ocorre a desconsideracéo,
por forca do artigo 12 da LGPD, do dado como pessoal, assim néo € necesséria a delimitacéo de base legal para continuidade no
tratamento destes dados (Lima, 2021).

Diferente dos dados anonimizados, os dados pseudonimizados ndo estdo excluidos da incidéncia da lei, conforme
disposto no art. 12 da LGPD, isto porque os dados pseudonimizados séo aqueles cuja reversdo é possivel através de técnica que
esteja em posse do controlador (Botelho, 2020).

Embora, possam a primeira vista ser semelhantes aos dados anonimizados, 0s pseudonimizados possuem a habilidade
de identificar uma pessoa, quando aplicadas diferentes meios estratégicos de protecdo, possibilitam que o método de
anonimizacgdo seja revertido, e conforme j& mencionado anteriormente, somente os dados anonimizados estdo de fato fora do
escopo da lei, enquanto que os denominados pseudonimizados ainda sdao protegidos por ela, isto é, estimulado pelo préprio

regulamento como forma de mitigar os riscos, e por isso, abrangido pelo LGDP.

A pseudonimizacdo consiste da substituicdo de um atributo, normalmente um atributo Unico, ou seja, um atributo chave,
por um pseuddnimo. Na realidade, o pseuddnimo tem maior valia quando aplicado a um identificador Unico, um
identificador chave para os dados, tal como o nimero do CPF, ou mesmo um nome. No entanto, a aplicacdo de
pseuddnimos ndo se limita a estes atributos, mas sim a qualquer atributo, em especial aos quase identificadores (Ruiz,
2020, p. 114).

Pelo fato de caracterizar uma pessoa ou de identifica-la, os pseudonimizados séo protegidos pela Lei, pois ndo perderam
essa capacidade. Todavia, ressalta-se que, ao operar 0 método de anonimizacéo e manter o contetido com todas as informacg6es

originais, o controlador ndo est4 anonimizando os dados em questdo, e sim, adotando uma técnica de pseudonimizagdo, pois a
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manutencdo da base de dados original em sua posse, o controlador pode, num dado instante, reverter o sistema de anonimizagédo
e restaurar o carater identificavel dos dados.

Assim, a solucdo para a remocao de informagdes sensiveis de um documento, é um processo para mascarar ou remover
informacdes sensiveis de um documento preservando seu formato original. (Ruiz, 2020).

Enfim, ressalta-se a relevancia da LGPD para proteger a privacidade dos cidadaos, porquanto num cenario em que 0s
dados pessoais se caracterizam como um “bem”, combinar a falta de privacidade do cidaddo com a comercializacdo de dados
pessoais nao-sensiveis ou sensiveis produzird, progressivamente, a perda de autodeterminacdo dos individuos, logo, de sua
liberdade, ndo se efetivando, consequentemente, a justica.

Desse modo, o regulamento a prote¢do de dados demonstra a atuagao estatal voltada a assegurar aos cidadaos a liberdade

em um Estado Democrético de Direito (Oliveira; Silva, 2021).

3.2 Os Principios Juridicos considerados pela LGPD

O principio da finalidade é o primeiro considerado na LGPD, esta disposto no inciso I, do art. 6° corresponde a
realizacdo do tratamento para propositos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades (Brasil, 2018; Oliveira; & Lopes, 2019).

Os dados objetivam uma finalidade clara, sendo que a norma restringe a forma de atuagéo daqueles que utilizam dados
de terceiros, obrigando-os a prever quais necessidades da coleta, impedindo qualquer desvio para proteger a autonomia do titular.

Este principio encontra-se ligado “aos principios da adequagio, necessidade e transparéncia” (Flumignan, 2020).

E, se refere a uma finalidade movida pelo bom senso, razéo, legalidade, bons costumes e boa-fé, desviando da iniciativa
subalterna, emulativa, emocional, ilicita e de ma fé (Pestana, 2020).

Encontra-se focado na preocupacdo de que o tratamento se volte, certeiramente, para um objetivo determinado relevante
ao individuo, com o objetivo claro e previamente delineado, ndo permitindo que ddvidas possam surgir, ndo admite a
equivocidade ou ambiguidade.

O principio da finalidade exige que seja respeitada a correlagdo entre o tratamento dos dados e a finalidade informada.
Esse principio guarda estreita ligacdo com os principios da adequacdo e da necessidade. (Oliveira; Lopes, 2019)

Igualmente, encontra-se na LGPD, o Principio da adequacdo, que é compativel ao tratamento com as finalidades
informadas ao titular, em conformidade ao contexto do tratamento (Brasil, 2018), ou em de acordo ao que se estabelece entre 0
tratamento e a finalidade objetivada, tal como previamente informada ao titular (Pestana, 2020).

Neste principio, o tratamento do dado encontra-se em conformidade a sua finalidade, cujo objetivo esta em coibir o seu

uso pelos titulares a uma finalidade especifica, mas, no instante do tratamento, o coletor utilize de forma escusa e ndo esperada.

A adequacéo esta intimamente ligada ao principio da finalidade, mas em um contexto mais objetivo. Observa-se o
servico prestado ou o produto fornecido e a necessidade de coleta dos dados. Somente se existir compatibilidade entre
0 servico ou produto e o dado coletado, a exigéncia sera legitima (Flumignan; Flumignan, 2020, p.130).

A adequacdo anda em conjunto com a finalidade, pois sua disposicdo determina os dados coletados para fins de
atingimento da finalidade que deverao estar apropriados a destinacéo a qual se refere, ndo se apresentando divergente a finalidade
destinada (Lima, 2021)

Presente no inciso 11, do art. 6°, da LGPD, o Principio da necessidade, consolidado na “limitagdo da realizacdo do
tratamento ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e

ndo excessivos em relagdo as finalidades do tratamento de dados” (Brasil, 2018; & Pestana, 2020, p.4).
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Em conjunto ao principio da adequacdo e da finalidade, o da necessidade considera que para um tratamento adequado
e que esteja em conformidade a finalidade, deverdo os dados selecionados para tal operacdo estarem apropriados, ndo podendo
configurar como excesso em seu tratamento (Lima, 2021).

“O principio assumira duas facetas: implicara aumento de responsabilidade para aquele que coleta os dados ¢ impedira
a coleta ndo imprescindivel”. (Flumignan; Flumignan, 2020, p.130).

Esta lei contempla ainda o Principio do livre acesso, no qual “os titulares dos dados tenham a garantia de consulta
facilitada e gratuita sobre a forma e a durag¢@o do tratamento, bem como sobre a integralidade de seus dados pessoais” (Brasil,

2018; Maciel, 2019, p.24).

Percebe-se que quem realiza tratamento de dados pessoais devera informar, caso o titular requeira, quais sdo as
informacdes coletadas, 0 que o provedor faz com estas informagdes, a forma como é realizado o tratamento, o periodo
entre outras informagdes relevantes (Flumignan & Flumignan, 2020, p.131).

“Tal principio traz a base do direito do titular, previstos nos artigos 9, 18 e 20, de requerer informagdes sobre seu

tratamento” (Lima, 2021, p.213).

O principio do livre acesso viabiliza que o titular possa constantemente acompanhar a utilizacéo de seus dados pessoais
junto ao controlador, de forma a controlar o fluxo informacional que lhe diga respeito, avaliar eventuais inexatiddes
para que possam ser corrigidas (dados incorretos ou desatualizados) e requerer o descarte quando excessivo, fora do
contexto ou ilicito, por exemplo (Vainzof, 2020, p. 138).

Outro principio presente nesta legislagdo esta o Principio da qualidade dos dados, que, “devem ser claros, exatos,

relevantes e atualizados de acordo com a necessidade e a finalidade do tratamento” (Maciel, 2019, p.24).

Ressalta-se que neste principio, a comunicacdo é de extrema relevancia aos agentes aos quais tenham realizado o
compartilhamento de dados sobre a corre¢do, e outros fatores para que repitam idéntico processo, exceto nos casos em
que esta comunicacdo seja comprovadamente impossivel ou implique esforco desproporcional (art. 18, 86°) (Lima,
2021, p.214).

“Esse principio se relaciona, em grande medida, com os principios da transparéncia e do livre acesso, na medida em

que esses asseguram o conhecimento e os meios de corregdo de informagdes equivocadas” (Oliveira; Lopes, 2019, p.29).

Qualquer imprecisdo, seja um dado pessoal equivocado, seja desatualizado, pode ser catastréfico ao titular, como
ocasionar um erro de tratamento médico, recusa de crédito, vedacédo de participagdo em concursos publicos, eliminacéo
em processo seletivo, ou, até mesmo, uma prisdo injusta (Vainzof, 2020, p. 139).

Tao importante como os demais, o Principio da transparéncia faz parte da LGPD, estando presente ao longo dessa
legislacdo, ela transparece no art. 9% no art. 10, § 2° no art. 18, I, I, VIl e VIII; e no art. 2077. Isso porque ela ndo est4 adstrita
ao momento, por exemplo, da coleta de informagdes, mas a todo o processo de tratamento de dados (Oliveira; Lopes, 2019,
p.29).

“A transparéncia restringe apenas no tocante a segredos comercial e industrial, mas ademais, obrigada o coletor ou
tratador de dados a tornar todas as informagdes 0 mais, transparentes possiveis para os titulares” (Mallmann et al., 2020, p.11)

De natureza igual encontra-se o Principio da seguranca, nesta legisla¢do, explanando que “os agentes de tratamento
devem utilizar medidas técnicas e administrativas aptas a proteger os dados pessoais de eventuais viola¢fes, que, como visto,

nédo envolvem somente eventos dolosos, mas também acidentais” (Vainzoff, 2020, p. 143).
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Os dados pessoais deverdo ser tratados de uma forma que garanta a devida seguranca e confidencialidade, incluindo para evitar
0 acesso a dados pessoais e equipamento utilizado para o seu tratamento ou a utilizagdo dos mesmos por pessoas hao autorizadas
(Lima, 2021).

“Estabelecidas como principios, a seguranga ¢ a prevengdo nio estdo limitadas as medidas técnicas, mas também a
medidas administrativas aptas a proteger incidentes” (Maciel, 2019, p.24).

Semelhante ao principio anterior, encontra-se o da prevencdo, o qual determina que, no processo de tratamento, sejam
adotadas as medidas necessarias para impedir que ocorram danos em virtude do tratamento de dados pessoais, ou seja, uma
espécie de reiteracdo, posto que a protecdo dos dados, antes, durante a apds tratamento € um dever imposto a aqueles que os
acessam e sobre eles dispdem, sendo abrangidos pelo principio da seguranca.

Para garantir que a informacdo esteja protegida e ter uma Seguranca da Informacédo efetiva, além de investir em
tecnologia, é essencial também trabalhar com alinhamento de processos e conscientizagdo de pessoas de toda a organizacao.
Assim, com o desenvolvimento de Politicas de Seguran¢a da Informacdo, alinhadas a processos organizacionais, utilizagdo
adequada de tecnologias e conscientizagdo das pessoas em como lidar com as informagdes e recursos corporativos, é possivel
viabilizar um ambiente adequado para mitigar os riscos existentes em sua empresa (Lima, 2021).

O Principio da ndo discriminagdo também se encontra disposto na LGPD, que fundamenta a impossibilidade de
realizacdo do tratamento para fins discriminatorios ilicitos ou abusivos, ou seja, ndo se pode ter exclusdo de titulares de dados
pessoais no momento de seu tratamento de dados por determinadas caracteristicas (Lima, 2021).

E, finalmente, o principio da responsabilizagéo e da prestacdo de contas, em que: O agente de tratamentos deve ndo s6
cumprir com as normas, mas ter capacidade de demonstrar sua conformidade. E o chamado “accountability”, dever de prestar
contas, ndo apenas a Autoridade Nacional de Protecdo de Dados (ANPD), mas também aos clientes, publico em geral,
organizacBes profissionais e associacdes, empregados, parceiros comerciais, investidores, observatorios de protecdo a
privacidade e imprensa (Maciel, 2019).

Isto é, a adocdo de posturas sérias, técnicas e respeitosas em relacéo aos dados do tratamento (Pestana, 2020, p.9). Neste
principio, o controlador ou operador tem o dever de prestar contas, ante as suas responsabilidades de demonstrar a autoridade
delegante que os objetivos propostos foram cumpridos, sejam elas técnicas e/ou preventivas, e que esses processos guardaram
adequacdo (conformidade) com as regras e principios estabelecidos que comprovem a efetividade e a observancia da protecao
aos dados pessoais (Lima, 2021).

Bem proximos, “os principios da seguranga, da prevencdo e da responsabilidade, ou prestagdo de contas, impede
situacOes ilicitas, imp8e obstaculos ao dano a pessoa em razéo do tratamento inadequado dos dados pessoais. (Oliveira; Lopes,
2019).

3.3 As Bases Legais da LGPD

A protecdo a privacidade cresceu a medida em que avancou a tecnologia de informagéo, e de como os individuos se
relacionavam com a sociedade, tanto em espacos publicos como privados. E, o direito a privacidade foi sendo realizado no
cenario internacional, com a edigdo de normativas especificas em varios paises.

A privacidade digital € uma recente demanda da sociedade, uma garantia constitucional reafirmada em mecanismos
legais de prote¢do, embora, distinta da protecdo de dados, um dado publico deve ser protegido, e dentro desse contexto criou-se
a LGPD, que inclui a criacdo de estruturas dedicadas ao assunto (Garcia, 2020).

Todavia, ja se discutia no Congresso Nacional, a respeito de protecdo de dados, e a Lei n® 13.709/2018 ou LGPD,
representa uma evolugdo do Marco Civil da Internet em 2014, além de fatos irregulares nas empresas Facebook, e na Cambridge

Analytica, e da aprovacdo do Regulamento Europeu de protecdo de dados.
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A Carta Magna brasileira de 1988, ja tinha uma proposta incipiente dos direitos e garantias fundamentais quanto ao
direito a protecdo de dados em seu Art. 5° X e XII, assegurando o direito a informagao (Art. 5°, XIV), a livre expressdo (Art. 5°,
IX), e instituiu a acdo de habeas data (Art. 5°, LXXII), que tem por finalidade tornar disponiveis a particulares dados pessoais
sob o amparo do poder publico, ou retifica-los quando necessario (Souza, 2021).

Ja havia no ordenamento juridico brasileiro a presenca de garantias relacionadas a intimidade, bem como no dmbito da
protecéo as informacdes do consumidor (Kucek, 2020).

Igualmente, o Codigo de Processo Civil, o artigo 189 determina os requisitos para que um processo judicial corra sob
segredo de justica, e 0 Art. 198 do Cédigo Tributario Nacional, que proibe a divulgacéo de informacgdes de terceiros por parte de
agentes do fisco, porém, inicialmente quem tratou sobre a privacidade e a protecdo de dados, foi o Codigo de Defesa do
Consumidor, em 1990, em que estabeleceu direitos e garantias ao consumidor em relagdo as suas informacdes pessoais (Souza,
2021).

O CDC previu o0 armazenamento de dados e cadastros de consumidores, porém, apés algum tempo um escandalo de
proporcdes globais trouxe a tona a necessidade de um novo arcabouco juridico de protecdo de dados, no qual a consultoria
Cambridge Analytica colocou o Facebook num escandalo em que milhdes de usuarios americanos, tiveram seus dados capturados
indevidamente.

Por outro lado, no contexto brasileiro a protecdo de dados originou-se no PL 5276 de 2016, foi anexado ao PL
4060/2012, que ja tramitava na Camara dos Deputados, e no Senado Federal, recebeu a numeracdo 53/2018, e convertido na Lei
n° 13.709/2018, sancionada em 14 de agosto de 2018 (Souza, 2021).

Passaram-se dois anos, e com a pandemia editou-se a Medida Provisoria 959/2020, adiando o inicio da vigéncia da Lei
para maio de 2021, porém, este adiamento tornou-se invalido, e o Presidente Jair Bolsonaro sancionou a LGPD que passou a
vigorar em 18.09.2020. E aqueles projetos de lei foram influenciados pela legislagdo europeia, 0 GDPR que possui principios
mais gerais.

Neste sentido, a LGPD prové garantias ao livre desenvolvimento da personalidade e da dignidade da pessoa natural,
regimentando a prote¢do de dados no Brasil, colocando o pais em conformidade a nova realidade (KUCEK, 2020).

“As bases legais da LGPD estdo elencadas em dois artigos: o artigo 7° referente as bases legais para tratamento de dados
pessoais em geral e o artigo 11, referente as bases legais para tratamento de dados pessoais sensiveis” (Maziero; Silva, 2021,
p.20).

Em seu primeiro artigo, a Lei 13.709/2018, consta de que maneira sdo coletados, tratados, armazenados e
disponibilizados os dados pessoais para que os individuos tenham seus direitos fundamentais, particularmente o direito de
privacidade e o livre desenvolvimento da personalidade (Souza, 2021).

As bases legais desta lei sdo consideradas em seu artigo 7°, que estabelece cada operacgdo de tratamento, sendo que as
principais estdo no consentimento do titular, o cumprimento de obrigacéo legal pelo controlador dos dados, e a protecdo da vida
ou da incolumidade fisica do titular dos dados (Souza, 2021).

Ressalta-se que a permissao expressa ndo pode derivar de uma autoriza¢do genérica por parte do titular, sob pena de
nulidade.

Apesar das diversas disposices, esta lei indica a vulnerabilidade da relagdo, e institui diversos dispositivos a fim de
proteger o titular dos dados, assim, em seu artigo 18, consta a disposicdo de seus direitos, sobretudo os direitos de anonimizacéo,
blogueio ou eliminag¢do, mesmo que tenha havido um consentimento anterior; o direito de revogacdo de consentimento, o direito

de portabilidade, e o direito de confirmacao e acesso, ou seja, quais dados pessoais o controlador tem acesso e de onde os obteve.


http://dx.doi.org/10.33448/rsd-v11i12.34247

Research, Society and Development, v. 11, n. 12, e310111234247, 2022
(CC BY 4.0) | ISSN 2525-3409 | DOI: http://dx.doi.org/10.33448/rsd-v11i12.34247

Destacam-se hipoteses em que é desnecessaria a autorizagdo do titular para que haja o tratamento, conforme disposto
em seu art. 7°, que se enquadrados no referido artigo ha a dispensa do consentimento, e 0s agentes devem obedecer as demais
exigéncias previstas na lei (Art. 7°, 8 6°).

As hip6teses expressas no art.7° da LGPD séo:

| - Mediante o fornecimento de consentimento pelo titular;

Il - Para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

I11 - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a execugdo de politicas
pUblicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposicoes do Capitulo IV desta Lei;

IV - Para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais;

V - Quando necessario para a execucdo de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados;

VI - Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Ultimo nos termos da Lei
n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VII - para a protecéo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da salde, exclusivamente, em procedimento realizado por profissionais de salde, servigos de salde
ou autoridade sanitéria; (Redacdo dada pela Lei n° 13.853, de 2019) Vigéncia

IX - Quando necessério para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢éo dos dados pessoais; ou

X - Para a prote¢do do crédito, inclusive quanto ao disposto na legislacdo pertinente (BRASIL, 2018).

“A existéncia de hipdtese de tratamento consiste em clara remissdo ao principio maior da legalidade administrativa
previsto na Constituicdo Federal” (Tasso, 2019, p.283).

Todavia, existem hipéteses de tratamento de dados em que a legislagdo em comento ndo se aplica:

em relacdo ao tratamento de dados pessoais realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos; ou realizado para fins exclusivamente: jornalisticos, artisticos e académicos; ou realizado para fins
exclusivos de: seguranga publica, defesa nacional, seguranca do Estado e atividades de investigacdo e repressdo de
infracbes penais; ou provenientes de fora do territério nacional e que ndo sejam objeto de comunicagdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados com
outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de prote¢do de dados pessoais
adequado ao previsto na Lei n° 13.709/2018 (Souza, 2021, p.13).

Igualmente, distinguem-se a responsabilidade que o legislador confere aos controladores ou operadores que, em razéo
do exercicio de atividade de tratamento de dados pessoais, causem dano patrimonial, moral, individual ou coletivo a outrem
(Brasil, 2018), se isso acontecer, considera-se uma violagdo & LGPD, e isto deve ser reparado, conforme consta no artigo 42 da
referida lei.

De maneira semelhante, os que cometem infragdes na LGPD est& previsto a aplicacdo de san¢Ges administrativas,
conforme seu artigo 52, como: adverténcia, multa, publicizacdo da infracdo, bloqueio e/ou eliminacdo dos dados pessoais
relacionados a infracao.

Em relacdo as empresas, a adequacdo da LGPD transformou o tratamento de dados, conforme previsto em seu Art. 6°,
os principios basilares da normativa devem ser vistos como novos valores e preceitos a serem seguidos, assim, os dados devem
ser tratados para propositos legitimos; devem ser compativeis ao tratamento com as finalidades informadas ao titular; os titulares
tém acesso a qualquer momento a totalidade dos seus dados pessoais, e devem ser informados sobre como estes estdo sendo

tratados; e devem ser tratados apenas os dados estritamente necessarios para que sejam alcancgadas suas finalidades.
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No ambiente organizacional, esses principios ao serem incorporados, terdo que revistos 0s processos, politicas e
contratos, e desenvolver um programa de Governanca da Privacidade. E, igualmente possuir um plano de emergéncia de resposta
a incidentes de vazamento que coloquem em risco a protecdo de dados pessoais.

E importante as empresas apontarem um encarregado para o tratamento de dados pessoais, que sera o intermediério
entre o controlador, os titulares dos dados, e a autoridade nacional (Lei 13.709/2018, Art. 5°, V1II), que deve ser divulgado aos
clientes e ao publico em geral.

Essa adaptacdo as novas regras por parte das empresas resume-se na atualizacdo de seus cddigos de conduta, revisao
dos procedimentos internos, incluindo as normas de seguranca, sendo relevante unir o compliance com as mudangas que a LGPD

trouxe (Murari; Schiavon; Barretos, 2021).

3.4 Os Sujeitos da LGPD e suas Responsabilidades

Os sujeitos da LGPD encontram-se disposto seu artigo 5°, incisos VI, VII, VIl e IX, que s&o os agentes de Tratamento
de Dados pessoais, como o controlador e o operador. A referida lei apresenta também o encarregado (Mattos et al, 2019).

Sugerida pela GPDR, a LGPD, trouxe trés figuras como “agentes de tratamento de dados pessoais”: controlador,
operador e encarregado (Lima, 2020).

A LGPD dispde quatro sujeitos em seu texto, quais sejam: titular dos dados, controlador, operador e encarregado. O
primeiro desses sujeitos corresponde a toda pessoa fisica detentora dos dados que serdo tratados. Tanto o controlador como o
operador sdo 0s sujeitos de tratamento, que podem ser pessoas naturais ou juridicas. O controlador tem a funcéo de tomar as

decisoes referente ao tratamento, enquanto o operador efetua o tratamento (Said, 2020).

A LGPD define como papéis principais: Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento. Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais. Operador: pessoa natural ou juridica, de direito pablico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador. Encarregado de dados: pessoa indicada pelo controlador
e operador para atuar como canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD). Autoridade Nacional de Protecdo de Dados (ANPD): 6rgdo da administragdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da lei em todo o territério nacional (Garcia, 2020, p.18).

Neste sentido, ao controlador compete as decisdes referentes ao tratamento de dados pessoais, e ao operador a execucao
do tratamento de dados pessoais conforme determinado pelo controlador (Mattos et al, 2019).

O controlador comprova que o consentimento foi obtido, e informa ao operador eventual pedido de revogacdo de
consentimento e/ ou eliminacdo de dados pelo respectivo titular, para que aquele suspenda o tratamento ou providencie a
anonimizacg&o e/ou o apagamento dos dados (ACADI-TI, 2020).

O controlador determina a razdo da coleta dos dados; realizando de que maneira eles serdo coletados e usados; seleciona
quais dados serdo coletados, bem como quem tera seus dados coletados; define quanto tempo esses dados permanecerdo
armazenados; e estabelece quem tera acesso a esses dados. Consequentemente, é ele que protege os dados dos titulares e como

consequéncia direta, a maior parte das responsabilidades previstas na LGPD também incidirdo sobre ele.

O controlador delimita o responsavel pelos danos que causar a outrem em decorréncia do tratamento de dados pessoais.
Suas obrigacoes sdo as de elaborar relatorio de impacto de protecdo de dados pessoais quando determinado pela
Autoridade Nacional de Protecdo de Dados Pessoais - ANPD (art. 38 LGPD); manter registro das operacfes de
tratamento de dados (art. 37 LGPD); notificar as ocorréncias de incidente de seguranca que possa acarretar risco ou
dano relevante aos titulares dos dados pessoais (art. 48 LGPD); adotar medidas de seguranca, técnicas e administrativas
para a protecdo de dados pessoais (art. 46 LGPD); formular regras de boas praticas e de governanca (art. 50 LGPD);
dever de informar (transparéncia) e de respeitar os demais direitos dos titulares estabelecidos no art. 17 e seguintes da
LGPD; e g) dever de sigilo (Lima, 2020, p.290).
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Ao operador cabe realizar todas as medidas técnicas e administrativas de tratamento instruidas pelo controlador, sob
pena de responder solidariamente pelos danos causados aos titulares (ACADI-TI, 2020). Ele se limita ao processamento dos
dados conforme as determinagdes e o propdsito designado pelo controlador (Mattos et al, 2019).

O operador tem autonomia para decidir qual o sistema, 0 método e as ferramentas que serdo empregadas na coleta dos
dados, e como serdo armazenados. Ele deve se responsabilizar pela seguranca destes, dos meios utilizados para transferi-los de
uma organizacdo para outra e das ferramentas manipuladas para recupera-los.

Portanto, tanto “o controlador, como o operador sdo solidariamente responsaveis pelos danos que causarem a outrem
no exercicio de atividade de tratamento de dados pessoais” (Lima, 2020, p.288).

Por sua vez, o encarregado corresponde ao porta-voz da empresa, alguém apontado para ser o canal de comunicagédo
entre o controlador, os titulares de dados e a autoridade nacional de prote¢do de dados. Ou seja, uma figura obrigatoria dentro
das empresas responsaveis por operar e controlar os dados de usuérios (Said, 2020).

O encarregado precisa conhecer sobre direito, tecnologia, gestdo e comunicacao, ou seja, seu trabalho possui natureza
multidisciplinar, e encontrar um profissional com essa bagagem pode ser uma tarefa ardua, além do que para treinar alguém
também leva tempo (Garcia, 2020).

Ao considerar os riscos associados as operagdes de tratamento, torna-se importante que o encarregado da protecéo de
dados possua conhecimento profundo sobre este assunto, tendo em conta a natureza, o &mbito, o contexto e as finalidades do
tratamento para que possa desempenhar suas funcfes a contento (Lima, 2020).

As empresas que efetuam o tratamento de dados pessoais, a LGPD determina a contratagio do Encarregado de Dados
ou Data Protection Officer — DPO. Essa pessoa tem a responsabilidade de harmonizar o uso dos dados pessoais com as
necessidades destes dados para 0 negdcio, bem como ser canal de comunicagdo perante os usudrios titulares dos dados pessoais
e autoridades governamentais controladoras e, ou seja, alguém que da assisténcia em relacéo as praticas de tratamento de dados,

bem como, afere se estas estdo em conformidade com a legislacéo e politicas internas (Said, 2020).

A imputacdo da necessidade de um encarregado principal por parte do controlador em face das atividades e a¢fes
relativas ao tratamento de dados busca garantir que as informacgdes fiquem centralizadas e que o controlador se certifique
de que a aplicacdo das normas recebera efetiva validacao (Pinheiro, 2020, p.68).

Neste sentido, Encarregado de Dados possui como atividades:

Receber reclamagdes e comunicagfes dos titulares dos dados pessoais; Prestar esclarecimentos e orientar sobre as
providéncias; Receber comunicagdes de 6rgdos reguladores e adotar as providéncias que couberem; Orientar 0s
funcionérios envolvidos no tratamento de dados pessoais dos usuarios; Orientar os funcionarios e os contratados da
empresa a respeito das praticas a serem tomadas em relagdo a protecdo de dados pessoais dos usuérios, e; Manter
registros de todas as préaticas de tratamento de dados pessoais conduzidas pela empresa, incluindo o propésito de todas
as atividades desenvolvidas (Celidonio; et al., 2020, p.3635-3636).

Ressalta-se aqui a importancia na promocao de um contato com os titulares dos dados pessoais que utilizam, de forma
a que eles possam demandar o cumprimento de seus direitos. Mesmo, que a empresa ndo tenha alguém com esta funcéo
especifica, torna-se necessario que ela defina um departamento, uma equipe ou um colaborador, que seja responsavel por fazer
uma notificagdo entre autoridade nacional, titular dos dados e a empresa.

As seguintes atribuicBes e responsabilidades dos agentes de tratamento previstas na LGPD, s8o:

Observancia dos principios gerais e da garantia dos direitos do titular (Artigo 7°, §6°); Obter consentimento, quando
necessario (Artigo 7°, 85°; Artigo 8°, §86°); Informar e prestar contas; Garantir a portabilidade (Artigo 9°; Artigo 18;
Artigo 20); Garantir a transparéncia no tratamento de dados baseado em legitimo interesse (Artigo 10, §2°); Manter
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registro e manutengdo das operacGes de tratamento de dados pessoais, especialmente quando baseado no legitimo
interesse (Artigo 37); Elaborar relatério de impacto a protegdo de dados pessoais, inclusive de Dados sensiveis, referente
a suas operac0es de tratamento de dados, com observancia dos segredos comercial e industrial (Artigo 10; §3°; Artigo
38); Indicar o encarregado pelo tratamento de dados (Artigo 41); Reparar danos patrimoniais, morais, individuais ou
coletivos causados por violacdo a legislacdo de protecdo de dados pessoais (Artigo 42 e 44, Paragrafo Unico); Adotar
medidas de seguranca, técnicas e administrativas (artigo 46); Garantir a seguranca da informacéo em relacdo aos dados
pessoais, mesmo apods o seu término (Artigo 47); Comunicar a autoridade nacional e ao titular a ocorréncia de incidente
de seguranca que possa acarretar risco ou dano relevante aos titulares (Artigo 48); Salvaguardar os direitos dos titulares
mediante a adocédo de providéncias, como, por exemplo, a divulgacdo do fato em meios de comunicacdo e medidas para
reverter ou mitigar os efeitos do incidente (Artigo 48, §2°); Formular regras de boas préaticas e de governanca (Artigo
50) (Mattos et al, 2019, p.79-80)

Aos agentes de tratamento, a LGPD, além de facilitar o controle dos dados, imp&e-lhes responsabilidades e oportuniza
seguranca para que as informacdes sejam transmitidas, ela impede intervencdes abusivas de informagdes e vazamento de dados
(Oliveira, 2021).

Embora, 0s projetos iniciais trouxessem como agentes apenas o “responsavel”, que seria o “controlador” e o “operador”,
igualmente, o encarregado também é considerado como um agente de tratamento de dados, posto que, lhe cabe receber as
reclamacfes dos titulares e tomar providéncias cabiveis; além de receber as comunica¢des da ANPD e adotar as medidas
necessarias conforme o caso (Lima, 2020).

Da mesma maneira, a lei traz um regime juridico préprio sobre a responsabilidade civil desses agentes, esbo¢ando serem
responséveis o controlador e o operador, muito embora, ndo se tenha um regime juridico da responsabilidade do encarregado,
solicitando do aplicador do Direito uma interpretacdo sistemética para definir a extensdo da responsabilidade dessa figura.
Sumariamente, desde as redaces iniciais dos projetos de lei, houve alteracdes na especificagdo dessas trés figuras.

4. Resultados e Discusséo

Cada vez mais rapidamente, os avancos tecnologicos foram acontecendo, impondo ao Estado e ao direito, uma premissa
de se adaptarem, ainda que lentamente, percebe-se a existéncia de novas legislagbes mais compativeis ao direito das novas
demandas tecnoldgicas sociais.

Dessas legislagdes, a Lei Geral de Protecdo de Dados Pessoais (LGPD) apresenta entre seus fundamentos o respeito a
privacidade, a autodeterminacdo informativa, a liberdade de expressdo e o respeito aos direitos humanos (Silva et al, 2021).

O inicio da LGPD foi um passo importante ao ordenamento juridico, e igualmente a relevancia dos dados & economia
digital inquestionavel. Os dados pessoais sdo como instrumentos que geram valor ao cidaddo, seja por um atendimento mais &gil
e habil, seja através de politicas publicas ou servicos publicos mais competentes (Cravo, 2020).

Isto €, institui-se no Brasil, de forma inédita um regulamento geral de protecdo de dados, fortalecendo e acrescentando
0 marco normativo da sociedade da informacéo, percebendo que diante do processamento automatizado e generalizado de dados
manipulados, ndo existem mais dados irrelevantes, (Barbosa, T.S. et al, 2021).

As atividades regidas pelo tratamento de dados pessoais, que compfe a base da LGPD tornaram possivel o seu
desenvolvimento a partir da concepg¢do de principios e da observancia da boa-fé (Oliveira, 2021).

Através desses principios que norteiam a base legal da protecdo de dados, compreende-se as condi¢es e conjunturas
pelas quais a LGPD se aplica, ou seja, um instrumento que fornece um caminho as interpretac@es dos tribunais nos casos em que
questBes sejam aludidas e ndo possuam respaldo expresso no dispositivo de lei (Oliveira, 2021).

Todo dado pessoal tem relevancia e valor, e ao pensar nestas caracteristicas, a LGPD foi sancionada, e acabou ganhando
amplitude. Essas informagdes quando transferidas, cruzadas ou organizadas, resultam em dados especificos em relagdo a uma

determinada pessoa, visto que carregam elementos que podem caracteriza-la.
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Os alicerces de qualquer sistema de protecdo de dados pessoais, em especial num ambiente digital, estdo o
reconhecimento da autonomia, da liberdade, da dignidade, da privacidade e do livre desenvolvimento da personalidade (Sarlet,
2020).

Diante disso, para a prote¢do da pessoa humana destaca-se o valor inescusavel do consentimento informado, e este deve
estar inscrito em uma constelacdo de circunstancias para ser pleno e valido (Sarlet, 2020).

Com a permisséo, o titular prové a pessoa fisica ou juridica, de natureza privada ou publica, a elaboracdo do tratamento
de dados pessoais, de maneira que as informacfes conseguidas sejam utilizadas para finalidade especifica determinada
(Furucaba, 2021).

Em relacdo a protegdo de dados pessoais sensiveis, verificou-se que € um tema instigante e possui diversos
desdobramentos juridicos e éticos, e a normativa a empregou o termo dado como sinénimo de informagéo, tornou-se relevante
verificar as hipo6teses de tratamento de dados pessoais ndo sensiveis e sensiveis nesta legislacéo, logo, a lei reine o Direito Digital
e as tecnologias da informacé&o (Oliveira; Silva, 2021).

“A LGPD visa a protecdo dos direitos dos titulares, os critérios minimos para tratamentos de dados pessoais devem ser
cumpridos de forma rigida” (Furucaba, 2021, p.92).

Em conformidade aos objetivos da LGPD, existindo uma minima possibilidade, ainda que contextual e de esforco
racional, de identificar uma pessoa natural, o dado deve ser considerado como pessoal (Tamer, 2021).

A partir dessa lei, o Brasil entra no panorama mundial da privacidade, e as empresas de todas as areas e tamanhos estao
focadas em efetivar seus planos de adequacgdo e estruturar sua governanca, tratando o respeito aos direitos fundamentais de
liberdade e privacidade (Blum; et al., 2020)

A lei busca um equilibrio entre os novos modelos de negdcio baseados no uso de dados pessoais e a protecdo a
privacidade, valor cada vez mais na pauta dos cidaddos a partir da divulgacdo cada vez maior de casos de uso indevido
de tais informac@es (Maciel, 2019, p.17).

Ao atualizar e consolidar conceitos que anteriormente estavam esparsos em diversas normas, a LGPD trouxe 0s anseios
de maior seguranca juridica ao ambiente digital brasileiro, com a inviolabilidade de direitos constitucionais dos cidadaos (Blum;
et al., 2020).

A Lei Geral de Protecdo de Dados n° 13.709/18 (LGPD) possibilitou que o tratamento ocorra conforme a finalidade
estabelecida por aqueles que tratam dados pessoais de pessoas fisicas (Maziero; Silva, 2021).

Apesar da LGPD esta em vigor, diversas empresas ndo se prepararam para atender as suas exigéncias, talvez, por
desconhecimento e por ndo compreenderem os impactos que ela pode causar, assim, as organizacdes, sejam elas pablicas ou néo
deverdo estar alinhadas as préticas de coleta, utilizacdo, tratamento e armazenamento dos dados pessoais, Bastos, L.C. &
Barbosa, A.F. et al. (2021).

5. Concluséao

A respeito da utilizagdo de dados pessoais de maneira adequada, a LGPD estimulou a inovagao tanto da visdo econdmica
como tecnolégica, através de regras transparentes e abrangentes, e o Brasil, entrou para o rol de paises que estdo em conformidade
para proteger a privacidade e o uso de dados.

A LGPD aperfeicoou o significado e acepc¢do, a respeito da protecdo de dados pessoais, exprimindo num formato em
que estreita o vinculo com o cidadédo, que acredita que suas informagdes estdo seguras e sendo utilizadas adequadamente em

conformidade a privacidade, previsto na Carta Magna, em seu art. 5°, inciso X.
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Esta legislacdo gerou um conjunto de novos conceitos juridicos, determinando as condi¢bes em que as informagoes
pessoais pudessem ser tratadas, e se a lei ndo for cumprida ou, havendo qualquer incidente que coloque em risco aqueles dados,
as empresas estardo sujeitas a penalidades previstas na LGPD. Com isso, as empresas se comunicardo melhor com seus
consumidores, e esses se tornardo mais consciente tendendo a perceber o valor de seus dados.

N&o ha davidas de que a LGPD exige mudangas consideraveis para todos aqueles que fizerem o tratamento de dados
pessoais, por isso a lei obriga a todos que manuseiam dados pessoais a repensar e reformular seus procedimentos.

Diante dos fatos apresentados, a legislacdo citada é taxativa ao determinar que autorizagdes genéricas ndo servem como
consentimento, dessa forma havendo a necessidade de ser mais especifico no pedido de autorizagao.

A lei provoca impacto na atividade empresarial, posto que demanda por ajustes operacionais no tratamento de dados,
seu advento foi devido ao amadurecimento nas Gltimas décadas sobre a relevancia da informacé&o, tornando a privacidade dos
usuarios mais confiavel.

As organizacdes e cidaddos dirigem seus olhares ao valor dos dados pessoais, e a LGPD trouxe esse novo conceito e
relevancia a protecdo desses dados, sem negligenciar, e apontando para um caminho sem volta.

Portanto, a LGPD compreende todos aqueles que efetuam um tratamento de dados, desde que sejam realizados em
espaco nacional, bem como empresas que estdo em territério nacional, organizagbes com sede no exterior que ofertam
produtos/servicos aos brasileiros, ou tenham operac@es no Pais envolvendo este tipo de processo.

Vale destacar ainda, que dada a vastiddo do tema e a profundidade do assunto, este por si s6 ndo se esgota, assim, outros
estudos e ou pesquisadores, poderdo trazer contribuicdes futuras, com aprofundamento em outros métodos de pesquisas
bibliograficas; tais como: sistemética, integrativa, bibliométrica, entre outras. Outro viés para estudos futuros, seria o
aprofundamento da Lei Geral de Prote¢do de Dados em campos do conhecimento ainda pouco explorados, tais como; em estudos

segmentados com casos recentes e suas aplicacdes e contribuicBes para a sociedade.
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