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Resumo

Nascida na década de 1960, a Internet tem se transformado no mais importante meio de comunicacdo social dos
altimos tempos, sendo responsavel pelo maior nimero de propagacdo de informacdo em todo mundo. Apesar da
incontestavel importancia é necessario analisar seus beneficios e o que fica obscuro nessa descoberta que transformou
a terra em uma grande aldeia global. Nesse sentido, o objetivo desse estudo foi investigar a realidade atual dos crimes
virtuais no Brasil e como afetam as vitimas do ponto de vista biopsicossocial. Trata-se de uma revisao descritiva da
literatura que é a analise critica, meticulosa e ampla das publicagdes decorrentes de um determinado tema ou de uma
determinada &rea do conhecimento através da consulta nas bases de dados online, livros, artigos cientificos e
publicaces nacionais e internacionais, artigos internacionais indexados. A execucdo deste trabalho foi realizada com
as trés etapas que caracterizam a Revisdo Descritiva: a primeira etapa consistiu no levantamento bibliografico nas
bases de dados; segunda etapa consistiu na leitura dos titulos e resumos dos artigos previamente selecionados. A
terceira etapa foi feita a selecdo dos artigos utilizados para este estudo. A Internet foi desenvolvida nos Estados
Unidos em 29 de outubro de 1969 em consequéncia da Guerra Fria. A legislacdo brasileira para os cybercrime é
constituida apenas da Lei 9.609/98 intitulada lei do Software; Lei 12.737/2012 conhecida como lei Carolina
Dickmann e Lei 12.965/2014 conhecida como lei do Marco Civil da Internet.

Palavras-chave: Crimes virtuais; Legislagdo brasileira; Danos psicossociais.

Abstract

Born in the 1960s, the Internet has become the most important media outlet of recent times, being responsible for the
largest number of information spread in the world. Despite the undeniable importance it is necessary to analyze its
benefits and also what is obscure in this discovery that transformed the land into a large global village. In this sense,
the objective of this study was to investigate the current reality of virtual crimes in Brazil and how they affect victims
from the biopsychosocial point of view. This is a descriptive review of the literature, that is the critical, meticulous
and broad analysis of publications arising from a particular theme or a certain area of knowledge Through
consultation in online databases, books, scientific articles and national and international publications, international
articles indexed. The execution of this work was carried out with the three stages that characterize the Descriptive
Review: the first stage consisted of the bibliographic survey in the databases; second stage consisted of reading the
titles and abstracts of previously selected articles. The third stage was selected by the articles used for this study. The
Internet was developed in the United States on October 29, 1969 as a result of the Cold War. The Brazilian legislation
for cybercrime consists only of Law 9.609/98 entitled Software Law; Law 12.737/2012 known as Carolina Dickmann
Law and Law 12.965/2014 known as the Internet Civil Framework Law. The best known cybercrimes are: Crime
against honor, cyberbulling, child pornography, copyright infringement, fakeprofiles, rape crime, threat, racism and
fake news. The biopsychosocial changes that affect victims of cybercrime can be physical as; tiredness, sleep
disorders, enuresis, migraine, digestive disorders, nausea, body ado. Psychological disorders are fear, anger, anxiety,
stress, feeling of humiliation and impotence, sadness, depression, suicidal ideation and panic syndrome.

Keywords: Virtual crimes; Brazilian legislation; Psychosocial damage.
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Resumen

Nacido en la década de 1960, Internet se ha convertido en los Ultimos tiempos en el medio de comunicacion social
mas importante, siendo el responsable de la mayor cantidad de difusion de informacién a nivel mundial. A pesar de su
innegable importancia, es necesario analizar sus bondades y también lo que queda oscuro en este descubrimiento que
transformé la tierra en una gran aldea global. En ese sentido, el objetivo de este estudio fue investigar la realidad
actual de los delitos virtuales en Brasil y como afectan a las victimas desde el punto de vista biopsicosocial. Esta es
una revisién descriptiva de la literatura que es el andlisis critico, minucioso y amplio de las publicaciones surgidas de
un determinado tema o determinada area del conocimiento mediante la consulta en bases de datos en linea, libros,
articulos cientificos y publicaciones nacionales e internacionales. internacional, articulos internacionales indexados.
La ejecucion de este trabajo se realiz6 con las tres etapas que caracterizan a la Revision Descriptiva: la primera etapa
consistié en el levantamiento bibliografico en las bases de datos; La segunda etapa consisti6 en la lectura de los titulos
y resimenes de articulos previamente seleccionados. El tercer paso fue la seleccion de los articulos utilizados para
este estudio. Conclusion: Internet se desarrollé en Estados Unidos el 29 de octubre de 1969 como resultado de la
Guerra Fria. La legislacion brasilefia para el delito cibernético consta inicamente de la Ley 9.609/98, denominada Ley
de Software; Ley 12.737/2012 conocida como ley Carolina Dickmann y Ley 12.965/2014 conocida como ley Marco
Civil da Internet.

Palabras clave: Delitos cibernéticos; Legislacion brasilefia; Dafio psicosocial.

1. Introducéo

A internet hoje interliga milhdes de computadores e celulares, permitindo o acesso a todo tipo de informagédo e o
compartilhamento de dados. Ela teve origem na década de 60, durante a Guerra fria, desenvolvida pelo governo americano
com o proposito de facilitar o compartilhamento de informagdes em meio a guerra. Os norte-americanos criaram a internet, ou
rede mundial de computadores e essa nova tecnologia foi aperfeicoada durante os anos e no fim da década de 1980 e década de
1990, deixa de ser apenas de uso militar e se popularizou pelo mundo (Gouvéa, 1997).

No Brasil a internet surgiu no final da década de 1980 com a criacdo da Rede Nacional de Ensino e Pesquisa (RNP),
se expandindo para todo territério em 1997. A internet veio para inovar a forma das pessoas se comportarem, novos meios de
comunicacdo como os e-mails, que revolucionaram a forma de interacdo entre as pessoas de todo o mundo, facilitando o
compartilhamento de informacdes e aproximando as pessoas. Além de fazer compras, pagar contas, fazer transferéncias
bancérias, tudo sem sair do conforto do seu lar. Além de facilidades, essa revolugdo tecnoldgica trouxe consigo novos meios de
cometer crimes j& existentes no mundo real e novos crimes que s sdo possiveis com o uso da rede (Campelo & Pires, 2019).

Atualmente, praticamente todas as tarefas podem ser feitas utilizando um sistema computacional e as pessoas se
dividem entre o mundo real e o ciberespago. Um espaco onde ndo é necessria a presenca fisica para que as pessoas possam se
relacionar. Ndo € apenas um ambiente para troca de informacdo, mas também onde o individuo pode expressar suas
singularidades e se relacionar. Isso é possivel, porque o ciberespago é um ambiente onde todas as informagdes seguem uma
Unica linguagem: a da informética. Contudo, esse avanco tecnoldgico apresenta um lado obscuro e cruel quando utilizado de
formas criminais gerando grandes impactos na saude do individuo e a sensacdo de desamparo do ponto de vista legal (Le&o,
2020).

Para o Direito Penal crime é toda conduta tipica, antijuridica e culpavel. Os crimes de informaética - intitulados
também de crimes digitais, virtuais, cyber crimes - sdo aqueles cometidos através dos computadores, contra eles, ou através
dele. A maioria dos crimes é praticada através da internet, e 0 meio usualmente utilizado é o computador. Porém com o0 avanco
tecnolégico o computador ndo € o Unico meio de cometer esse delito. Assim se pode conceituar crime de informatica como
sendo “toda conduta, definida em lei como crime, em que o computador tiver sido utilizado como instrumento de sua
perpetracdo ou consistir em seu objeto material” (Roque, 2007).

Junto aos cybers crimes surgem duas figuras, sendo eles, o hacker e o cracker. Embora a expressao hacker geralmente
apareca associada a infragBes virtuais, sdo os crackers os reais criminosos. A diferenca entre eles esta no modo em como
utilizam seus conhecimentos tecnologicos. Os hackers sdo programadores com um extenso conhecimento acerca de sistema

que ndo tem proposito de causar danos. “Por outro lado, os crackers, deriva do verbo em inglés “to crack”, que significa
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quebrar. Entre as aces, estdo a pratica de quebra de sistemas de seguranca, codigos de criptografia e senhas de acesso a redes,
de forma ilegal e com a intencéo de invadir e sabotar para fins criminosos. Alguns buscam lucrar com a venda de informagdes,
ja outros, almejam unicamente notoriedade (Sanches & Angelo, 2018).

A legislacéo brasileira para crimes virtuais é recente e escassa. A lei n° 12.737, de 30 de novembro de 2012, intitulada
Carolina Dickman, trouxe alteragdes no Cédigo Penal vigente, acrescentando os artigos 154-A e 154-B, assim, originou-se o
tipo penal “Invasdo de dispositivo informatico”, apresentando-se desta forma: Art. 154-A. Invadir dispositivo informético
alheio, conectado ou nédo a rede de computadores, mediante violagdo indevida de mecanismo de seguranca e com o fim de
obter, adulterar ou destruir dados ou informagfes sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa (Tanaka, 2016).

No ano de 2014, foi sancionada a Lei n°® 12.965, intitulada “Marco Civil da Internet”. Esta foi produzida com o intuito
de preencher as lacunas de nosso sistema juridico no tocante aos crimes virtuais. Inicialmente, trata dos fundamentos e
conceitos, elencando os direitos dos usufruidores. Tipifica principios, tais como liberdade, neutralidade e privacidade, além de
determinar garantias, direitos e deveres no ambiente virtual. Um destaque se da ao direito e garantia a inviolabilidade da
intimidade e da vida privada (Sanches & Angelo, 2018).

Outro aspecto importante de ser debatido e enfrentado pela sociedade em relacéo aos crimes virtuais ndo séo apenas
0s aspectos juridicos, € preciso tornar visivel os diversos transtornos que eles acarretam como as dores morais que trazem
consequéncias psicossociais as suas vitimas. As consequéncias relatadas pelos que foram lesados virtualmente, em curto prazo,
580 0 estresse e a ansiedade, combinado com um sentimento de impoténcia e humilhacdo. Destes danos derivam perturbacdes
fisicas, como cansago, nervosismo, distdrbios do sono, enxaqueca, distirbios digestivos, dores na coluna, entre outros.
Dizemos que “tais perturbagdes seriam uma autodefesa do organismo a uma hiper estimulacdo e a tentativa de a pessoa
adaptar-se para enfrentar a situacdo” (Hirigoyen, 2002).

E relevante estudos sobre os crimes virtuais pelas consequéncias danosas e devastadoras que provocam em suas
vitimas, pois, os distarbios psicoldgicos, sdo um dos riscos invisiveis que acontecem pelo desenvolvimento desses delitos. Os
principais sintomas sdo choro, inseguran¢a, ansiedade e baixa autoestima que levam ao desenvolvimento de enfermidades
psiquicas, entre as quais a depressdo, o estresse patoldgico e as sindromes do panico e de Burnout. Pois a vitima atinge um
estagio de depressdo que pensa em tirar a propria vida (Barreto, 2000).

Dentro desse contexto este estudo teve como principal objetivo desse estudo foi investigar a realidade atual dos crimes

virtuais no Brasil e como afetam as vitimas do ponto de vista biopsicossocial.

2. Metodologia

O presente estudo é uma revisdo narrativa da literatura realizada a partir da sintese de conhecimentos e reunido dos
resultados de estudos relevantes que permite fundamentar a pratica sobre determinado tema em conhecimentos cientificos, ou
seja, baseada em evidéncias (Sousa, et al., 2017).

A selecdo dos artigos foi realizada por meio da consulta nas bases de dados online Scientific Electronic Library
Online (SciELO) e Medical Literature Analysis and Retrieval System Online (MEDLINE) e sites on-line. O Levantamento
Bibliogréafico foi realizado de abril a dezembro de 2022, utilizando as seguintes palavras-chaves: crimes virtuais; legislacdo
brasileira e danos psicossociais. Como critérios de inclusdo foram definidos a inclusdo de artigos publicados entre os anos de
2012 e 2022, sendo artigos originais, artigos de revisdo, trabalhos de concluséo de curso, dissertagdes, teses, legislacoes, sites,
blogs e legislacbes, buscando estudos que abordassem a relagdo entre os temas. Por outro lado, foram excluidos documentos

que ndo estavam na versdo completa e que ndo atendiam aos critérios de relevancia.
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O total da busca resultou em um total de 92 documentos, dos quais, 51 foram excluidos por ndo atenderem os critérios
de elegibilidade.

3. Resultados e Discussao

A Internet tem revolucionado o mundo dos computadores, das comunicagfes dos negécios e da educagdo como
nenhuma invencdo foi capaz de fazer antes. A invencao do telégrafo, telefone, radio e computador prepararam o terreno para
esta inédita integracdo de capacidades. A Internet é, de uma vez e, a0 mesmo tempo, um mecanismo de disseminacdo da
informacdo e divulgacdo mundial e um meio para colaboracdo e interacdo entre individuos e seus computadores,
independentemente de suas localizagBes geograficas. No entanto, a internet pelo estudo do seu histérico como demonstraram
em suas pesquisas (Carvalho, 2014; Content, 2020; Diana, 2021) ndo é s6 o apice do desenvolvimento da inteligéncia humana.

Todo mundo j& sofreu, ou conhece alguém que tenha sofrido um roubo, um assalto ou um furto. Bastante comuns
esses crimes deixam a pessoa de maos atadas, sentindo raiva e frustracdo. A impoténcia diante dos bandidos, porém, néo é
exclusividade da vida real. Embora paregcam menos palpaveis, sem gerar o terror que uma arma apontada para a cabeca pode
provocar, 0s crimes pela internet também geram emoc¢6es muito ruins. Um estudo da empresa de seguranca Symantec apontou
as principais sensacfes das vitimas de cibercriminosos e revelou que, no Brasil, 76% dos internautas adultos ja viveram essa
experiéncia. A incidéncia no pais esta acima da média global, que é de 65%. Por aqui, as pessoas que foram enganadas pela
internet sentem raiva (59%), irritacdo (51%) e traigdo (40%). Essa é a primeira vez que foi analisado o impacto emocional do
problema. Isso é bastante grave, ainda mais se considerarmos que o brasileiro é o segundo povo que mais passa tempo na web,
navegando cerca de 33 horas por semana (Correio brasiliense, 2010).

E comum vermos casos de condutas criminosas na Internet passarem despercebidas a Justica, essas condutas ou nao
sdo punidas, ou ndo sdo punidas de acordo com sua gravidade. E comum ver casos de vitimas mortas, depressivas,
traumatizadas etc. por causa desses crimes, e seus autores “livres”, sem pena alguma aplicada a(s) sua(s) conduta(s)
criminosa(s), restando a vitima e seus familiares, um dano irreparavel, e irreversivel (Ataide, 2017).

Entendendo a fragilidade do lado perverso da internet, faz-se necessario buscar solugdes para diminuir a impunidade
destes crimes. Mostrar a sociedade e a Justi¢a os danos que eles causam. Entender que existem muitas benfeitorias, mas acima
de tudo, entender os riscos que a Internet traz nas maos daqueles que ndo sabem lidar com ela, ou sabem, mas agem de ma-fé e
as consequéncias que trazem para as vitimas sdo devastadoras emocionalmente (Ataide, 2017)

Afirma Jaber (2014), psiquiatra com especificacdo na Universidade de Harvard, e membro da Associacdo Brasileira
de Psiquiatria (ABP), o bem-estar intelectual € caracterizado pelo bom funcionamento do aprendizado, abrangendo a meméria,
pela esséncia de procedimentos saudaveis que possam poupar a vida, pela integridade do pensamento e pela modulagem
adequada dos sentimentos. Toda vez em que as emogdes habituais como medo, tristeza, alegria, raiva, ansiedade se manifestam
de feitio demasiadamente intenso ha uma forte tendéncia ao adoecimento mental. E o panico psicolégico ocasionado as vitimas
de crimes virtuais trazem consequéncias, que estdo abertamente ligadas com fatores que se alistam com a intensidade da
agressao (La Taille et al., 1991).

De acordo com Hirigoyen (2002), as consequéncias mostram, em curto prazo, pelas vitimas de crimes virtuais
alteracBes como o estresse e a ansiedade, combinado com um sentimento de impoténcia e humilhagdo. Destes danos derivam
perturbagdes fisicas, como cansaco, nervosismo, distlrbios do sono, enxaqueca, distirbios digestivos, dores na coluna, entre
outros. Dizemos que “tais perturbacdes seriam uma autodefesa do organismo a uma hiper estimulacéo e a tentativa de a pessoa
adaptar-se para enfrentar a situagio”

Segundo a vitiméloga Hirigoyen (2002): Os estados depressivos estdo unidos ao esgotamento, e ao excesso de

estresse. Porém, as vitimas sentem-se vazias, cansadas, sem energia. Coisa nenhuma, mas lhe interessa, ndo conseguem mais
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pensar ou concentrar-se, mesmo nas atividades mais banais. Podem sobrevir ideais de suicidio em alguns casos, sendo o0 risco
maximo de momento em que elas admitem consciéncia de que foram lesadas e que nada Ihes dara a possibilidade de verem
reconhecidas suas razdes. Quando ha um suicidio, ou tentativa de suicidio, isso alivia 0s perversos em sua certeza de que o
outro era fraco, louco, perturbado, e que as agressGes que lhe eram atribuidas eram justificadas.

Logo, os distlrbios psicoldgicos, sdo um dos riscos invisiveis que acontecem pelo desenvolvimento dessas noticias
infiéis. Os principais sintomas sdo choro, inseguranca, ansiedade e baixa autoestima. O passo consequente é o
desenvolvimento enfermidades psiquicas, entre as quais a depressdo, o estresse patolégico e as sindromes do panico e de
Burnout, constituindo como uma das mais ameagadoras, a vitima atinge um estagio de depressdo que pensa em tirar a propria
vida (Barreto, 2000).

A Vitimizag&o online emergiu como um fator de risco adicional para o desenvolvimento de sintomas de depresséo e
ansiedade em adolescentes envolvidos em crimes de bullying, bem como para o envolvimento em relagdes com “pares fora do
padrao” comprometendo, assim, o desenvolvimento psicossocial de um modo amplo. (Shariff, 2011). Cerca de 25% das
vitimas de cyberbullying ndo buscam atendimento especializado e esse afastamento da ajuda médica pode causar prejuizos
sérios, ou mesmo irreversiveis, como nos casos extremos de suicidios, homicidios e massacres em escolas (Price & Dalgleishi,
2010). Desse modo, os autores ainda reforcam que as repercussdes do fendmeno para as vitimas, familias e escolas,
representam desafios cotidianos que sdo impostos aos terapeutas, educadores e responsaveis pela implementacdo de politicas
publicas, que necessitam de forma urgente compreender as especificidades subjetivas e emocionais dos jovens sob a influéncia
do “universo digital”, que permeia grande parte desta geracdo de criangas e adolescentes.

Os efeitos do crime de cyberbullying levam, assim como no bullying tradicional, a varias consequéncias psicoldgicas.
Ortega (2012) salientou que existem duas perspectivas para a visdo das consequéncias envolvidas no cyberbullying. Na
primeira se comparam os efeitos deste com os do bullying tradicional, tentando mostrar qual ¢ mais prejudicial para os
envolvidos. Entretanto, Smith (2008) apontou, em seus estudos, que o impacto dessas consequéncias depende da forma em que
ocorre o cyberbullying e da importancia das relag@es virtuais e da forma como se estabelecem dentro da cultura do pais.

Na segunda perspectiva, observada por Ortega (2012) que seus efeitos sdo analisados a partir da Vitimiza¢do do
fendmeno, ou seja, a partir das consequéncias apresentadas pela vitima dentro do ocorrido e verificou que foram frequentes
alteracGes emocionais como a baixa autoestima como uma consequéncia de maior de aparecimento, tanto para as vitimas,
quanto para os agressores. Nos estudos de Raskauskas e Stolz (2007) os autores chamaram a atengdo para os resultados
encontrados que foi: a depressdo, fobia social, ansiedade, e baixos niveis de autoestima.

Vitimas de cyberbullying também sdo do ponto de vista bioldgico negativamente afetadas pelo fendmeno, Ortega
(2012) realgou a importancia de se observar que os impactos emocionais diferem entre as pessoas e dependem de como a
vitima se coloca diante da situagdo. E além das alteracfes emocionais, consequéncias biolégicas também foram identificadas
em vitimas desse fendmeno: a insdnia, enurese, dores de cabeca e dores abdominais.

Importante mencionar que 0s crimes cibernéticos surgiram no momento, em que a internet se popularizou na
sociedade, adentrando no dia a dia das pessoas, fazendo com que 0 seu uso se tornasse parte da rotina. Nos dias atuais, milhGes
de pessoas ao redor do mundo estdo conectadas entre si por meio de diversas ferramentas tecnoldgicas, todas com internet.
Sobre essa questdo, Ferreira et al. em 2005, ressaltaram que do mesmo modo, que houve inimeros beneficios com o avango
tecnolégico na area da Informatica, surgiu também o lado negativo. Esse lado pode ser fundamentado pelo crescimento de
crimes cometidos pela internet, onde surgiram criminosos especializados na linguagem informética. A medida que o nimero
de conexdes entre computadores cresce, cresce também o da criminalidade neste meio, com criminosos incentivados pelo
anonimato oferecido pela rede e pelas dificuldades de investigacdo no ambiente virtual (Greco Filho, 2000; Oliveira et al.,
2003; Kaminsky, 2003; Beldo et al., 2012; Pinheiro, 2017; Ledo, 2020).
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Ficou demonstrado nesse estudo que Cibercrimes, Crimes Cibernéticos, Crimes Digitais, Crimes Informaticos, Crimes
Eletrénicos, sdo termos para definir os delitos praticados contra ou por intermédio de computadores (dispositivos informaticos,
em geral), que importam nas mencgdes as condutas de acesso ndo autorizado a sistemas informaticos provocando agdes
destrutivas nesses sistemas, a interceptacdo de comunicag¢des, modificagdes de dados, infracbes a direitos de autor, incitacdo ao
odio e descriminacéo, escarnio religioso, difusdo de pornografia infantil, racismo, bullying, fake news, callnia, terrorismo,
entre outros, sdo 0s mais frequentes delitos encontrados com essas novas tecnologias (Kurcharski, 2016; Otavio Filho, 2018;
Celi, 2019; Burkk, 2020).

Esse estudo mostrou que na literatura pesquisada que o crime de racismo, cyberbulling e fake news sdo uma rotina no
cotidiano mundial. A literatura é abrangente quanto a esses delitos, contudo, a repercussdo social é gritante quando atinge
pessoas publicas, ricas e famosas como foi 0 caso da atriz Gléria Pires e sua familia vitimas de fake news (Revista quem) e da
jornalista Maju Coutinho vitima de racismo (Revista veja; blog NE.10). Nesse sentido, poderiamos questionar se as inimeras
vitimas mundiais desses crimes tém visibilidade?

Pode-se perceber nesse estudo a caréncia de uma legislacdo abrangente sobre crimes virtuais. O Brasil conta apenas
com a Lei do Software - Lei n® 9.609/1998; a Lei n° 12.737 de 30 de novembro de 2012 intitulada Carolina Dickman; a Lei do
Marco Civil da Internet 12.965 de 23 de junho de 2014 (Kaminsk, 2003; Tanaka, 2016; Oliveira et al., 2017). Diante de uma
gama variada de crimes virtuais e a escassez de legislagdo torna-se licito questionar: até quando o Brasil ird deixar impunes
esses crimes? As pesquisas sdo claras quanto a esses delitos: tudo que ocorre de atos criminosos no mundo real ocorre também
no meio virtual. Assim, torna-se urgente uma legislacéo abrangente para esses crimes.

Em relacdo aos crimes cibernéticos, nesse estudo ficou demonstrado que eles afetam ndo apenas a sociedade a ao
Poder Publico, mas & imagem do individuo. Imagens e videos intimos expostas, caltnias, pornografia infantil, difamacéo nas
redes sociais, fake news dentre outras acgdes, sdo crimes que atingem diretamente a imagem do individuo, prejudicando a sua
psique e a sua vida social e laboral. E os sentimentos das vitimas sdo os mais diversos, fato esse que mostram como tem
repercussdes psicossociais que precisam ser debatidas e solucionadas por legislacdes especificas (Shariff, 2011; Price,
Dalgleishi, 2010; Ortega, 2012; Jaber, 2014; Celi, 2019).

Na literatura consultada para esse estudo, ficou explicitado que as vitimas de cybercrimes sofrem alteracfes
biopsicossociais como: estresse, raiva, ansiedade, medo, tristeza, sentimento de impoténcia, sindrome do pénico, depressdo
com ideacdo suicida. Fisicamente podem desenvolver perturbacfes como enxaquecas, distlrbios digestivos, nduseas, dores
corporais diversas, enurese e alteragdes de sono dentre outras (Barreto, 2000; Hirigoyen 2002; Jaber, 2014; Ataide, 2017).

Esse estudo permite reflexdes, como observar que o Cédigo Penal vigente no Brasil ndo acompanhou as inovacfes
tecnolégicas modernas e estd defasado em relagdo as novas préaticas criminosas ocorridas na esfera virtual. Uma delas esta
relacionada a banalizacdo do crime, haja vista que os marginais divulgam suas a¢6es pelas redes sociais e ironizarem a eficacia
da autoridade policial. Outro ponto a ser discutido e analisado é que 0s crimes virtuais trazem danos psicossociais severos,
mas, estes sdo invisiveis tanto para a sociedade como para o Poder Publico, nesse sentido, é essencial analisar 0os danos
psiquicos e divulgar estudos para que a sociedade se mobilize no enfrentamento criminal virtual e crie um sistema de leis para

punir os infratores.

4. Consideracdes Finais
Os crimes virtuais mais conhecidos sdo: crime contra a honra, cyberbulling, pornografia infantil, violacdo de direitos
autorais, perfis falsos, crime de estupro, ameaga, racismo e fake news. As alteragBes biopsicossociais que acometem as vitimas

de cybercrime podem ser fisicas, como; cansaco, distdrbios de sono, enurese, enxaqueca, distdrbios digestivos, nauseas, dores
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corporais e alteraces de pressdo. Entre os distirbios psicolégicos encontra-se 0 medo, raiva, ansiedade, estresse, sentimento
de humilhacéo e impoténcia, tristeza, depressao, ideagdo suicida e sindrome do panico.
Recomenda-se novos estudos sobre crimes virtuais que abordem a tematica enfatizada e contribuiam na formagao

académica, producdo de informagdes cientificas, e para a sociedade em geral.
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