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Resumo

A ciberseguranga é um campo emergente na convergéncia das ciéncias da vida e do mundo digital. Neste estudo
temos por objetivo analisar a importancia da seguranca cibernética para clinicas, consultérios, laboratorios e hospitais
veterinarios apresentando os perigos, consequéncias e metodologias de defesa contra os ataques cibernéticos. Durante
a prética da medicina veterindria o armazenamento de uma quantidade significativa de dados de alto valor agregado
torna os consultérios, clinicas, laboratérios e hospitais veterinarios alvos significativos dos cibercriminosos.
Atualmente, as institui¢des veterinarias vém sendo vitimas de ataques cibernéticos, principalmente por meio de e-
mails suspeitos (phishing), mensagens de texto (smishing) e chamadas de voz (vishing). Portanto, é de fundamental
importancia a implementacdo de medidas de seguranga que possam proteger as instituicbes veterinarias dos ataques
dos cibercriminosos.

Palavras-chave: Seguranca cibernética; Medicina Veterindria; Crime cibernético; Ataque cibernético.

Abstract

Cyberbiosecurity is an emerging field at the convergence of life sciences and the digital world. The aim of this study
is to analyze the importance of cyber security for veterinary clinics, practices, laboratories and hospitals by presenting
the dangers, consequences and methodologies for defending against cyber attacks. During the practice of veterinary
medicine, the storage of a significant amount of high-value data makes veterinary practices, clinics, laboratories and
hospitals significant targets for cybercriminals. Currently, veterinary institutions have been victims of cyber attacks
mainly through suspicious emails (phishing), text messages (smishing) and voice calls (vishing). Therefore, it is of
fundamental importance to implement security measures that can protect veterinary institutions from attacks by
cybercriminals.

Keywords: Cybersecurity; Veterinary Medicine; Cybercrime; Cyber attack.

Resumen

La ciberseguridad es un campo emergente en la convergencia de las ciencias de la vida y el mundo digital. EI objetivo
de este estudio es analizar la importancia de la ciberseguridad para las clinicas, consultas, laboratorios y hospitales
veterinarios, presentando los peligros, consecuencias y metodologias para defenderse de los ciberataques. Durante la
préctica de la medicina veterinaria, el almacenamiento de una cantidad significativa de datos de alto valor convierte a
las consultas, clinicas, laboratorios y hospitales veterinarios en objetivos importantes para los ciberdelincuentes.
Actualmente, las instituciones veterinarias han sido victimas de ciberataques principalmente a través de correos
electronicos sospechosos (phishing), mensajes de texto (smishing) y llamadas de voz (vishing). Por tanto, es de
fundamental importancia implementar medidas de seguridad que puedan proteger a las instituciones veterinarias de
los ataques de los ciberdelincuentes.

Palabras clave: Ciberseguridad; Medicina Veterinaria; Cibercrimen; Ciberataque.
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1. Introducéo

O mercado médico veterinario, principalmente o relacionado aos animais de estimacéo, tem se beneficiando com os
avangos tecnolégicos que vém ocorrendo nos ultimos anos, os quais tém como foco a prevencdo e bem-estar animal. Dentre
estes temos o desenvolvimento de técnicas cirlrgicas minimamente invasivas, 0 que propicia uma recuperagdo mais rapida e
menos traumatica do paciente, otimizagao da estrutura do sistema de internacao veterinaria e a telemedicina.

A telemedicina vem se tornado cada vez mais popular na medicina veterinaria, possibilitando ao médico veterinario
realizar consultas virtuais, diagndsticos remotos, prescricdo de receitas de forma 100% digitais e reabilitacdo assistida. Por
meio da telemedicina veterinaria também conhecida como televet, os tutores dos animais de estimacdo tem a possibilidade de
se comunicar com o veterinario do conforto de sua prépria casa, expandindo assim o alcance da pratica veterinaria (Cushing,
2022). Esta nova abordagem, que foi regulamentada por meio da resolucdo CFMV 1.465, de 27 de junho de 2022, tende a
ampliar o alcance da atuacdo dos médicos veterinarios, melhorando o acesso aos cuidados da satde animal. Porém, com a
implementacdo da telemedicina, novas questdes e riscos precisam ser avaliados, particularmente os relacionados a seguranca
da informac&o de forma a garantir a prestacdo de um servico seguro e eficaz (Cubo, 2021; Jedlickova, 2024).

O uso de Big Data é de fundamental importancia na medicina veterinaria uma vez que permite ao médico veterinario
coletar e analisar diversos dados de forma rapida, facil e efetiva, uma vez que cada paciente possui perfil préprio. Por meio do
Big Data o médico veterinario pode visualizar os registros de resultados laboratoriais, histérico do paciente, imagens,
documentos, diagnosticos, medicamentos e até mesmo suas informacBes de seguro. Este sistema propicia ao médico
veterinario identificar e diagnosticar, precocemente, padrdes e tendéncias de uma determinada doenca, propiciando uma maior
precisdo e velocidade no tratamento. Além disso, é possivel que o medico veterinario compartilhe, com os tutores, as
informagdes relativas ao tratamento, possibilitando que estes acompanhem a evolugdo do quadro clinico e laboratorial do
paciente (Paynter, 2021).

Um dos grandes problemas que a humanidade vem enfrentando esté4 relacionado a ciberseguranga. Esta pode ser
definida como um conjunto de conceitos de seguranga, ferramentas, politicas, guias, abordagens de gestdo de risco, melhores
praticas, tecnologias que podem ser utilizadas para proteger o ciberespago, organizagdes e utilizadores deste mecanismo,
evitando desta maneira, invasdo de virus para diversas atividades ilicitas (Oliveira, 2021).

Uma vez que a seguranca da informacéo é caracterizada pela aplicacdo adequada de dispositivos de protecdo sobre um
determinado ativo, neste estudo temos por objetivo analisar a importancia da seguranga cibernética para clinicas, consultoérios,
laboratérios e hospitais veterinarios apresentando 0s perigos, consequéncias e metodologias de defesa contra os ataques

cibernéticos.

2. Metodologia

A metodologia cientifica é importante para que os artigos tenham reprodutilidade nos resultados e, que tenham
aceitagdo pela comunidade académica e cientifica (Pereira et al., 2018). O presente estudo teve como base, a pesquisa
bibliografica (Snyder, 2019; Sousa, Oliveira & Alves, 2021; Mattos, 2015) de cunho exploratorio, descritivo e de natureza
qualitativa e do tipo revisdo de literatura narrativa (Rother, 2007; Cavalcante & Oliveira, 2020; Mendes, 2022; Casarin et al.,
2020) junto as bases de dados do Google Academico, Scientific Electronic Library Online (Scielo), Literatura Latino-
Americanda do Carive em Ciencia da Saude (LILACS) e Medical Litature Analysis and Retrieval System Online (MEDLINE).
Para a busca, foi realizado o recorte temporal de publicacfes entre os anos de 2017 & 2024, utilizando as seguintes palavras-

chaves: seguranca cibernética; medicina veterinaria; crime cibernético; ataque cibernético.
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3. Resultados e Discussao

Nas Gltimas décadas os computadores e a internet, que conecta bilhdes de pessoas ao redor do mundo, tornaram-se
aspectos cruciais da sociedade moderna, transformado a maneira como vivemas, nos comunicamos e acessamos informacdes.
Antes da “era da internet” a comunicagdo era realizada por meio de carta ou telefone fixo, as pesquisas eram realizadas em
bibliotecas fisicas, as transac6es comerciais eram realizadas pessoalmente em lojas fisicas e a socializagdo era presencial. Com
0 advento da internet a sociedade teve seu dia a dia modificado de forma significativa como, por exemplo, a forma como nos
comunicamos. Hoje em dia as redes sociais e aplicativos de mensagens propiciam uma comunica¢do instantanea e global,
eliminando barreiras como distancia e tempo. O consumo da informacéo e o entretenimento sdo realizados de forma online por
meio da leitura de noticias, podcasts, videos e streaming, permitindo que as pessoas possam aprender sobre qualquer assunto,
aprimorando suas habilidades e conhecimentos. A internet também propiciou o desenvolvimento do comércio eletrdnico,
permitindo que os consumidores adquiram produtos de todos os lugares, possibilitando mais opcbes, além de criar a
oportunidades de negécios para empreendedores. Apesar dos diversos beneficios obtidos a internet também trouxe consigo
desafios significativos para a sociedade moderna como questdes relacionadas a confiabilidade e a disseminagdo de falsas
noticias (Draghici, 2023).

A medida que avancamos na era digital, desafios significativos vém surgindo, sendo a seguranga cibernética um dos
principais problemas enfrentados pela sociedade moderna. Ameacas de ataques de hackers, roubo de dados pessoais, softwares
maliciosos intencionalmente projetado visando causar danos a computadores ou redes (malware) e crimes cibernéticos tém se
tornando cada vez mais frequentes tornando a privacidade online uma preocupacéo real, visto que nossas informagdes pessoais
e dados financeiros podem ser coletados, armazenados e utilizados por terceiros sem nosso consentimento (Li, 2021).

No transcorrer dos Ultimos anos ataques cibernéticos tém sido realizados por meio de diferentes mecanismos dentre os
quais temos o Cross-Site Scripting, Distributed Denial of Service (DDoS), Eavesdropping Attacks, Insider Threats, Internet
Protocol (IP) Spoofing, loT Attacks, Malware, Man in the Middle (MitM), Phishing, Ransomware, Session Hijacking,
Smishing, Spear phishing, Spyware, Trojan (Cavalo de Troéia), Virus, Vishing, Whaling, Worm e Zero-Day Exploit. Tal fato faz

com que o estabelecimento de um mecanismo de protecéo seja de fundamental importancia (Figura 1).
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Figura 1 — Ameagcas cibernéticas as quais clinicas, consultorios, laboratorios e hospitais veterinarios estéo suscetiveis.
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Fonte: Autoria prdpria.

Com o surgimento do Chat GPT em 2022 surgiu a possibilidade de que potenciais criminosos possam, com apenas
algumas perguntas feitas pelo chatbot, automatizar ataques as redes através de codigos langados pela ferramenta. Como o Chat
GPT tende a “aprender com o passado”, para a criacdo e geragdo de contetido, ele pode ser facilmente utilizado por criminosos
para: 1 - Elaboracdo de phishing objetivando gerar e-mails convincentes que parecem legitimos e solicitam informag6es
pessoais, como senhas, numeros de cartdo de crédito e outras informagdes confidenciais; 2 — Utilizar modelos de linguagem
para gerar cadigo malicioso ou scripts que possam infectar sistemas e redes, danificar, tentar adivinhar senhas ou roubar dados
(Malware); 3 — Utilizar a tecnologia de deep learning, para criar conteddo de midia falso (dudio e/ou video) que pode ser
utilizado para enganar as pessoas e disseminar informagdes inveridicas e 4 - Criar perfis de midia social falsos ou conversas
falsas que visam enganar as pessoas e leva-las a revelar informacdes confidenciais (Al-Hawawr, 2023).

Consultorios, clinicas, laboratérios e hospitais veterindrios vém sofrendo ataques de cibercriminosos, pois estes
consideram que as empresas Vveterinarias sdo negligentes quanto as medidas de seguranca adotadas, o que pode resultar em
grandes prejuizos financeiros. Estes se devem a provavel perda de receita enquanto estiverem inativos, assim como
possivelmente serem vistos como instituicGes ndo confidveis, uma vez que ndo protegeram as informacges de seus clientes (El
Idrissi, 2021).

As informagdes coletadas e armazenadas pelas instituicoes veterinarias, como nomes, datas de nascimento, endereco
de clientes, informacdes de cartdo de crédito, detalhes das contas bancarias, informagdes de contas de e-mail e dados dos
animais de estimacéo (os nomes destes podem a ser utilizados como senhas ou perguntas secretas de segurancga), tendem a
serem valiosas quando apreendidas pelo hacker, uma vez que podem ser utilizados para extorquir dinheiro das instituicGes
veterinarias.

Os cibercriminosos vém utilizando métodos para forgar os donos das institui¢cBes veterinarias a pagé-los, independente
de ter ou ndo o sistema de backup de dados. Tomando como exemplo um ataque de ransomware, 0s cibercriminosos
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inicialmente obtem acesso a rede da instituigdo veterinaria e baixam todos os dados dos clientes, antes de implantar o
ransomware para bloquear os computadores. Caso a empresa veterinaria se recuse a pagar o resgate, em funcéo de ter o backup
dos dados, os cibercriminosos tendem a ameagar venderem os dados dos clientes no mercado negro ou torna-los publicos
(Maurya, 2018). Portanto, sendo vocé dono de um consultério, clinica, laboratério ou hospital veterinario, deve estar
preparado.

O uso indevido ou roubo de informacdes de clientes pode ser desastroso para consultdrios menores que podem nao ter
recursos financeiros para combater uma possivel acdo judicial, além de poder comprometer a capacidade da clinica de operar
legalmente. Em 14 de agosto de 2018 foi promulgada a Lei n° 13.709/2018 denominada Lei Geral de Prote¢cdo de Dados
(LGDP) que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, de pessoa fisica ou juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade. Com base nesta Lei as
instituicBes veterinarias que tiveram seus dados roubados podem ser processadas (Fernandes, 2022).

No que se refere a salde dos pacientes atendidos, pelas institui¢des veterindrias, os impactos diretos e indiretos de um
ataque cibernético devem ser levados em consideragdo. Como impacto direto temos o cancelamento de consultas e operagdes,
assim como o possivel fechamento de Prontos-Socorros e internagfes. Ja os impactos indiretos incluem a piora da satde do
paciente, devido a tratamentos atrasados, diagnosticos perdidos e consultas e procedimentos cancelados (Mayor, 2023).

Certificar-se acerca da seguranca dos dados da instituicdo veterinaria é de fundamental importancia, o que faz com
que diferentes metodologias de protecdo sejam implementadas dentre as quais temos: 1 — Backups de dados em um servidor
separado e ndo conectado a internet, de forma a propiciar a restauracdo do sistema de forma segura e eficaz, caso seja
necessario; 2 — Firewall de seguranca robusto e confidvel; 3 — Ter um plano de emergéncia implementado, caso ocorra a
violacdo de dados ou queda de energia configurando planos de segurancga e desligamento e 4 — Implementacdo de auditorias
regulares e verificagdes antimalware para garantir que a instituicdo veterindria esteja atualizada acerca dos protocolos de

seguranca cibernética mais recentes e que seus computadores estejam seguros e livres de virus (Figura 2).

Figura 2 — Metodologias que podem ser implementadas pelas clinicas, consultérios, laboratérios e hospitais veterinarios

visando estabelecer um sistema de seguranca eficaz quanto a ataques cibernéticos.
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Fonte: Autoria propria.
Com o surgimento da engenharia social, que pode ser definida como uma técnica de manipulagdo psicoldgica que visa

obter acesso a informac@es privadas, os profissionais de ciberseguranca concordam unanimemente que o elo mais fraco no
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sistema € o usuario (Bullée, 2020). Tal fato € consistente com os dados que mostram que a maioria dos ataques cibernéticos
sdo desencadeados por meio da negligéncia exercida pelo individuo (Almutairi, 2022).

Por meio da engenharia social os hackers levam um destinatario desavisado a realizar uma agdo de forma a expor
dados confidenciais, dar acesso a sistemas restritos e/ou espalhar infecc6es por malware. Esta abordagem frequentemente se da
por meio de um e-mail, links maliciosos ou malware que tende a ser acessado pelo destinatario desavisado. Outra abordagem
realizada com frequéncia, por parte dos hackers, é o ataque de phishing. Neste o hacker produz comunicagdes fraudulentas que
podem ser interpretadas como legitimas pela vitima por alegarem vir de fontes confiaveis sendo o deepfake a sua forma mais
recente. O deepfake envolve a criacdo de videos, imagens ou audios falsos, por meio de inteligéncia artificial, visando obter

dados confidenciais ou pagamentos (Almutairi, 2022).

Visando evitar possiveis ataques cibernéticos, que tenham como base a engenharia social, é de fundamental
importéncia investir na equipe incutindo neles uma abordagem que priorize a seguranca cibernética. Por exemplo, vocé deve
implementar politicas que visem impedir ataques as senhas, educando sua equipe sobre os vérios métodos pelos quais elas
podem ser comprometidas (por exemplo, phishing) e estabelecer préticas prescritas de seguranga cibernética que devem ser
respeitadas por todos. Sendo assim, algumas diretrizes que devem ser adotadas pelas instituicdes veterinérias sdo: 1 - Nao
responder e-mails que pecam informacdes pessoais ou financeiras; 2 - Evitar pop-ups, e-mails e links desconhecidos; 3 - Nunca
divulgar informac@es confidenciais ou mesmo aparentemente ndo confidenciais sobre vocé ou sua empresa, seja por telefone
ou on-line, a menos que vocé possa primeiro verificar a identidade da pessoa que solicita, assim como a necessidade dessa ter
acesso a mesma; 4 - Manter atualizados os dispositivos de seguranca do seu computados como antivirus, spyware, antimalware
e navegadores, executando verificacbes em seu sistema periodicamente; 5 - Utilizar navegadores que possuam filtro de
phishing; 6 - Atualizar seus softwares com os patches de seguranga mais recentes, executando 0s mais estaveis e recentes
sistemas operacionais; 7 - Desabilitar o compartilhamento de arquivos e impressdo remota; 8 - Utilizar senhas fortes (sem
reutiliza-las); 9 - Sempre verifique 0s documentos, por meio de anti-virus, antes de abri-los em seu computador; 10 - Manter
um firewall na rede visando protegé-la contra acesso ndo autorizado; 11 — Manter backup de todos os dados fora da rede, onde
ndo podem ser comprometidos por meio de um ataque de ransomware e 12 - Em caso de duvida, desconecte o computador da
internet e converse com seu gerente sobre 0s proximos passos. Portanto, é importante ressaltar que a protecéo e atualizagdo dos
sistemas devem ser uma politica na préatica veterinaria de forma a evitar ataques que explorem as possiveis vulnerabilidades do
sistema de seguranca (Almutairi, 2022).

Atualmente é de fundamental importancia que a equipe presente na clinica, consultério, laboratério ou hospital
veterinario tenha uma mudanga de mentalidade de forma a estar ciberconsciente, ou seja, compreenda que mesmo com 0sS
melhores sistemas de ciberseguranca em vigor, eles ainda podem ser alvos de um ataque cibernético. Por esta razdo é de
fundamental importancia que as instituicdes veterinarias implementem a cultura da “confianga zero”, por meio da qual os
profissionais passem a ver um e-mail ou ligacéo via web com confianca zero (Kang, 2023).

As violagdes de dados causadas por pessoas internas a instituicdo veterinaria vém crescendo de forma significativa no
Gltimos anos, tanto em termos de frequéncia como de impacto. Entretando, poucas medidas vém sendo implementadas visando
garanir que o consultério, clinica, laboratdrio ou hospital veterinario ndo sejam vitimas de ataques cibernéticos originados de
dentro da instituicdo. Em vez disso, elas confiam cegamente em seus funcionarios. Estes, com acesso legitimo aos dados,
podem usar seu acesso para prejudicar - seja intencionalmente ou néo - a insituicdo veterinaria, causando danos semelhantes
aos sofridos por meio ataques realizados por cibercriminosos. Para evitar violagdes de dados, por parte de pessoas internas, as
instituicdes veterinaria devem implementar uma estratégia que envolve limitar o acesso a sua rede de sistemas, dispositivos,
aplicativos e dados. Nesta estratégia as instituicfes veterinarias devem ser capazes de limitar e negar acesso imediato a

qualquer usuario ou dispositivos que ndo esteja autorizado (Mazzarolo, 2020).
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Os laptops, smartphones e outros dispositivos portateis abriram um mundo de oportunidades que auxiliam nas praticas
veterinarias em todo o mundo. Porem, esses dispositivos também se tornaram alvos para os cibercriminosos langarem ataques
cibernéticos, uma vez que sdo faceis de perder e mais vulneraveis a roubo, facilitando o acesso dos cibercriminosos a contas e
contetido que pertencem ao médico veterinario. Esses dispositivos moveis também sdo inseguros pois muitos ndo possuem
senhas fortes de autenticacdo, o0 que facilita 0 acesso aos dados por parte do cibercriminoso. Alem disso, uma vez que 0s
dispositivos portateis, que estejam comprometidos, tenham acesso a rede da instituicdo veterinaria, seja pelos funcionarios ou
clientes, eles podem colocar toda rede em perigo, levando pessoas ndo autorizadas a terem acessos a dados criticos da
instituicdo veterinaria (Dawson, 2016; Mishra, 2023).

4. Consideracdes Finais

O recente aumento de ataques cibernéticos contra consultdrios, clinicas, laboratérios e hospitais veterinarios ¢ uma
indicacdo clara de que os cibercriminosos vém valor nos dados ali presentes. E de suma relevancia que as instituicdes
veterindrias entendam que nado se trata da possibilidade de sofrerem um ataque cibernético, mas sim quando eles ocorrerao.
Portanto, é preciso estar preparado para o pior cenario, sendo de fundamental importancia a implementacdo de medidas de

seguranca cibernética que podem proteger as instituicdes veterinaria de tais ataques.
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