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Resumo

O presente artigo se propGe a apresentar um estudo acerca da importancia e dos beneficios do
uso do software de emulagdo de redes Eve-NG (Emulator Virtual Environment — New
Generation), uma aplicacdo que tem se destacado pela possibilidade de emular um ambiente
de rede com equipamentos de diferentes fabricantes, sem a necessidade de instalacdo de
aplicativos pesados na maquina cliente. Tudo funciona em um navegador de internet, e com a
instalagdo de uma extenséo, permite o funcionamento do terminal em modo texto, do software
de compartilhamento de éarea de trabalho remoto e do Wireshark, um software de captura de
pacotes, dentro da ferramenta. Pode-se trabalhar com equipamentos das camadas de Enlace,
Rede, Transporte e até mesmo da Camada de Aplicacdo — os chamados dispositivos finais.
Neste trabalho foi desenvolvido um modelo para a simulacdo de uma rede interligando trés
unidades de uma organizacdo em estados diferentes, por meio uma rede MetroEthernet com
tlneis criptografados IPSec. Através dessa ligacdo sdo oferecidos acesso a Internet e a rede
corporativa, utilizando o protocolo BGP para roteamento. Cada unidade estadual tem um
firewall de borda, que realiza a conversdo de endere¢o privado para publico, bem como
possuem unidades regionais também interligadas por uma rede MetroEthernet com IPSec e
OSPF como protocolo de roteamento. A simulagdo permitiu analisar 0 comportamento da
rede, fazer adaptacOes e corre¢cOes no projeto, criar uma rotina de treinamento para oS
profissionais da area, racionalizou os custos de implantacdo e tornou-se uma ferramenta de

apoio a tomada de decisao por parte da Organizacao.
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Abstract

The present article proposes to present a study about the importance and benefits of using of
the Network Software Emulator Eve-NG (Emulator Virtual Environment), an application that
has been highlighted by the possibility of emulating a network environment with from
different manufacturers, without the need to install heavy applications on the client machine.
Everything works in a web browser, and with the installation of an extension, it allows the
text-mode terminal, the remote desktop sharing software, and Wireshark, a package capture
software, inside the tool. You can work with equipment from the layers of Link, Network,
Transport and even the Application Layer - the so-called final devices. In this work, a model
was developed for the simulation of a network connecting three units of an organization in
different states, through a MetroEthernet network with encrypted IPSec tunnels. Through this
connection, Internet and corporate network access are provided using the BGP protocol for
routing. Each state unit has a border firewall, which performs the conversion from private
address to public, as well as have regional units also interconnected by a MetroEthernet
network with IPSec and OSPF as routing protocol. The simulation allowed to analyze the
behavior of the network, to make adaptations and corrections in the project, to create a
training routine for the professionals of the area, to rationalize the implementation costs and
to become a tool to support decision making by the Organization.

Keywords: Emulator; Computer network; Simulation; Infrastructure; Modeling.

Resumen

Este articulo propone presentar un estudio sobre la importancia y beneficios de utilizar el
software de emulaciéon de red Eve-NG (Emulator Virtual Environment - New Generation),
una aplicacion que se ha destacado por la posibilidad de emular un entorno de red con equipos
de diferentes fabricantes, sin necesidad de instalar aplicaciones pesadas en la maquina cliente.
Todo funciona en un navegador web, y con la instalacién de una extension, permite que el
terminal funcione en modo texto, el software para compartir escritorio remoto y Wireshark,
un software de captura de paquetes, dentro de la herramienta. Puede trabajar con equipos de
las capas Enlace, Red, Transporte e incluso la capa de aplicacion, los llamados dispositivos
finales. En este trabajo se desarroll6 un modelo para la simulacién de una red que interconecta
tres unidades de una organizacion en diferentes estados, a través de una red MetroEthernet

con tuneles encriptados IPSec. A través de esta conexion se ofrece acceso a Internet y red
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corporativa, utilizando el protocolo BGP para enrutamiento. Cada unidad estatal tiene un
firewall de borde, que convierte de direcciones privadas a publicas, asi como unidades
regionales también conectadas por una red MetroEthernet con IPSec y OSPF como protocolo
de enrutamiento. La simulacion permitié analizar el comportamiento de la red, realizar
adaptaciones y correcciones al proyecto, crear una rutina de formacién para los profesionales
del area, racionalizar los costos de implementacion y convertirse en una herramienta de apoyo
a la toma de decisiones por parte de la Organizacion.

Palabras clave: Emulador; Redes de computadores; Simulacion; Infraestructura; Modelado.

1. Introducéo

Atualmente, 0 mundo estd cada vez mais conectado. Pessoas hoje tém a necessidade
de se conectar, seja para buscar informagdo, ver um video, comprar algo ou manter contato
com seus entes queridos, e tudo isso em alta velocidade (Comer, 2016; Forouzan, 2010;
Tanenbaum, 2011).

Para suprir essa demanda por conectividade, se faz necessario manter uma
infraestrutura robusta, autossuficiente e resiliente diante dos imprevistos impostos a
infraestrutura que mantém essa rede (Forouzan, 2010).

Essa infraestrutura composta por switches e roteadores, também chamados de nucleo
da rede por Tanembaum (2011), é o que fornece suporte a Internet, a qual é definida como
uma “rede de redes” (Comer, 2016). Pela Internet séo movimentados milhGes de dolares em
servigos e produtos, desse modo, a Internet alcancou tal grau de importancia, que nao pode ter
mais 0s seus servicos interrompidos (Comer, 2016).

Consequentemente, surgiu a necessidade de haver um profissional capacitado que
tenha o conhecimento necessario para manter todo este ambiente funcionando. Este papel €
desempenhado pelo Engenheiro / Técnico / Administrador de redes (ldc, 2013).

A capacitacdo de um profissional de redes ndo é algo simples. Fora a necessidade de
um bom embasamento tedrico, pois o funcionamento da rede é dependente de pequenos
detalhes, também se faz necessario uma boa experiéncia pratica, pois nem sempre ha um
troubleshooting® definido para toda a classe de problemas (Miiller, 2010). Um fator
importante é que estes equipamentos demandam tempo do profissional para que ele possa

dominar suas configuragdes (Comer, 2016).

Este termo define um conjunto de medidas para resolucéo de problemas (Cisco, 2008).
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Outra coisa que se observa, é que, apesar de necessdrio, muitas instituicdes nao
dispdem de recursos financeiros para adquirir tais equipamentos em sua variedade, e
disponibiliza-los fora do ambiente de producéo, apenas para a capacitacdo de uma equipe de
redes (Filippetti, 2008).

Um simulador / emulador de redes que reproduza o cenério real, com algo que se
assemelhe ao sistema operacional dos ativos de redes utilizados, poderia vir a ser uma solucao
mais econdmica, em razao de superar a necessidade de aquisi¢do de ativos com valores altos
para as atividades de capacitacao e treinamento (Filippetti, 2008).

Em uma simulagdo existe sempre um modelo, que segundo Oliveira (2004), € a
descricdo de um sistema que explica o seu funcionamento. Desta forma, para realizar uma
simulacdo, € necessario um modelo especifico que represente 0 comportamento do sistema.

Uma rede em funcionamento pode ser abstraida como um sistema. Carleto (2007)
define que, a interveng&o direta nas rotinas do sistema consiste em implementar ou alterar a
forma de operacédo do sistema com o objetivo de obter uma condicéo ideal. A experimentagéo
utilizando modelos tem por objetivo demonstrar o funcionamento do sistema no mundo real.

A vantagem de simular / emular um sistema é realizar diferentes procedimentos sem a
necessidade de interromper o sistema real. Observando assim possiveis erros e corrigindo-os
se necessario, para se obter um melhor desempenho no funcionamento desse sistema.
(Sakurada & Miyake, 2009; Detty & Yingling, 2000).

Outro aspecto importante, de acordo com Esss (2016), € que o custo das mudancas em
um projeto € muito menor durante a fase mais inicial do projeto. Uma quantidade muito maior
de problemas pode ser corrigida nesta fase, a um custo muito mais baixo. Law e Kelton
(1991), afirmam inclusive, que simulacdo pode influenciar a tomada de decisdo por parte da
Organizacao.

Hoje em dia, existem a disposicdo dos profissionais de redes, diversos aplicativos nos
quais sdo possiveis planejar e gerar um modelo de um sistema real, neste caso, uma rede de
dados.

Esses aplicativos sdo chamados simuladores? ou emuladores®. Aqui ha a necessidade
de um certo cuidado, pois muitas das vezes estas duas palavras, no jargdo comum, se referem

a mesma coisa, mas conceitualmente sdo bem diferentes.

2 Segundo Minakov et al. (2016), um simulador é um programa de computador que tenta reproduzir com
uma maior fidelidade possivel alguma experiéncia ou comportamento real.
8 Para Sousa et al. (2016), emulador é uma ferramenta que reproduz uma plataforma virtualizada

permitindo que uma dada arquitetura de computador consiga executar sistemas que foram desenvolvidos para
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Existe um numero razoavel de fabricantes que disponibilizam tais aplicativos, pois o
intuito dos mesmos é tornar o seu equipamento conhecido pelos potenciais clientes. A Cisco,
Juniper, Huawei, HPE entre outros realizam esta pratica, inclusive com plataformas modernas
de cursos online.

Segue abaixo uma breve descricdo acerca de algumas destas aplicaces:

Packet Tracer - ferramenta de modelagem de redes, desenvolvido pela Cisco Systems,
geralmente é a primeira aplicacdo de redes utilizadas pelos alunos da academia Cisco,
ambiente de ensino online da Cisco (Goldstein, 2005).

HP Network Simulator - ferramenta para planejamento de redes pertencente a HPE
Enterprise, tem por objetivo capacitar os profissionais no uso do sistema operacional da HP,
seja Comware 5 ou Comware 7 (Hewlett Packard Entreprise [Hpe], 2018).

Ensp - Ferramenta de modelagem de redes da Huawei, objetiva introduzir um
ambiente de treinamento ao sistema operacional dos ativos da empresa (Huawei, 2018).

Essas aplicagbes sdo consideradas pelos profissionais da &rea como meio de
capacitacdo, contudo elas compartilham do mesmo problema: sdo voltadas apenas para o
equipamento do respectivo desenvolvedor da aplicacéo.

No mundo real, dificilmente a rede possui apenas equipamentos de um Udnico
fabricante, na verdade, a heterogeneidade é muito comum na rede e um dos objetivos dos
modelos de pilha de protocolos serem em camadas € justamente superar esta grande
complexidade em sua concepcdo (Janior, 1999). Assim volta-se, ao problema inicial, como
simular um ambiente real em que possamos emular equipamentos de varios fabricantes?

Algumas iniciativas para sanar tais problemas foram langadas. Um precursor de um
ambiente que poderia simular equipamentos de varios fabricantes, chamado de multivendor*
foi 0 GNS3 (Gns3, 2018) e apds a consolidacdo deste, uma aplicacdo que vem se destacando
dentre as demais, conquistando muitos adeptos e com o mesmo objetivo do GNS3, é o Eve-
NG, antigo Unetlab. Segue abaixo a descri¢do das duas aplicagdes:

GNS3 (Graphical Network Simulator) - Aplicagdo Opensource® destinada a
modelagem de redes com imagens binarias reais de roteadores, isto €, o sistema operacional

do ativo de rede real, confinado em uma imagem virtualizada, que pode funcionar em um

outra arquitetura especifica. Desse modo, um emulador permite que o usudrio fagca com que o seu computador
pessoal aparente ser outra plataforma (como um switch ou roteador) para rodar outro sistema operacional.

4 No contexto de simuladores e emuladores, tem 0 mesmo significado de aceitar vérios fabricantes

diferentes.

5 Opensource significa cadigo aberto, maiores informagdes em (open source initiative, 2018).
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computador similar a um sistema real, por meio um software de virtualizagdo, tais como o
VirtualBox ou 0 VMWare. No inicio as imagens que funcionavam no software eram apenas
de roteadores Cisco, atualmente imagens binarias de sistemas operacionais de outros
fabricantes também funcionam na aplicacdo (Gns3, 2018).

Eve-NG (Emulator Virtual Enviroment) - A aplicacdo é a versdo mais recente
(evolucgéo) da plataforma UnetLab (Eve, 2019). A nova plataforma Eve-NG, desenvolvida por
Andrea Dainese, possui duas versdes: a Professional que é paga anualmente possui suporte ao
cliente e uma gama de recursos e a versdo Community, que é uma versdo voltada para
estudantes e desenvolvedores, com uma parcela reduzida das melhorias existentes na versao
Professional. (Eve, 2019)

Estas duas aplicacdes preenchem uma lacuna que havia antes: a impossibilidade de
simular um ambiente heterogéneo, multivendor, que seja proximo do mundo real.

A grande diferenca entre as duas ferramentas € que para instalar o GNS3, é necessario
instalar algumas aplicacGes adicionais que compdem este emulador, em cada computador
pessoal, dos profissionais que desejarem realizar uma simulacéo.

Por outro lado com o Eve-NG, basta instalar a aplicacdo que vem em um CD ou
imagem.iso, que pode ser instalada em uma méaquina de poder computacional razoavel, vindo
a ser acessada por meio de um browser, isto €, um navegador web, tal como Mozilla Firefox
ou Google Chrome, esse acesso € originado de uma outra maquina qualquer, podendo ser
utilizado assim por maquinas com poder computacional menor. Essa é a principal vantagem
do Eve-NG ante ao GNS3. No site do Eve-NG, existe a configuragdo minima necessaria para
a instalacao.

O objetivo do presente artigo é demonstrar que o uso da aplicacdo Eve-NG foi um
importante recurso de modelagem e simulacdo no desenvolvimento um projeto de redes de
computadores, e neste contexto, de que forma ela veio a servir como instrumento de
treinamento para as equipes de redes, como tornou possivel economizar nos custos de

implantacdo, bem como pdde vir a ser uma ferramenta de apoio a decisdo para a Organizacao.

2. Metodologia

Para o desenvolvimento da pesquisa, que objetiva demonstrar o diferencial da
simulacdo prévia de um ambiente de rede, utilizou-se um estudo de caso (Pereira et al., 2018).
A carateristica deste estudo de caso é o desenvolvimento de um modelo de rede no software

Eve-NG, buscando deixa-lo bem semelhante ao que seria implantado no mundo real, usando
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0s conceitos, ja estabelecidos na Literatura, da infraestrutura adequada para redes locais e para
redes de longa distancia.

Os métodos utilizados, para coleta dos resultados decorrentes da metodologia
empregada, neste estudo de caso, foram os métodos qualitativos (Pereira et al., 2018), onde os
pesquisadores observaram a eficiéncia do modelo criado, por meio dos testes das
configuragdes e com isso validaram se o resultado do teste foi o desejado.

Esse modelo por sua vez, foi concebido com as imagens dos dispositivos,
disponibilizadas na Internet por seus fabricantes. Uma vez definido qual o tipo de ativo de
rede seria utilizado, partiu-se de uma base de cenario real ideal, para modelar a rede como um
todo no simulador. Desse modo, foi possivel levantar situagdes criticas e decidir sobre quais
passos seriam tomados na fase de execucdo do projeto. Por meio da simulacéo, foi possivel
criar situacGes nas quais configuracdes diversas puderam ser testadas e estados de falha

reproduzidos e documentados, sem impactar a Instituicdo.

2.1 Instalacdo do Eve-NG

Uma vez apresentado o Eve-NG e suas vantagens frente as ferramentas similares, a
primeira coisa a se fazer é baixar a versdo Community no site do desenvolvedor,
http://www.eve-ng.net e seguir 0s passos da instalacdo abaixo:

a) Na pagina principal, clicar em Downloads, op¢do Eve-NG Community, em razao
dessa versao ser sem custos e destinada ao estudo;

b) Na péagina seguinte, conforme a Figura 1, é possivel escolher a versdao que melhor
atenda a necessidade do interessado: ou a versdo Eve-NG OVA, que funciona em conjunto
com o hypervisor VMWare, podendo funcionar instalado em um computador pessoal, de
modo virtualizado, como € o caso deste estudo, ou a versdo Eve-NG ISO, que precisa de uma
maquina exclusiva para funcionar. A escolha foi pela versdo OVA, pois a mesma pode ser
virtualizada em um computador pessoal ja em funcionamento, sem nenhuma modificacdo no

sistema hospedeiro;
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Figura 1. Baixar Eve-NG.
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Fonte: Eve, (2019)

A Figura 1 apresenta a pagina de download do Eve-NG, na qual se pode escolher qual
versdo do mesmo seré baixada.

c) Ainda nesta pagina, ao final, basta clicar no link para ser redirecionado para o site
da VMWare, conforme a Figura 2 e baixar o virtualizador VMWare Workstation Player. Esta
instalagdo é necessaria, pois 0 VMWare é o Unica versdo recomendada que possibilita que
uma imagem de sistema operacional virtualizada (o Eve-NG), virtualize um ambiente para

outra imagem (no caso, as imagens dos sistemas operacionais dos roteadores), chamada de
nested virtualization.

Figura 2. Baixar VMware Workstation Player.

Download VVMware Workstation Player

Product Downloacds Open Source

bo his >
VMware Workstation 15.0.0 Player for About This Product
wWindows 64-bit Operating Systems.

fexe | 132.31 pME)

======

# Show Detalls

VMware Workstation 15.0.0 Player for Linux Download #
S4-bit.

(Bundie | 141.58 MB)

] Shew Detalls

Fonte: VMware, (2019).

A Figura 2 mostra a pagina na qual se pode fazer o download do virtualizador
VMWare Workstation Player.

d) Dar permisséao de escrita ao arquivo baixado com o comando “chmod +x <diretorio
do download>/Vmware-Player*” e entdo instalar a aplicagdo com o comando ‘“sudo
<diretorio do download>/Vmware-Player*” ¢ interessante utilizar os comandos “sudo apt-get
update” e “sudo apt-get install gcc build-essential linux-headers-$(uname -r)” para evitar
problemas na execucdo do VMWare Workstation Player.




Research, Society and Development, v. 9, n. 11, 1199119562, 2020
(CC BY 4.0) | ISSN 2525-3409 | DOI: http://dx.doi.org/10.33448/rsd-v9i11.9562

e) Instalar o Eve-NG, abrindo o VMWare Workstation Player, escolhendo a opcao
“uso ndo comercial”, clicar na opgao “Open a Virtual Machine”, conforme a Figura 3, € ao

selecionar o arquivo do Eve-NG OVA, basta seguir a sequéncia sugerida pela aplicacéo.

Figura 3. Instalando a imagem do Eve-NG OVA.

VMware Workstation 14 Player (Non-commerc ial use only)

File Vi

A Home

rtual Machine Help

Welcome to VMware Workstation 14 Player

Create a New Virtual Machine
i Create a new virtual machine, which will then be
added to the top of your library.

< Open a Virtual Machine
WAl ©open an existing virtual machine, which will then
be added to the top of your library.

Upgrade to VMware Workstation Pro

@ Get advanced fFeatures such as snapshots, virtual
network management, and more.

Help
View online help.

= = product is not licensed and is available For non-commercial use
W/ only. For commercial use, purchase a license. Buy now

Fonte: Autor, (2020)

A Figura 3 apresenta a tela inicial de instalacdo da imagem EVE ja no VMWare.
f) Ao final da instalacdo aparecera a tela da Figura 4. Agora basta mandar iniciar o

Eve-NG, que roda em cima da verséo 18.04 do Ubuntu.

Figura 4. Eve-NG pronto para iniciar.

VMware Workstation 14 Player (Non-commercial use only) - - o

File Virtual Machine Help

EVE Community VM

State: Powered OFf
Os:  Ubuntu 64-bit
Version: Workstation 11.x virtual machine
RAM: B GB

B Power On

% Edit virtual machine settings

Fonte: Autor, (2020).

A Figura 4, apresenta a tela final com o EVE ja instalado, pronto para o uso.
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2.2 Instalando as imagens® dos equipamentos de rede

Agora que o0 Eve-NG ja estd instalado, é hora de buscar as imagens dos roteadores,
para enfim, ter a possibilidade de criar uma simulacdo de um cenario real, que também é
chamada de laboratorio’ pelo pessoal da area técnica.

Vérios fabricantes, como a Mikrotik e a HPE disponibilizam imagens de alguns de
seus ativos de rede, com algumas limitacbes, mas com a maioria das funcionalidades
existentes no mundo real. Estas imagens, inicialmente, ndo foram concebidas para o Eve-NG,
contudo apos algumas conversdes com um software chamado Qemu, torna-se possivel utiliza-
las no Eve-NG.

As imagens podem ser encontradas de varias maneiras, mas na maioria das vezes, a
busca no site dos fabricantes costuma ser o suficiente.

As imagens baixadas, se ndo forem ativos da Cisco, tais como o IOL ou Dynamips, as
quais bastam serem copiadas e coladas no diretério /opt/unetlab/addons/dynamips ou
/opt/unetlab/addons/iol, necessitam ser convertidas com o Qemu. O Qemu realiza a converséo
de formatos de arquivos de imagem virtual, tais como, .vmdk, .img, .bin e .iso para o formato
.gcow2. Uma vez neste formato, ele precisa ficar em uma pasta com o nome idéntico aquele
preestabelecido na lista de imagens compativeis com o Eve-NG, relacionadas no site do
desenvolvedor.

O Eve-NG permite em todas as suas versoes, trabalhar com imagens virtuais, de ativos
de redes das camadas de Enlace, Rede e Transporte, além de dispositivos finais (Camada de
Aplicacdo) do protocolo TCP/IP (Tanembaum, 2011). O procedimento de instalacdo de uma
imagem na maquina virtual Eve-NG com o Qemu é bem simples: Uma vez baixada a imagem
desejada, basta seguir a sequéncia de comandos abaixo, de acordo com a documentacdo em
Eve (2019):

a) Criar o diretorio da imagem:

#mkdir -p /opt/unetlab/addons/gemu/<nome padronizado da imagem para 0 Eve-NG>

b) Copiar a imagem do local onde foi baixada para o diretério criado anteriormente:

#cd <imagem baixada> /opt/unetlab/addons/gemu/<nome padronizado da imagem

para o Eve-NG >

6 Neste contexto, imagens sdo 0s sistemas operacionais dos equipamentos fisicos, que uma vez
virtualizados, rodam em qualquer computador.

7 Area/tela da aplicacdo na qual se desenha e simula um projeto de rede.

10
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c) Converter a imagem no formato compativel para o formato Qemu:
#/opt/gemu/bin/gemu-img convert -f [vmdk | img | bin | iso] -O gqcow2 <imagem
baixada> hda.qcow?2

d) Resolver problemas de permisséo de execucao:
#/opt/unetlab/wrappers/unl_wrapper -a fixpermissions

e) Apagar a imagem original para economia de espago no disco:

#rm -rf <imagem baixada>

2.3 Desenvolvendo o ambiente de simulacdo: Um projeto de rede de uma organizagdo

provedora de Internet e de rede corporativa as filiais

Uma vez instalado o Eve-NG, a proposta é apresentar um caso de sucesso de um
ambiente que foi modelado nesta ferramenta e aplicado em ativos do mundo real.

A metodologia utilizada foi a modelagem de um cenario projetado para uma
Organizacdo, que por motivos de seguranca teve omitido o seu nome e a sua natureza, no
presente estudo.

Nesta Organizagdo, chamada de “Z”, 03 unidades, localizadas em cidades de Estados
diferentes (Aracaju-SE, Maceio-AL e Fortaleza-CE), compartilham um link metroethernet®,
com velocidade de 500 Megabit por segundo (Mbps), definido como backbone® dessa
Organizacéo.

Nesse backbone, por exigéncia da Organizacgdo, existe a premissa de que o trafego
corporativo deve ser criptografado por IPSec’®. Requisi¢bes para a Internet seguem sem
criptografia. 1sso é possivel por meio de regras de controle de acesso, ACL, criadas nos ativos
de rede.

Cada uma dessas 03 unidades possue filiais regionais, as quais estdo em cidades
proximas, também ligadas por meio de links metroethernet, mais uma vez somente o trafego

corporativo sera criptografado por IPSec.

8 Servico de link de dados no qual o provedor de internet entrega um enlace/link ponto a ponto,

utilizando padrdo 802.1x Double Tagging, que suporta o uso de duas tags de VLan 802.1g no mesmo quadro,
para levar uma VLan dentro de outra sem alterar o ID de VVLan original. Ele estende a Ethernet, além dos limites
de uma rede local, mas para o usuario é como se os dois equipamentos estivessem ainda conectados no mesmo
cabo.

o Em redes de computadores é assim chamado o link principal da rede, geralmente com maior largura de
banda.
10

TCP/IP.

Protocolo que roda sobre o IP, criptografando o contelido do mesmo na camada de rede do modelo
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A comunicacdo se da entre as 03 unidades principais da organizacgdo e entre cada uma
destas unidades com suas filiais regionais. Inicialmente para estabelecer os melhores
caminhos entre as redes da Organizacdo, foi escolhido o Open Shortest Path First — OSPF,
um protocolo de roteamento dindmico interno a um Sistema Auténomo!! — AS, opensource,
ja implementado pela maioria dos fabricantes de ativos de rede, tudo isso oferecendo tanto um
acesso a uma rede corporativa, quanto um acesso a Internet, com redundancia de caminhos, se
possivel.

Outro requisito da Organizacdo foi simular de uma maneira bem enxuta, a
infraestrutura das duas operadoras que prestardo o servi¢co de fornecimento do enlace de
dados, entre a unidade Fortaleza com Aracaju e entre a unidade Fortaleza com suas filiais. O
objetivo é verificar o comportamento de um link metroethernet, bem como, aprender sua
configuracdo bésica.

Por motivo de espaco, somente a unidade de Fortaleza esta representada no modelo
nesse nivel de detalhamento, mas lembrando que a topologia®? sera idéntica nas trés unidades,
pois um dos objetivos é pegar as configuracdes de Fortaleza e aplicar nas outras duas sedes.

Assim, Aracaju e Maceid foram colapsadas, contudo, de um modo que ndo venha a
prejudicar o entendimento da estrutura e do funcionamento do projeto.

Para melhorar a organizacdo da rede e futura resolucdo de problemas, o
enderecamento foi estruturado da seguinte forma: Os prefixos publicos sdo para servigos que
precisam ser acessados remotamente a partir da Internet e na interface de entrada do firewall,
os prefixos privados iniciados por 10.x.x.x serdo para servi¢os oferecidos pela rede
corporativa, prefixos iniciados por 172.x.x.x serdo destinados aos ativos do backbone e
finalizando enderegos iniciados por 192.x.x.x serdo usados para a comunicacdo do
concentrador com o firewall de borda.

E ai surgem algumas questdes: Como criar na equipe, a experiéncia para responder aos
incidentes que poderdo haver na fase de implantacdo? Como serd a solu¢do aos possiveis
loops de roteamento? A criptografia obedecera as regras estabelecidas pela seguranca, héa a

1 representa uma entidade administrada por uma mesma organizacao, tanto do ponto de vista técnico

como legal, que utiliza blocos de enderecos IP préprios com uma politica de roteamento Unica e definida, o que
normalmente implica em estar conectada outro AS, e fazer uso do protocolo de roteamento da Internet, o0 BGP
(Border Gateway Protocol) (NIC.br, 2018).

12 A topologia é um dos ramos da matematica. Sua finalidade ¢ estudar a estrutura dos objetos sem preocupagéo
com seu tamanho e formato. Em redes de computadores define a estrutura de uma rede. Ldgica ou fisica.
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necessidade de ajustes? O firewall de borda vai filtrar os pacotes corretos? As Listas de
controle de Acesso - ACLs funcionardo conforme o projetado? Os algoritmos de roteamento
interno e externo vao funcionar em harmonia?

Diante disso usaram-se as imagens Cisco 7200, desempenhando o papel dos
roteadores cisco recém adquiridos para as filiais. As imagens Cisco IOL L2, foram escolhidas
para representar todos os switches, dado que todos eles independente de fabricante, funcionam
de maneira similar. O concentrador, também chamado Switch Core, que € um equipamento
HP, foi representado pela imagem VSR-1000, disponibilizadas pela HPE para simular o seu
sistema operacional, o Comware, ainda utilizou-se para representar o firewall de borda, uma
imagem de uma maquina Linux com o firewall PfSense instalado, o qual sera responsavel
pelas regras de Network Address Translation — NAT, aplicadas na interface de saida para
Internet, em pacotes oriundos da Organizacao.

Para representar uma maquina cliente, também chamada de dispositivo final
(Tanembaum, 2011), usou-se uma imagem Linux Ubuntu desktop e uma imagem VPC, que €
uma emulacdo de um computador pessoal, com func¢des basicas de linha de comando e sem
ambiente grafico. 1sso o torna um né excelente pra testar conectividade, sem onerar recursos
de memoria e processamento da méaquina hospedeira do emulador Eve-NG.

Apo6s a maquina ter iniciado, basta acessar o endereco indicado na Figura 5, para
acessar a interface Web. Caso pretenda entrar na maquina virtual, basta introduzir o usuério e

senha configurado.

Figura 5. Eve-NG tela inicial, linha de comando.

[Eve-NG (default root password is "eve')
Ise http:/-192.168.1.98~

ARNING: wmeither Intel UT-x or AMD-V found

=ve-ng login:

Fonte: Autor, (2020).

A Figura 5 apresenta a tela inicial do EVE ao iniciar, ja informando o endereco IP.
Ap0s acessar a interface do Eve-NG, o usuario deve autenticar-se com as credenciais
padrdo: Admin / eve. E possivel criar um diretdrio para cada projeto, conforme a Figura 6,

abaixo:
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Figura 6. Acesso pelo navegador.
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Fonte: Eve, (2019).

Depois de criado o diretdrio, surge a tela apresentada na Figura 7, abaixo. Entdo para
criar um laboratério, basta clicar no botdo Add new lab. E possivel atribuir ainda, nome,
versdo, descri¢éo, autor, etc.

Figura 7. Criando um novo laboratério.

&3a File manager cCurren t position

[Acc now iab | L

Fonte: Eve, (2019).

Depois de adicionar os nés, conforme as Figura 8, pode-se escolher, por exemplo,
dentre os ativos disponiveis, um Switch (IOL) ou um Computador Virtual de interface bésica
(VPCS) ou um roteador.

Figura 8. Eve-NG detalhamento do n6 Switch.

[ =
Fonte: Eve, (2019).

A Figura 8 demonstra a tela de informac@es do ativo de rede escolhido.
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Em seguida, dois ativos, ilustrados pela Figura 9, abaixo, ja sdo criados no projeto.

Figura 9. Eve-NG dois nos inseridos no laboratorio.

Fonte: Ipsla.blogspot.com, (2016).

O mesmo procedimento € valido para qualquer outro ativo no Eve-NG. Na Figura 10
temos varios nos ativados seguindo o0 mesmo procedimento acima. Ao clicar sobre o ativo, é
possivel abrir uma Interface de linha de comando, Command Line Interface (CLI), que é onde
sdo inseridas linha a linha as configuracdes dos ativos de rede, ou uma interface VNC /

Remote Desktop, que é mais utilizada para as imagens de dispositivos finais.

Figura 10. Eve-NG varios nos diferentes no laboratorio.
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Fonte: Ipsla.blogspot.com, (2016).

Agora 0 passo € atribuir um endereco IP*3(Internet Protocol) qualquer, por exemplo,
192.168.1.1 para o0 VPC1l e 192.168.1.2 para o VPC2. A Figura 11 apresenta a tela de
atribuicéo de IP.

13 Significa Internet Protocol, juntamente com o TCP é o modelo atual de comunicacao por pacotes,

usado na Internet. Enderecos IP ndo podem se repetir para que a comunicagéo seja estabelecida. Por isso sdo um
recurso gerenciado globalmente (NIC.br, 2018).
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Figura 11. Eve-NG definigéo de enderego IP.

8- -8

> vect > vPCc2

® - VPC1 — -telnet 192.168.1.98 32769 — 80x24
Trying 192.168.1.98...

Connected to eve-ng-

Escape character is '~1".

Welcome to Virtual PC Simulator, version 1.8 (@2.8c)
Dedicated to Daling.

Build time: Dec 31 2016 91:22:17

Copyright (c) 2007-201S, Paul Meng (mirnshi@gmail.com)

All rights reserved.

VPCS is free software, distributed under the terms of the "BSD" licence.
Source code and license can be found at vpcs.sf.net.

For more information, please visit wiki.freecode.com.cn.
Modified version supporting unetlsb by unetlab team

Press '?' to get help.

VPCS> ip 192.168.1.1 24

Checking for duplicate address...

PC1 : 192.168.1.1 255.255.255.@

vecs> I

i e e
Fonte: Ipsla.blogspot.com, (2016).

Depois da configuracdo nos dois VPCs, é possivel verificar se ha conectividade entre
eles com o comando ping.

Mais uma vez esse procedimento é valido para os demais nos, observando apenas as
pequenas particularidades do respectivo sistema operacional do ativo. A lista de imagens de
fabricantes compativeis é considerdvel. No Eve-NG € possivel equipamentos de diversos
fabricantes como Cisco, Juniper, Huawey, F5, HP, Mikrotik, Check Point, entre outros.

Ha também o icone para ver o consumo de memdria, verificar os detalhes do
laboratdrio ativo, inserir figuras geométricas - shapes (para organizacdo), inserir texto (para
explicacdo acerca do modelo) e por ultimo, o icone de sair do laboratério (Eve, 2019).

E possivel ainda, fazer a analise dos pacotes que passam em cada ativo simulado, com
o Wireshark!4, diretamente na ferramenta de simulag&o. Basta clicar com o botdo direito em
cima do ativo, depois clique na opcao capture e por ultimo basta escolher a interface desejada

para a captura. A Figura 12 apresenta a analise de pacotes com o Wireshark(Eve, 2019).

14 Software utilizado para capturar pacotes de rede para analise e mitigacdo de ameagas.
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Figura 12. Captura de pacotes no Eve-NG com o wireshark.

et Aleatoriamente a operadora 1 definiu que a VLan do cliente € aVian E
*Standard input - 9

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A mJ@® @ [F R E a € > n e

[ M [ 2pply a display filter ... <Ctrl-f

Source Destination Protocol Lengtl Info

224.0.0.5

20 22.641494 ca:2b:37:e5:00:00 Broadcast ARP 64 Who has

21 23.919676 ca:2h:3f:e5:008:00 ca:2h:3f:e5:00:00 LooP 64 Reply
2 Z 5¢ b 1: 1 anning ( F . STP Conf. R

23 25.631387 172.16.52.13 224.0.0.5 0SPF 94 Hello Pi I
1 26.050831 be . Spanni . - =TE Conf. R

+ Frame 17: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface @
|+ Ethernet II, Src: ca:2b:3f:e5:00:00 (ca:2b:3f:e5:00:00), Dst: IPvdmcast 05 (91:00:5e:00:80
+ 802.1Q Virtual LAN, PRI: ©, DEI: 8, ID: 52
- Internet Protocol Version 4, Src: 172.16.52.13, Dst: 224.0.8.5
0100 .... = Version: 4
. 0181 = Header Length: 20 bytes (5)
+| Differentiated Services Field: @xc@ (DSCP: CS6, ECN: Not-ECT)
Total Length: 76
Identification: @x@01b (27)
+| Flags: @xee
Fragment offset: @
Time to live: 1
Protocol: OSPF IGP (89)
Header checksum: BxT85b [validation disabled]
[Header checksum status: Unverified]
Source: 172.16.52.13
Destination: 224.8.0.5
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
- Open Shortest Path First
+ OSPF Header
+ OSPF Hello Packet
+/ OSPF LLS Data Block

ACELETEEEE1 66 be o8 B8 ©h ca b 3T eb Ui ve 81 B Be 3
CXCRNO3 00 45 cO B8 4c 60 1b 00 @8 81 59 f8 5b ac 10|

@ 7 Frame (frame), 94 bytes Packets: 24 - Displayed: 24 (100.0%) Profile: Default

Fonte: Autor, (2020).

Criados todos os ativos, temos a modelagem inicial, que depois evoluiu para 0 modelo
descrito na Figura 13, que traz o modelo planejado, agora finalizado, ja expandindo as

unidades estaduais com suas filiais regionais.
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Figura 13. Projeto completo modelado no Eve-NG.
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Fonte: Autor, (2020).

Finalmente o modelo esta pronto. O passo seguinte € aplicar as configuragcdes em cada
ativo do modelo, obedecendo ao escopo proposto pela Organizacdo, de acordo com as
particularidades de cada imagem, tais como versdo do sistema operacional, memoria
disponivel e velocidade do processador.

E importante salientar também que apos aplicar as configuracdes e ter o cenario
pronto, a observacdo dos resultados, correcdes de erros e mudangas em tempo de projeto séo

acOes primordiais para o sucesso do projeto (Esss, 2016).

3. Resultados e Discussao

Apos a aplicacdo das configuragfes no ambiente simulado, observou-se que, ndo foi
possivel fazer testes de velocidade e uso de banda, em virtude de algumas vezes as imagens
de certos fabricantes possuirem limitacdes em relacdo aos ativos reais, também muitas das
vezes necessitam de licencas para ativar certas funcfes, da mesma maneira que outra imagem
de um fabricante B, pode vir a oferecer até mais recursos em relagéo ao ativo real.

Conforme observa Filippetti (2010), é desaconselhavel a aplicacdo de elementos
emulados em testes de desempenho.
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Alguns outros recursos, como roteamento IPV6, ainda é limitado em algumas imagens
Cisco, e somente em wuma imagem de Switch L2, a i86bi_linux_I2-ipbasek9-
ms.high_iron_aug9 2017b.bin, funciona o protocolo 802.1g, também chamado double
tagging ou QinQ*®, que foi necessario & modelagem das redes metroethernet, por exemplo.

A imagem HPE VSR-1000 ndo tem uma interface web e necessita de uma quantidade
consideravel de memoria RAM para funcionar no Eve-NG: pelo menos 02 (dois) GigaBytes.

A imagem Mikrotik router-OS, possui praticamente todas as fungdes de um
equipamento real, contudo ha uma limitacdo: Somente 01 (um) Megabit por segundo.

Simulagdes acerca de uso de recursos, carga de processamento e uso de memdoria por
parte de configuragbes de roteamento, criptografia, regras de controle de acesso — ACL
(Access Control List) e traducdes de endereco — NAT (Network Addres Translation), puderam
ser verificadas, isso facilitou muito, na hora de implantar o equipamento real.

Limitacdes ocasionadas por auséncia de licencas especificas (criptografia, velocidade
de interface e funcdes de camada de transporte), requisitadas por alguns fabricantes, sé foram
percebidas apos a instalacdo do equipamento real.

Algumas adaptacGes tiveram de ser feitas e solucdes de contorno foram
implementadas, bem como, algumas outras falhas que ocorreram, que apesar de reconhecidas,
ndo puderam ser contornadas por diversos motivos. Para ilustrar este caso, um exemplo foi a
criptografia 1PSec, que em ativos Cisco reais, necessitam da licenca HSEC — licenca que
libera funcbes de trafego de alta velocidade em tlaneis criptografados, para funcionar em
velocidades acima de 85 Megabit por segundo, a Figura 14 apresenta 0 momento da
mensagem sobre essa limitagdo, bem abaixo dos links de dados contratados entre as unidades
estaduais, que é de 500 Megabit por segundo. Esse infortinio, em um primeiro momento, nao

foi corrigido, pois o custo de aquisicdo dessas licencas ndo estava previsto no projeto original.

Figura 14. Eve-NG Limitacdo de trafego por auséncia de licenca.

‘#clear ip bgp * sof
‘#clear ip bgp * soft
#
Aug 24 15:57:48.923: SCERM—4—RX_BW_LIMIT: Maximum Rx Bandwidth 1imit

of 85000 Kbps reached for Crypto functionality with securityk9 tech
ology package license.
RY . .

Fonte: Autor, (2020).

B QinQ ou 802.1x € o protocolo que permite a criacdo de uma metroethernet através de uma tag de Vlan
— Virtual Local Area Network, com rotulacdo dupla.
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Outra observagcéo valida foi que ao usar a criptografia IPSec com a autenticagio AES?
(mais segura) ao invés do DESY’ (inseguro) ou 3DES'® os modelos Cisco 2911 também
sofreram bastante em seus percentuais de processamento.

Uma outra observagédo néo tdo grave, mas ndo menos importante, foi que nas imagens
0s nomes das interfaces, que séo definidas pelos fabricantes, possuem um determinado nome,
fastethernet 1/0, por exemplo, e ao migrar para o ativo real o nome é diferente, algo como
gigabitethernet 0/1, logo, deve-se de antemdo verificar se 0os nomes sdo idénticos, sendo
havera erro de configuracédo, gerando retrabalho.

A simulagdo também serviu para descartar o uso de tinel GRE!® sob IPSec, pois as
duas tecnologias sobrecarregam o processamento dos roteadores. Outra mudanca levantada,
foi que ndo seria possivel enviar as atualizacbes OSPF através de criptografia IPSec, devido
a0 mesmo ndo conseguir criptografar pacotes multicast (OSPF usa enderecos multicast?
224.0.0.5 e 224.0.0.6 para troca de mensagens de Hello e atualizagéo entre seus vizinhos). A
solugédo aplicada foi criar uma ACL que permitia criptografia somente para pacotes com
enderecos de origem e destino pertencentes a rede corporativa.

Por meio da simulagio, observou-se que seria melhor utilizar iBGP?! entre as sedes
estaduais, em razdo da maior escalabilidade por parte do BGP, visto que as sedes estaduais
trocavam Vvérias rotas da Internet entre si, coisa da ordem de mais de 90 mil rotas, algo

impensavel para o OSPF.

4. Considerac0es Finais

Apesar das limitacOes apresentadas, a simulacdo do ambiente real na ferramenta Eve-
NG foi satisfatéria. Foi possivel verificar uma boa quantidade de eventos que costumam

16 Advanced Encryption Standard — um dos padrfes mais avancados de criptografia.

e Data Encryption Standard — um pouco mais antigo, é um padrdo ndo muito seguro atualmente.

18 Triple Data Encryption Standard, ou DES triplo, é uma simples variagdo do DES, utilizando-o em trés
ciframentos suscessivos.

19 Definido pela RFC 2784 séo geralmente configurados entre um roteador de entrada e um roteador de saida.
Pacotes destinados a serem transmitidos através do tunel sofrem, além do encapsulamento normal do cabegalho
relativo aos protocolos normais da rede, um encapsulamento por um novo cabecalho chamado GRE, a partir
dai sdo postos no tinel com o endereco do fim do tdnel, ao chegar no fim do tdnel, o cabecalho GRE é retirado.

2 Multicast define um grupo de ativos de rede com funcfes semelhantes, ndo necessariamente da

mesma rede.

21 Definido pela RFC 6368 é a verséo interna do protocolo BGP, funciona dentro do sistema auténomo.
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ocorrer em uma rede de computadores, 0s quais sempre s&o motivo de preocupacao para boa
parte dos administradores de redes.

Dentre os eventos de relevancia ocorridos nas camadas de Enlace e de Rede, foi
possivel verificar, mediante as configuracdes aplicadas, que os pacotes estavam seguindo pelo
caminho correto, os anuncios OSPF, estavam funcionando, os pacotes que satisfaziam a regra
(ACL) de serem oriundos da rede local com destino a enderecos locais estavam sendo
criptografados, assim como as decisbes de roteamento entre rotas estaticas e dindmicas
ocorriam sem problemas.

Do ponto de vista da observacdo dos ativos que trabalham nas camadas superiores
(Transporte e Aplicacdo) foi possivel observar com o wireshark que o firewall de borda
estava fazendo a traducdo de endereco privado para publico e que foi possivel uma maquina
cliente acessar um servidor web remoto, além de ver o protocolo Border Gateway Protocol
(BGP) em funcionamento, pois 0 mesmo trabalha na porta Transmission Control Protocol
(TCP) 179.

Desse modelo, observando as falhas que houveram e aplicando as devidas correcdes
em tempo de projeto, foi possivel fazer com que o projeto fosse passivel de execucdo por
parte da equipe de operacdo/implantacdo. Uma vez estabelecidas as configuragdes do projeto,
bastou que a equipe de implantacgao as reproduzisse nos ativos reais.

A simulacdo permitiu desenvolver no profissional a habilidade e experiéncia de
manuseio dos ativos de rede, permitiu verificar falhas antes que as mesmas impactassem o
ambiente de producdo, evitou o temido retrabalho pés-implantacdo, permitiu que o custo das
mudangas fosse muito pequeno, pois as adaptacdes ocorreram na fase de projeto e diante de
um problema ndo previsto no termo de abertura do projeto, permitindo que a organizacdo
visualizasse impactos, vantagens e desvantagens que poderiam haver no futuro sobre as suas
filiais e assim puderam decidir de forma clara e concisa sobre uma determinada linha de agéo
em detrimento de outra.

Concluindo, a titulo de melhorias futuras relacionadas a este trabalho, pode-se
ressaltar: a instalacdo no simulador de outras imagens de roteadores, além das marcas mais
comuns, tais como, a Cisco, HPE, Huawey e Mikrotik, tornando o ambiente de testes ainda
mais abrangente e heterogéneo; a possibilidade de duas ou mais pessoas interagirem em um
mesmo laboratorio, dinamizando o aprendizado por meio da interacdo entre os profissionais; a
aquisicdo da versdo Professional Edition, que também vai permitir o uso de recursos
estendidos, tais como, o backup de configuracdes e o estabelecimento de conexdes entre os

equipamentos, sem a necessidade de desligar as imagens virtualizadas.
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